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Macro proceso 1. Gestion Servicios de TiC Objetivo del proceso / subproceso ®:

Tipo de proceso 2. Apoyo Proveer soluciones de Tecnologias de la informaciéon y las comunicaciones a todos los
procesos y subprocesos de la empresa, mediante la utilizacion de software, hardware y

Lider del proceso / subproceso 3: Gerencia de Tecnologias de la | comunicaciones, de tal manera que se garantice el suministro de informacion confidencial,
Informacion, Vicepresidencia Corporativa integra, disponible y oportuna para la adecuada toma de decisiones; cumpliendo la
normatividad legal vigente aplicable y las directrices del sistema de Gestion Integral.

Intervienen #:
Presidencia - Vicepresidencia Corporativa
Gerencias- Oficinas Asesoras

ENTRADAS ¢ A P Descripcién SALIDAS 1°
7 del Proceso / ] b
Proveedor Entrada ® v H Subproceso ° | prgqyctos principales Clientes
Interno Externo Actividades Principales. Interno Externo
Estrategias TIC Ministerio de las
TIC
Plan Estratégico de
Proceso de Tecnologias de la
Direccionamiento 1 Informacién (PETI).
Estratégico Ministerio de Politica de Gobierno Planear .
Digital (Establecer lineamientos para | Plan Datos Abiertos.
las TIC | Procesos y sub
_ _ ograr los resultados) procesos de la
Gobiermno Goblerno_y Gestion de TIC Plan o anual _ de industria Militar
g . (Estrategia) (Ver Listado Maestro de mantenimiento de Activos
Digital MiPG .
Registros por Proceso o de TIC.
Gestion y Subproceso)
cumplimiento. Plan de renovacion vy
ampliacion Tecnoldgica y
comunicaciones.
(A Plan de Backup's. Gobierno Digital

.
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s
t Directrices de MiPG
andumgl Accesibilidad Web,

N T ™ 2 B conforme a la resolucion

INDUSTRIA MILITAR {519 de 2020

DOCUMENTO CONTROLADO |[flan  Estratégico  de
Seguridad de la
DESTINO:| [CONTEC AUDITORIA EXTERNA | [Informacion (PESI).
Politica d¢ Gobierno B e
Digital FECHA:| 2¢25-07-16 |COPIAN®

Plan Tratamiento  de
Riesgos en Seguridad y

Privacidad de la
Modelo de Seguridad y Informacion. Clientes y
Privacidad de la proveedores de
Informacion. Plan de capacitacion, la Industria
sensibilizacién y Militar
comunicacién de
seguridad de la
informacion.
DAFP, DIAN, |Resultados de la
ONAC, Evaluacion del Matriz de Riesgos vy
ICONTEC, Desempefio Institucional. Oportunidades.
CMD, BASC,
WORLDCOB,
Corporacion
Calidad, Normatividad, Proaramas de
Proceso Fund|be_q. Reglam_ento, Rlequis.itos, necgsidades de
SGI UIAF (Unldad Lineamientos y Directrices. documentos
de Informacion
y Analisis
Financiero)

Proveedores |Necesidades de

., Plan de necesidades.
contratacion.

Ciudadania

Ministerio de | Necesidades y Matriz Identificacién
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Defensa — expectativas. Necesidades y
GSED o . Expectativas de las Partes
L indumil Interesadas
INDUSTRIA MILITAR | | Politica de TIC. b
DOCUMENTO CONTROLADO Portafolio y/o Catalogo de TIC
DESTINO: | ICONTEC AUDITORIA EXTERNA Servicios de TIC.
Normatividad, estrategias | [“C11A: 20250716 [ COPIANT] .
y lineamientos aplicables Reporte desempefio
de orden nacional. indicadores estratégicos.
Estudios previos de
contratacion.
Proceso de Administrar y Gestionar los Reporte y seguimiento a
Direccionamiento sistemas de informacién y 2 los registros incidentes y/o
Estratégico Ministerio de aplicaciones  misionales, Hacer cambios de Tl en Mesa
e e ggtrﬁg?ggios y (Ejecutar lo planificado) de Ayuda. Procesos y sub
: . procesos de la | Gobierno Digital
Gobierno QIEI HIRETD [T G0 Industria Militar MiPG
Diital MiPG Registros por Proceso o
9 Subproceso)
Ges_tié_n y Planeacién y Cronograma Confiquracion
cumplimiento. de los proyectos de PLE I,
. mantenimiento y entrega
Tecnologias de la f
> de nuevos servicios de
Informacién (PETI).
TIC
Administrar y Gestionar la
infraestructura de redes,
comunicaciones y datos Monitoreo de Log.
_ _ proveedores de
Ejecutar Backups Pruebas de restauracion la Industria
conforme a las politicas y de Backups Militar
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Analisis, uso y
aprovechamiento de datos
abiertos.

Ejecutar los protocolos y

pruebas de continuidad y
recuperacion de servicio

TIC.

INDUS
DOCUMEN

"RIA MII

'O CONTR(

L

LITAR
tacion de
%prﬁgtgg y servicios TIC.

DESTINO IC

FECHA:| 202

DNTEC AUDITORIA

p-07-16 | COP

EXTERNA

AN

Adquisicion,
mantenimiento y bajas de
la infraestructura TIC

Aplicar los criterios y
directrices de usabilidad
web conforme a la

resolucion 1519 de 2020
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Publicacion de datos
abiertos de la Industria
Militar.

Informe Resultados
Pruebas de Continuidad
de TI.

Registro Especificaciones
de Requerimientos de
Software. y hardware

Catélogo de Servicios de
TI

Catélogo de Sistemas de
informacion.

Catélogo de elementos de
Infraestructura de  TI.

Registro de mantenimiento
de Activos de informacion.

Usabilidad Pagina Web
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Politica de seguridad y
privacidad de la

Normatividad, estrategias TEREET

y lineamientos aplicables

de orden nacional. .
Roles y responsabilidades

de seguridad y privacidad
de la informacion.

Matriz con la identificacion,

Inventario de activos de valoracion y clasificacién
informacion. de activos de informacion
. Registros de
Matriz de riesgos del %«} Indumil implementacion y/o
Ccolombia

Sistema de Seguridag ejecucion de controles y/o

de
la Informacion. INDUSTRIA MILITAR |acciones.
DOCUMENTO CONTROLADO

Registros de

DESYINO:| ICONTEC AUDITORIA EXTERNA capacitaciones y

FECIIA:|  2025-07-16 | COPIAN®| evaluaciones de la

efectividad de los

Ejecucion del plan de ejercicios realizados
concientizacion de

seguridad de la Informes, reportes y/o

Informacién estudios con analisis y

recomendaciones sobre la
ejecucion del plan de
Capacitacion y
concientizacion.

DAFP, DIAN, |Mapas de riesgos Yy

Proceso O, _opo_rtumdades ?rr?rﬂlesrgzzitacién jg
SG| ICONTEC, |institucionales siecucion de controles Yo
CMD, BASC, X
WORLDCOB, acciones..
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Corporacion
Calidad,
Fundibeg.
UIAF (Unidad
de Informacién
y Andlisis
Financiero)

Proveedores
Ciudadania
Ministerio de
Defensa —
GSED

Reporte Planes de accion
de auditorias internas y
externas (Synergy e
Indudaruma).

Documentos
Planes

Informes y reportes|| de
proceso I

D(

Informes y reportes de D

proceso.

FE

NDUSTRIA MILITAR

PHTINO

Ve )
g)\ indumil

YCUMENTO CONTROLADO
" ICONTEC AUDITORIA EXTERNA
COPIA ,\1“\ :

CTHA: 2025-07-16

de
Presentacion
Interna y Externa.

liberados
Accién
Auditoria

hforme de Revision por la
Alta Direccio

n

Proceso de
Direccionamiento
Estratégico

Gestion y
cumplimiento..

Ministerio de
las TIC

Gobierno
Digital MiPG

DAFP, DIAN,
ONAC,
ICONTEC,
CMD, BASC,
WORLDCOB,
Corporacion
Calidad,
Fundibeg.
UIAF (Unidad
de Informacion
y Analisis
Financiero)

Proveedores

Normatividad, estrategias
y lineamientos aplicables
de orden nacional.

Contratos u 6rdenes de
compra.

3
Verificar
(Realizar analisis, monitoreo,
seguimiento y medicién,
gestion del riesgo)

(Ver Listado Maestro de
Registros por Proceso o
Subproceso)

Informe de Gestion del

Proceso

Resultados |
Gestion

Informes de

ndicadores de

supervisor.

Ministerio de las
TIC

Gobierno Digital

Procesos y sub LB

procesos de la
Industria Militar

Clientes y
proveedores de
la Industria
Militar
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Ciudadania
Ministerio de
Defensa —
GSED

”~
i

A e
<ot Indumul
INDUSTRIA MILITAR

Ministerio de DOCUMENTO CONTROLADO

las TIC DESTINO: || ICONTEC AUDITORIA EXTERNA

FECHA: | |2025-07-16 | COPIAN®|

Gobierno
Digital MiPG

Ministerio de las

DAFP, DIAN,
ONAC, 4 e
ICONTEC, Actuar Gobierno Digital

Dirgégi?)isaomdignto (G, [EIASIC, (Tomar acciones para MiPG
WORLDCOB, P Eficacia de las acciones Procesos y sub

Estratégico it Planes de auditorias mejorar) ; .
Corporacion de mejora y/o correctivas procesos de la

Calidad, T Yo GEite: (Ver Listado Maestro de emprendidas, entre otros. Industria Militar

Ges_t|o_n y Fundibeg. ] ]
cumplimiento . Registros por Proceso o Clientes y
UIAF (Unidad
S Subproceso) proveedores de
de Informacion la Industria
y Analisis Militar
Financiero)

Proveedores
Ciudadania
Ministerio de
Defensa —
GSED
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SISTEMAS DE GESTION

NTC I1SO 9001:2015

5.1.2 Enfoque del Cliente

5.2.2 Comunicacion de la politica de la calidad
6.1 Acciones para abordar los riesgos y
oportunidades.

7.1.3 Infraestructura

7.3 Toma de Conciencia

7.4 Comunicacion

7.5 Informacién Documentada

8.1 Planificacién y Control Operacional
9.1 seguimiento, medicién, analisis y
evaluacion

9.3 Revision por la Direccion

10.3 Mejora Continua

NTC I1SO 14001:2015

4.4  Sistema de Gestién ambiental

7.3  Toma de Conciencia

7.5.2 Creacion y actualizacion

8.1  Planificacion y control operacional
9.1  Seguimiento, medicion, andlisis y

evaluacion
9.3  Revision por la Direccién
10. Mejora

NTC ISO 45001:2018

. Contexto de la Organizacion
. Liderazgo y participacion de los trabajadores
. Apoyo
Operacion
O Mejora

= 0o~NO A

NTC ISO/IEC 17025:2017

Requisitos de la Gestion

4.1 Organizacion

4.2 Sistema de Gestion de Calidad
4.3 Control de la Documentacién
4.10 Mejora

4.11 Acciones Correctivas

4.12 Acciones Preventivas

4.13 Control de Registros

4.14 Auditorias Internas

4.15 Revision-por-la-Direccion.

(
2

Ircclurmal

Requisitos Técnicos

5.5 Equipo$ “ombia

NTC ISO/IEC 27001:2013

4. Contexto de la Organizacion
5. Liderazgo

6. Planificacion

7. Soporte

8. Operacion

9. Evaluacion del desempefio
10. Mejora

ANEXO A

MODELO INTEGRADO DE PLANEACION
Y GESTION - MIPG

1. Dimensién: Talento Humano.

2. Dimension Direccionamiento Estratégico y
Planeacion.

3. Dimensién: Gestién con Valores para
Resultados.

4. Dimensién: Evaluacion de Resultados.

5. Dimensién: Informacién y Comunicacion.
6. Dimension: Gestion del Conocimiento y la
Innovacion.

7. Dimension: Control Interno.

norwA v eEEINERES S E RILA. Mokbcbeksel -

VERSION 6 2022

DOCUMENTO

CONPROLADO

w1 3 Relacionestaboratles

Y gggt,;x;g;f REFRSTINO: | ICONT £Ca At icHA R baIL TdeBihidad
6. Planificacioh. Tl ocupacional
7. Apoyo. TCTTA. | Capagitgcign profesjonal
8. E\F/)al)lljacién dell;eké‘;n‘plello.\‘ L ?ﬂ?"?ﬂT E’ Farrr)ullfa QCH P"Q eﬂ W
9. Mejora. 7. Clientes

. ) . 8. Proveedores
Requisitos Estandar 5.0.1. Empresas con relacién 9. Comunidad

directa con la carga y con las unidades de
transporte de carga.

10. Incorporando el ambiente a la PRSE

NTC ISO 37001: 2017

4. Contexto de la organizacion.
5. Liderazgo.

SELLO DE NO DISCRIMINACION

4. Practicas organizacionales y principios.
5. Establecimiento del compromiso.

SELLO SAFE & HEALTHY

1. Infraestructura fisica y seguridad.
2. Seguridad y salud en el trabajo.

OPERADOR ECONOMICO
AUTORIZADO (OEA)

Resolucion 015/2016 (requisitos

La versién vigente y controlada de este documento, solo podréa ser consultada a través del Gestor Documental INDUDARUMA. La copia o impresién diferentes a la publicada,
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6. Planificacion. 6. Aspectos fundamentales para prevenir y | 3. Medio Ambiente. importador y exportador)
7. Apoyo. eliminar cualquier tipo y forma de | 4. Plataforma de servicios. Resolucion 011941/2021 - OEA -
8. Operacién. Discriminacion. Exportador
9. Evaluacién del desempefio. 7. Seguimiento y Evaluacion. Resoluciéon 011940/2021 - OEA -
10. Mejora. 8. Mejora Continua. Importador
SELLO DE SOSTENIBILIDAD
Dimension Ambiental Dimensién Econémica Dimension Social
a. Politica. a. Gobierno corporativo. a. Derechos humanos.
b. Objetivos y metas ambientales. b. Rendicién de cuentas. b. Sociedad.
¢. Cambio climético. c. Politica anti-corrupcion y anti-soborno. c. Seguridad y salud en el trabajo.
d. Desempefio ambiental. d. Planeacion y evaluacion de riesgos. d. Equidad e igualdad en los trabajadores.
e. Cumplimiento legal. e. Responsabilidad del producto/servicio con el e. Bienestar laboral.
f. Gestion ambiental. cliente. f. Desarrollo del talento humano.
g. Consumo sostenible. f. Cadena de abastecimiento.

INDICADORES DE GESTION *® RIESGOS Y OPORTUNIDADES "
Nivel de Satisfaccién de los Interesados con la Respuesta de Servicio de TIC. P 2
Eficacia incidentes de Seguridad de la Informacion. V)‘ Indum,ll
Porcentaje de utilizacion de los servicios de informacion. N \Jd b rr
je de utiizac vicios de informaci INDUSTRIA MILITAR
Eficiencia Plan de sensibilizacién a Usuarios _ Ver Mapas de riesgos y oportunidades del proceso / subproceso.
' DOCUMENTO CONTROLADO
Disponibilidad del servicio de TIC o T This - _ R
P DESTINO:| ICONTEC AUDITORIA EXTERNA
Efectividad . - . - - S e
Ataques informaticos a la entidad. . 3 » Tt
FECHA: | 2025.07.16 | COPIAN®|
RECURSOS *®
Humanos: Un (1) Gerente , Tres (3) Profesional Master, Tres (3) Profesionales Infraestructura: Infraestructura Administrativa
Especializados, Cuatro (4) Profesionales, Ocho (8) Técnico y Dos (2) Asistencial.
Tecnoldgicos: Software y hardware asociados al proceso Financieros: Presupuesto para cada Vigencia

La versién vigente y controlada de este documento, solo podréa ser consultada a través del Gestor Documental INDUDARUMA. La copia o impresién diferentes a la publicada,
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Cindami

obombia

INDUSTRIA MILITAR

QNTROL DE SAUPAS\NO ONFQRMES (VER |

PROCEDIMIENTO OBLIGATORIO) *°

Descripcién

Fd
L P
A
e
,.

CIVILOTIN I © AJIN TN Yo
Caracteristica de Calldad Responsable

Momento de la
Revision

Tratamiento de la Salida NC

Reabrir un caso en la Mesa de Ayud
inconformidad del usuario.

~5 THNG [CONTEC AUDITORIA EXTERNA
'Registro Mesa de Ayuda ~Grupo Gestion TIC
AT A Ao [

del caso

En la verificacién de la solucién

Asignacion y notificacion de reabrir el caso al
Gestor correspondiente, proceder a dar solucién
del caso.

Se cierra caso por no recibir la inforpjacion

completa por parte del usuario (inact
durante 15 dias)

Al - o 1T
| v v 2025-07-16 GOTIINT

idad Registro Mesa de Aytida Grupo Gestion Tic

Consulta de caso

Reentrenar al personal en la creacién y
clasificacion de los casos.

Incidente de seguridad

Registro Mesa de Ayuda Gestor de Incidentes

Clasificacién del Incidente

Activacion del Plan de Recuperacién ante
desastres DRP.

Materializacién de un riesgo.

Matriz de Riesgos Gestor del Riesgo

Seguimiento y actualizacion a
la matriz de riesgo

Reforzar controles a los riesgos.

Se evidencia hallazgos repetitivos.

Herramienta de Gestion Gestor de Calidad

Seguimiento Planes de accion
correctivas y de mejora

Nuevo plan de accion

Acciones de mejora, preventivas y correctivas °

TOMAR ACCIONES DE MEJORA, PREVENTIVAS Y CORRECTIVAS DE ACUERDO A LOS RESULTADOS DE LOS INDICADORES DE
GESTION. Ver Procedimiento para Tomar Acciones de Mejora, Preventivas y Correctivas - IM OC OFP PR 002.

CONTROL DE CAMBIOS 2t

Seccion

Motivo / Descripcién de la Modificacion

Datos del proc

eso
Se actualiza Macro proceso de a

Se actualiza actividades del PHVA.

Se actualiza tipo de proceso Estratégica a Apoyo
Se actualiza lider de proceso Gestion Informética a Gerencia de Tecnologias de la informacion
Se actualiza intervienen por cambios de nhombres de procesos en la nueva estructuracion

Se actualiza Nombre de Gestion informatica a Proceso Gestidn de Servicios de TIC.

La versién vigente y controlada de este documento, solo podréa ser consultada a través del Gestor Documental INDUDARUMA. La copia o impresién diferentes a la publicada,
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Nombre: COTENE| Saria BetySttiémez Carmillo Mombre; CR (RA) Cscar Alberte Jaramillo Carriilo 0?}
Cargo: Gerentalde Tecneologies de la informacidn § Cargo: Vicepresidents Corp rative

Swges 4. Vilbada A RO /72 4

Mombre: Sergid Alberto Villada Agudela Membre: Ronald Jamifton Moreno Samaniego
Carge: Director de Riesgos v Transformacion Cargo: Jefe Oficing de Planeacidn

Elaborado por ™ ] 'I ;_j

Mombre: Luisa Femanda Pulide Paez

” e
Carge: Profesisnal GTI {f} |ndl.ll‘l'lll

[ nh-mhm

INDUSTRIA MILITAR
DOCUMENTO CONTROLADO
DESTINO:| |CONTEC AUDITORIA EXTERNA |

FECHA:| 202507-16_|COPIAN®[ ; ||
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