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¿Por qué es importante proteger 
la información en INDUMIL?

La información es un activo valioso y estratégico para 

la Industria Militar. Protegerla garantiza la 

confidencialidad, integridad y disponibilidad de 

nuestros datos, por ello, se ha comprometido con la 

implementación de un Sistema de Gestión de 

Seguridad de la Información (SGSI).

Mantener la información segura es fundamental para la 

confianza de nuestros aliados, la seguridad nacional y 

la reputación de la Industria Militar. 
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Nuestras responsabilidades con la 
Información en la Industria Militar.

Como funcionarios de INDUMIL, tenemos el deber de 
lealtad, diligencia y cuidado al usar las redes corporativas, 
sistemas telemáticos y equipos informáticos.

El uso de estos recursos brindados, debe ser razonable, 
eficiente, responsable y solo para actividades asociadas al 
trabajo dentro de la Industria Militar.

No podemos enviar, comunicar, almacenar o revelar información de carácter secreto, reservado, confidencial o privilegiado, 
excepto en el desarrollo de nuestras labores contratadas (cláusula confidencialidad contrato).

Somos responsables exclusivos por el uso indebido, 
anormal o abusivo de los equipos informáticos y 
telemáticos asignados.

Debemos garantizar la confidencialidad de la información 
verbal, escrita, en soporte material o en mensajes de 
datos que se nos suministre.

Tenemos la responsabilidad de tomar precauciones para 
evitar que la información confidencial sea conocida por 
personas no autorizadas por INDUMIL.

La Alta Dirección de la Industria Militar se compromete a 
liderar y apoyar el Sistema de Gestión de Seguridad de 
la Información (SGSI).
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Tips de utilidad para proteger 
la información.

Conoce y sigue las políticas y procedimientos 

de seguridad de la información de la 

Industria Militar.

Bloquea tu equipo cuando debas ausentarte de tu 

puesto de trabajo.

Utiliza contraseñas fuertes y cámbialas 

regularmente para proteger el acceso 

a los sistemas de la Industria Militar.
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Gestión de la Información 
y el SGSI (ISO 27001).

La gestión de la información abarca 
activos como personas, equipos, sistemas, 

infraestructuras e información, que 
incluye registros de empleados, clientes, 
datos financieros, de diseño y pruebas.

La norma ISO 27001, que sirve de base 
para el SGSI de INDUMIL, se basa en el 
ciclo planificar-hacer-verificar-actuar 

(PDCA) para la mejora continua.

El propósito principal del SGSI es proteger la 
información valiosa o sensible, que puede ser 

vulnerable a riesgos de confidencialidad, 
integridad y disponibilidad.

Para garantizar la eficacia del SGSI, se 
requiere el apoyo de recursos capaces y 

competentes, como personas, 
infraestructura, y otros recursos físicos.

Se realizan auditorías internas periódicas 
al SGSI, que revisan indicadores, el 
avance del Modelo de Seguridad y 
Privacidad de la Información y los 

controles establecidos.
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La seguridad de la información en la Industria Militar es un compromiso de 
todos, desde la Alta Dirección hasta cada funcionario y colaborador. Cumplir 
con las políticas establecidas fortalece nuestra integridad institucional y nos 

permite cumplir nuestra misión con el Estado y los ciudadanos con confianza.

En la Industria Militar valoramos el aprendizaje continuo 
como una oportunidad para mejorar nuestra labor diaria.

¡Porque la seguridad

es un asunto de todos!
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SISTEMA DE GESTIÓN INTEGRAL
Certificaciones más representativas

2024-CS-263SC-537 1, 2, 3 SA 344-1, 2, 3 OS 396-1, 2, 3

Res. No CSR 0536 - 2021Importador – Res. 011940  |  Exportador – Res. 011941
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