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ASUNTO : IM OC OCI Informe Derechos de Autor Software Legal — Vigencia
2024

PARA: GERENCIA DE TECNOLOGIAS DE LA INFORMACION
DE: OFICINA DE CONTROL INTERNO

De conformidad con las Directivas Presidenciales 01 de 1991 y 02 de 2002 , relacionadas con el
respeto a los derechos de autor, el Consejo Asesor del Gobierno Nacional en materia de Control
Interno expidid la Circular 04 el 22 de diciembre de 2006, mediante la cual solicitd a los
Representantes Legales y Jefes de las Oficinas de Control Interno de las entidades u organismos
pdblicos del orden nacional y territorial, la informacion relacionada con la “Verificacion,

recomendaciones y resultados sobre el cumplimiento de las normas en materia de derecho de autor
sobre Software”.

En consecuencia, la Direccion Nacional de Derecho de Autor (DNDA} establecié el procedimiento
para el recibo, administracion y custodia de dicha informacién. También emitio la Circular 12 del 2
de febrero de 2007, para la verificacion, recomendaciones, seguimiento y resultados sobre el
cumplimiento de las normas en materia de derecho de autor sobre programas de computador
(software). Posteriormente, expidid la Circular 17 del 1° de junic de 2014 | por la cual modifico el
numeral 2 del titulo Ill de la Circular 12 de 2007, donde se aclaran las condiciones para el recibo de
la informacion y establece que se debe reportar la informacion sobre el licenciamiento del software
de la entidad del afio inmediatamente anterior y Circular No. 027 del 29 de diciembre de 2023, por
la cual modifico la Circular 017, sobre recomendaciones, seguimiento y resultados sobre el
cumplimiento de las normas en materia de derecho de autor sobre programas de computador
(software), a traves del aplicativo disponible en la pagina www.derechodeautor.gov.co.

Por lo anterior, me permito informar:

1. LA GERENCIA DE TECNOLOGIAS EL 26 DE FEBRERO DE 2025 EN\{fO POR CORREO
ELECTRONICO DE LA INDUSTRIA MILITAR LA SIGUIENTE INFORMACION:
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1.1.

1.2.

1.3

Vigencia 2024
¢ Con cuéntos equipos cuenta la Entidad?

Respuesta:

1.031 Equipos de compuio.

¢El Software instafado en estos equipos se encuentra debidamente licenciado?

Respuesta;

La Gerencia de Tecnclogias de la Informacién con documento No. 03.009.673 “IM OG
GTI Certificacion” informa: “Que el licenciamiento de software en red y fuera de red,
adquirido e instalado por la Industria Militar - INDUMIL, a fecha 31 de diciembre de 2024,
cuenta actualmente con 42 licencias de software debidamente licenciadas e instaladas
bajo reglas de la Gerencia T, y, en codigo abierto se tiene instalada la aplicacién 7.ZIP
como compresor de archivos”.

¢ Que mecanismos de control se han implementado para evitar que los usuarios instalen
programas o aplicativos que no cuenten con la licencia respectiva?

Respuesta;

“La Industria Militar cuenta con el Procedimiento Gestion y Control de Software Céd: IM
OC GTI PR 017 revision 5, ultima actualizacion 22 de enero de 2024, cuyo objetivo es
"Establecer los lineamientos para regular el uso y administracion de software en términos
de instalacion, versiona miento y licenciamiento, protegiendo su integridad,
confidencialidad y disponibilidad”, la Gerencia de Tecnologias de la Informacion realiza
verificacion de politicas de seguridad a cada equipo antes de entregarlo al usuario final.
Verificando:

» gecucion de APP, ejecucion PowerShell y CMD, usuario administrador (tiene
usuarios sin privilegios impidiendo la instalacion o ejecucién de software no
autorizado).

* Las unidades extraibles de los equipos estan deshabilitadas impidiendo que ef
funcionario pueda acceder a unidades de almacenamiento que puedan contener
soffware ilegal, configuracién de proxy desactivada, se realiza verificacién del
fistado de software instafado en el equipo validando que sea ef autorizado por fa
Industria Mifitar. La Oficina de Informética realiza minimo una brigada anual donde
nuevamente se revisan los equipos de fa Empresa.

s Los usuarios finales no tienen privilegios para instalar software.

» Los dnicos que pueden instalar software son los téenicos de soporte, mediante un
usuario especial de dominio.

* Los técnicos cuentan con un listado de software base que debe ser instalado en
los equipos de computo de INDUMIL, no deben instalar software adicional af que
esté especificado en este listado.

s Cualquier software adicional que se requiera instalar, ef usuario debe solicitarlo a
la Oficina de Informatica, que después de establecer si se cuenta con las licencias
para poderlo hacer auforiza al técnico respectivo para que proceda a su
instalacién.
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ASUNTO : IM OC OCI Informe Derechos de Autor Software Legal -
Vigencia 2024

+ Al software instalado ef administrador de seguridad estudia el tipo de licencia que
ha establecido el fabricante y con base en esfo recomienda al Comité Técnico de
Seguridad de la Informacién si se puede instalar o no el software solicitado por ef
usuario”,

Ilu.s.fr.acfc.jn 1' Pantallazo projectlrbre;i 93 exe
1.4. ; Durante la vigencia 2024 la Gerencia T solicitd baja de soffware?
En la vigencia 2024 no se realizd baja de Software.

“La Industria Militar cuenta con el instructivo “Adquisicién, Mantenimiento, reutilizacion y
Baja de Elementos de TI” Cod: IM OC GTI IN 043 revisién 1 del 20 de febrero de 2023,
cuyo objetivo es "Establecer el conjunto minimo de requerimientos y recomendaciones
técnicas que estandaricen el proceso de adquisicion, mantenimiento, reutilizacién y baja
de elementos fecnoldgicos”.

La Industria Militar cuenta con el Procedimiento “Administrativo para el manejo de
Materiales y Elementos Devolutivos de la Industria Militar” Céd: IM FC DVA PR 001
revision 9 del 29 de abril de 2021, numeral 4.3.7. “Etapa 7. Proceso de Bajas de
Materiales y Elementos Devolutivos. a. Generalidades para el proceso de bajas de
materiales y elementos devolutivos”, numeral 2) “Para todos los casos de baja de bienes
que impliquen seguridad de la informacion, éstos serén sometidos a un proceso de
efiminacion segura de la informacion y del soffware instalado, con el fin de evitar fuga de
fa informacién y/o recuperacion no autorizada de la risma. Todo medio de instalacién
que va a ser dado de baja, se debe verificar que no se encuentre instalado en ninguno
de fos equipos de cémputo de la organizacion, dejando constancia del mismo en el acta
correspondiente.

Resolucion No. 355 del 2024 “Por Ia cual se modifica el Comité Administrativo Central de
Bajas y ef Comité Técnico de Bajas de bienes muebles de Oficinas Centrales, Fabrica
General José Marfa Cérdova, Fabrica de Explosivos Anfonio Ricaurte y Fébrica Santa
Barbara de la Industria Mifitar y se dictan otras disposiciones”.
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2. LA OFICINA DE CONTROL INTERNO VERIFICO LA INFORMACION ENTREGADA POR LA
GERENCIA DE TECNOLOGIAS DE LA INFORMACION, EVIDENCIANDO:

2.1.Con cuantos equipos de computo cuenta la Industria Militar.

v

En el mes de octubre de 2024 la Gerencia de Tecnologias de |a informacion realizé visita
a las Fabricas y Oficinas Centrales para realizar levantamiento de la informacion de los
equipos .existentes, dato que fue entregado en este reporte, del cual no se evidenciéd
resultados de conciliacion y sus correspondientes ajustes con la informacion existente
en el Modulo de Activos fijos - clase 1080 - “Devolutivos Oficina Informética” del sistema
SAP HANA/S4,

Diferencia de 119 equipos de cdmputo, entre lo reportado ¢,con cuantos equipos cuenta
la entidad? y la informacién registrada en los cuadros equipos en red, equipos fuera de
red y servidores.

Se conciliaron los equipos de cédmputo reportados por la Gerencia de Tecnologias de la
Informacién versus con la existente en el Modulo de Activos fijos - clase 1080 -
*Devolutivos Oficina Informética” del sistema SAP HANA/S4, encontrando lo siguiente:

No. Equipos de Médulo .
de Activos fijos - clase Cér:;;tf:cl)u;ggcsar‘:: do
1080 - Devoh{tlv,?s Gerencia Tecnologias Diferencia
Oficina Informatica” del de Ia Informacion
sistema SAP HANA/S4
1.214 1.031 183

Se encontrd en el aplicativo INDUDARUMA el siguiente documento “/nstructivo para el
Monitoreo dispositivos software y hardware”™. Céd. IM OC OFI IN 031, Rev. 3, estado
activo, el cual informa: “1. Objetivo y Alcance. Generar y establecer fos informes con las
alarmas configuradas en la herramienta de descubrimiento ARANDA, con ef objeto de
controlar y gestionar los dispositivos de software y hardware de todos los equipos que
se encuentran inciuidos en la Red”, de lo anterior, se observé que esta herramienta no
se utiliza.

En el Médulo de Activos fijos - clase 1080 - "Devolutivos Oficina Informéfica” generado
por la Oficina de Control Interno se encontraron cuarenta y dos (42) activos en estado:
“Tréamite de Baja", sin evidenciar gestién para dar de baja a estos elementos depreciados
y con fecha de ultimo inventario 2016.

2.2, ;El Software instalado en estos equipos se encuentra debidamente licenciado?

Se reviso la informacion entregada por la Gerencia de Tecnologias de la Informacién,
encontrando:
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Vigencia 2024

» En el Procedimiento Gestion y Control de Software IM OC GTI PR 017. Rev. 5 en el
numeral 4.1 informa: “Para garantizar esta labor se debe llevar un control de
licenciamiento... por medio de un inventario centralizado para supervisar y controlar
la asignacion y uso adecuado de las licencias. El software adquirido por la entidad
debe estar licenciado y registrado en el inventario del gestor del software...”. Anexo
2. “Inventaric de Software de la Industria Militar’ céd.; IM OC GTI FO 075, sin
encontrar el Anexo 2, diligenciado.

» Enel Manual de Directrices de Vinculacion, perfiles y Competencias de Trabajadores
Oficiales. Céd.: IM OC GTH MN 003. Versién 5. Informan en el numeral 19.
*Condiciones Generales Especiales. GESTOR  CONTROL DE
SOFTWARE...FUNCIONES: 2. Registrar en la herramienta de gestién el nuevo
ficenciamiento adquirido por la Organizacion. 3. Supervisar y controlar las licencias
permitidas para cada software implementade en INDUMIL®, por lo anterior, se
verificé con el Gestor de Software y no se encontré la herramienta de gestion, ni
evidencia de la supervisién y contrel de las licencias para cada software existente.

+ Se concilid las licencias reportadas por la Gerencia de Tecnologias de la Informacion
versus con lo existente en el Mddulo de Activos fijos - clase 1090 - “Paquetes y
programas de computacion” del sistema SAP HANA/S4, encontrando:

No. software licenciado

de Médulo de Activos No. software

fijos - clase 1090 - re ;::dn: lgg:)encia Diferencia
“Paquetes y programas P -
iyt Tecnologias de fa
de computacion® det Informacion
sistema SAP HANA/S4
100 42 58

» Dificultad en la verificacion de los datos recibidos por la Gerencia de Tecnologias de
la Informacion en cuanto a los soportes del software existente en la Industria Militar,
su cantidad de ficencias adquiridas e instaladas (en red y fuera de red) y servidores
debido a que no se cuenta con un archivo centralizado, de facil acceso y revision
que permita establecer un control efectivo y disponible, asi:

Cantidad
Software Industria Sin encontrar
Militar
EN RED
24 Soporte donde se encuentran
instalados
Soporte del anélisis realizado
{software Free - 7-Zip)
1
La Gerencia de Tl no reporié el
software Free GLP] —~ Mesa de ayuda
Soporte documento de adquisicion y
1 licenciamiento (DARUMA®
SOFTWARE)
8 Soporte de adquisicion y donde se
encuentran instalados
FUERA DE RED
5 Soporte de adquisicién y donde se
encueniran instalados
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« Dificuitad en la busqueda de licencias de los paquetes y/o programas en el Listado
de Inventario devolutivos del Médulo de Activos fijos - clase 1090 - “Paguetes y
programas de computacion” del sistema SAP HANA/S4 debido a que la descripcion
en la mayoria de los casos no es clara y no coincide con la descripcién de la licencia
reportada por la Gerencia de Tecnologias de la Informacion.

» Los datos registrados en el campo llamado “Cantidad” en el Listado de Inventario
devolutivos def Modulo de Activos fijos - clase 1090 - “Paguetes y programas de
computacion” del sistema SAP HANA/S4 no coinciden con el nimero de licencias
adquiridas reportada por la Gerencia de Tecnologias de la Informacion.

* lacantidad de licencias que se adqguirié, en algunos casos se esta registrando en el
campo de descripcion del Listado de Inventario devolutivos del Madulo de Activos
fijos - clase 1090 - “Paquetes y programas de computacién” del sistema SAP
HANA/S4 y no en la columna correspondiente a cantidad, dificultando la congciliacion
correspondiente.

e En el Listado de Inventario devolutivos del Médulo de Activos fijos - clase 1090 -
- "Paquetes y programas de computacién” del sistema SAP HANA/S4 generado por
la Oficina de Control Interno se evidencio licencias en el campo “descripcion” en
estado “servicio” que no fueron reportadas en la informacién entregada por la
Gerencia de Tecnologias de la Informacién.

* En el Modulo de Activos fijos - clase 1090 - “Paquetes y programas de computacién”
del sistema SAP HANA/S4 generado por la Oficina de Control Interno se encontraron
cuatro (4) activos: tres en “Tréamite de Baja” y Uno en “Baja”, sin evidenciar gestién
para dar de baja estos elementos depreciados y con fecha de dltimo inventario 2016.

2.3.;Qué mecanismos de control se han implementado para evitar que los usuarios
instalen programas o aplicativos que no cuenten con la licencia respectiva?

La Industria Militar cuenta con el Procedimiento Gestién y Control de Software Céd: 1M
OC GTI PR 017 revision 5, dltima actualizacién 22 de enero de 2024, cuyo objetivo es
"Establecer los lineamientos para regular el uso y administracion de software en términos
de instalacién, versionamiento y licenciamiento, protegiendo su integridad,
confidencialidad y disponibilidad”, la Gerencia de Tecnologias de la Informacién realiza
verificacion de politicas de seguridad a cada equipo antes de entregarlo al usuario final.
Verificando:

Ejecucion de APP, ejecucién PowerShell y CMD, usuario administrador (tiene usuarios
sin privilegios impidiendo la instalacion o ejecucién de software no autorizado),

Las unidades extraibles de los equipos estdn deshabilitadas impidiendo que el
funcionario pueda acceder a unidades de almacenamiento que puedan contener software
ilegal, configuracién de proxy desactivada, se realiza verificacion del listado de software
instalado en el equipo validando que sea el autorizado por la Industria Militar. La Oficina
de Informatica realiza minimo una brigada anual donde nuevamente se revisan los
equipos de la Empresa.
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» Los usuarios finales no tienen privilegios para instalar software.

» Los Unicos que pueden instalar software son los tecnicos de soporte, mediante un usuario
especial de dominio.

+ Los técnicos cuentan con un listado de sofiware base que debe ser instalado en los
equipos de computo de INDUMIL, no deben instalar software adicional al que este
especificado en este listado. ‘

o Cualquier software adicional que se requiera instalar, el usuario debe solicitarlo a la
Oficina de Informatica, que después de establecer si se cuenta con las licencias para
poderlo hacer autoriza al técnico respectivo para que proceda a su instalacion,

* Al software instalado el administrador de seguridad estudia el tipo de licencia que ha
establecido el fabricante y con base en esto recomienda al Comité Técnico de Seguridad
de la Informacion si se puede instalar o no el scftware solicitado por el usuario.

2.4. ; Durante Ia vigencia 2024 Ja Gerencia Tl efecuté procedimiento de baja de software?

En la vigencia 2024 no se realizd baja de Software.

“La Industria Militar cuenta con:

- Instructivo “Adquisicion, Mantenimiento, reutilizacién y Baja de Elemenfos de TI”
Céd: IM OC GTI IN 043 revisién 1 del 20 de febrero de 2023, cuyo objetivo es
“Establecer el conjunto minimo de requerimientos y recomendaciones técnicas que
estandaricen el proceso de adquisicién, mantenimiento, reutilizacién y baja de
elementos tecnologicos”.

- Procedimiento “Administrativo para el manejo de Materiales y Elementos Devolutivos
de la industria Militar” Céd: IM FC DVA PR 001 revision 9 del 29 de abril de 2021,
numeral 4,.3.7. “Etapa 7. Proceso de Bajas de Materiales y Elementos Devolutivos.
a. Generalidades para el proceso de bajas de materiales y elementos devolutivos”,
numeral 2} “Para todos los casos de baja de bienes que impliquen seguridad de la
Informacién, éstos serdn sometidos a un proceso de eliminacién segura de fa
informacion y del software instalado, con ef fin de evitar fuga de fa informacion y/o
recuperacion no autorizada de la misma. Todo medio de instalacion que va a ser
dado de baja, se debe verificar que no se encuentre instalado en ninguno de los
equipos de cdmputo de la organizacion, dejando constancia del mismo en el acta
correspondiente”.

v Se evidencié con documento No 02.705.183 “IM OC GE-T1 Elementos de Tecnologfa
para dar de baja’ del 28 de febrero de 2022 la Gerencia de Tecnologias de la Informacion
entrego a la Gerencia Administrativa el concepto técnico y los activos para realizar el
proceso de baja. Sin embargo, al revisar por muestra los activos relacionados en el
documento en mencion versus los existentes en el Médulo de Activos fijos - clase 1080
- “Devolutivos Oficina Informatica” del sistema SAP HANA/S4, se evidencid siete (7)
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activos que se encuentran en estado “servicio” y asignados a un funcionario de la
Gerencia de Tecnologias de la Informacion, as:

. Ubicacién
Activo fijo Dentominacion Nur::"s:: de Sistema NoRmeI;reocnt;:l;{:to Estado
ERP SAP P
PORTATIL HP 2, DISCO 250 Oficina de Villada Agudelo Sergio
80000287 | spagR CHUO4BOVAY | o eacion Alberto de Jesus
80000387 | CPU DELL OPTIPLEX 7010 | 8ZOFSWA gfﬁ{; Rodriguez Diaz Patricia
Amado Agon Leonor
80001124 | CPU DELL OPTIPLEX 7010 427QFZ1 e Senvicio
80001485 | CPU DELL OPTIPLEX 7010 8Z465W1 | Teenologias
80001728 | CPU DELL OPTIPLEX 7010 18KVBY1 dela
Informacian Oyocla Calderon Ivan
80001810 | CPU DELL OPTIPLEX 7010 8YY3SWAH Andres
80001935 | CPU DELL OPTIPLEX 7010 BYZ7TSWA1

Asi mismo, se procedié a verificar la existencia fisica de los equipos cuya ubicacion
en el sistema ERP SAP Médulo de Activos fijos - clase 1080 - “Devolutivos Oficina
Informética” se encueniran en la oficina de Tecnologias de la informacién, sin
encontrarlos.

3. La Gerencia de Tecnologias de la Informacién tiene identificado en su mapa de Riesgos y
Oportunidades el riesgo No. 1374 “El Riesgo por licenciamiento, autorizaciones de uso y/o
representacion’, evidenciando:

- No se tienen bien definidas las causas y consecuencias, lo que puede llevar a la
subestimacion del riesgo. Asl mismo si no se conocen las causas del riesgo se puede
estar definiendo controles inefectivos.

- Se definié una actividad de control, asi:

*  Nombre: “Inventaric de Software”.
= Descripcién: “Un inventaric de software es un registro detallado de los
programas y aplicaciones informaticas utilizadas en una organizacion’.

Evidenciando que el control definido no es efectivo, aumentando la probabilidad de que
el riesgo se materialice,

- No se encontraron las evidencias del analisis de causa ralz realizado para evaluar la
efectividad del control.

- Al 7 de marzo de 2025 no se ha reevaluado el riesgo y el control asociado.

4. La Oficina de Control Interno basada en la informacién anual remitida por la Oficina de
Informatica ahora Gerencia de Tecnologias de la Informacion ha realizado analisis y verificacién
al inventaric de hardware en computadores, portatiles, servidores y al inventario software y su
respectivo licenciamiento, generando los siguientes informes:
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No. 03.020.084

ASUNTO : IM OC OCI Informe Derechos de Autor Software Legal —
Vigencia 2024

- Documento No. 01.915.136 — “Informe Ejecutivo del cumplimiento de las normas en
materia de derecho de autor en fa Industria Militar’.
- Documento No. 02.035.388 - “Informe revisién legalidad del software en fa Industria

Militar".

- Documento No. 02.429.517 — “IM OC OC! Informe Seguimiento Legalidad del
Software”.

- Documento No. 02.861.403 — *IM OC OC! Informe Software Legal industria Militar —
vigencia 2023".

OPORTUNIDADES DE MEJORA.

- La Gerencia de Tecnologias de la informacion realice al riesgo No. 1374 “El Riesgo por
ficenciamiento, autorizaciones de uso y/o representacion” las verificaciones y ajustes a que haya
lugar con el fin de garantizar el cumplimiento a lo dispuesto en la Norma Técnica Colombiana
NTC - 150 31000:2018 numerales 6.4.3 (Andlisis del riesgo), 6.4.4 (Valoracién del riesgo) v 6.5
(Tratamiento del Riesgo). Asi mismo, es importante fortalecer el principio de autocontrol
establecido en la séptima dimension: Control Interno del Modelo Integrado de Planeacion y
Gestion (MIPG). :

- La Gerencia de Tecnologias de [a informacion realice conciliacion de los equipos de cémputo y
licencias reportadas por la Gerencia de Tecnologias de la Informacion versus con la existente
en los Mdédulos de Activos fijos - clase 1080 - “Devolutivos Oficina Informética” y 1090 - “Paquetes
y programas de computacion” del sistema SAP HANA/S4, con el fin de garantizar un inventario
actualizado.

- La Direccion de Logistica y Servicios realice las verificaciones y ajustes necesarios para que se
realicen las bajas de los cuarenta y dos (42) activos existentes en el Modulo de Activos fijos -
clase 1080 - “Devolutivos Oficina Informatica” y cuatro (4) activos existentes en el Modulo de
Activos fijos - clase 1090 - “Paquetes y programas de computacién” del sistema SAP HANA/S4:
elementos en estado “Tramite de Baja” y “Baja”, los cuales estan depreciados y con fecha de
Gitimo inventario 2016,

Es de gran importancia para el proceso Gestionar la Oportunidad de Mejora generada por la Oficina
de Control Interno con el fin de evitar futuros hallazgos por incumplimientos, teniendo en cuenta las
disposiciones establecidas en la Ley 87 de 1993 "Por la cual se establecen normas para ef ejercicio
del control interno en las entidades y organismos del estado y se dictan otras disposiciones”” articulo
4 Elementos para el Sistema de Control Interno. literal g. Aplicacién de las recomendaciones
resultantes de las evaluaciones del control infernc’.

Nota:

Cabe anotar que el presente informe es en cumplimiento a la Circular No. 027 “Modificacién Circular
017 del 01 de junio de 2011, sobre las recomendaciones, seguimiento y resultados sobre el
cumplimiento de las normas en materia de derecho de autor sobre programas de computador
(software)” del 29 de diciembre de 2023 emitida por la Unidad Administrativa Especial Direccién
Nacional de Derecho de Autor, sin embargo, se evidenciaron debilidades en los controles gue
garanticen el cumplimiento al “Procedimiento Gestién y Control de Software”, cad.: IM OC GTI PR
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ASUNTO : IM OC OCI Informe Derechos de Autor Software Legal -
Vigencia 2024

017. Version 5 y "Manual de Directrices de Vinculacion, Perfiles y Competencia de Trabajadores
Oficiales”, c6d.: IM OC GTH MN 003. versién 5, por lo anterior se informan a las Gerencias de
Tecnologias de la Informacién y Administrativa los siguientes haliazgos:

HALILLAZGO No. 1.
Responsable: Gerencia de Tecnologias de la Informacion.

Durante la revision efectuada a la Gestion y Control de Software de la industria Militar, se observé
incumplimiento al “Procedimiento Gestién y Control de Software®, cod.: IM OC GTI PR 017 numeral
4.1 “Para garantizar esta labor se debe ffevar un control de licenciamiento... por medio de un
inventario centralizado para supervisar y controfar fa asignacion y uso adecuado de las licencias. El
software adquirido por la entidad debe estar licenciado y registrado en el inventario del gestor del
soffware...”. En particular se identificd que el software adquirido por la entidad no se encuentra
registrado en el inventario del gestor del software, formato Anexo 2. “Inventario de Software de fa
Industria Militar’.

Asi mismo se evidencié incumplimiento al Manual de Directrices de Vinculacion, perfiles y
Competencias de Trabajadores Oficiales. Céd.: IM OC GTH MN 003 numeral 19. “Condiciones
Generales Especiales Gestor Control de Software™. En particufar se identific que las funciones “2.
Registrar en la herramienta de gestion el nuevo licenciamiento adquirido por la Organizacién™ y “3.
Supervisar y controlar las licencias permitidas para cada software implementado en INDUMIL”, no
se encontré la herramienta de gestion, ni evidencia de la supervision y control de las licencias para
cada software existente en la industria Militar por parte del Gestor de Software.

Recomendagcion

Es importante para el proceso Gestién de Tecnologias de la informacién establecer acciones que
permitan garantizar el cumplimiento a los lineamientos establecidos en ef procedimiento Gestién y
Control de Soffware Céd: IM OC GTI PR 017 numeral 4.1. Condiciones Generales... El soffware
adquirido por fa entidad debe estar licenciado y registrado en el inventario del gestor del software”,
revision 5. y al Manual de Directrices de Vinculacion, perfiles y Competencias de Trabajadores
Oficiales. Céd.: IM OC GTH MN 003 numeral 19. “Condiciones Generales Especiales Gestor Controf
de Software”, revision 5.

HALLAZGO No_ 2.

Responsables Gerencia de Tecnologias de la Informacién y Gerencia Administrativa — Direccion de
Logistica y Servicios.

Se evidencié con documento No 02.705.183 “IM OC GE-T! Elementos de Tecnologia para dar de
baja" del 28 de febrero de 2022 la Gerencia de Tecnologias de la Informacion entregé a la Gerencia
Administrativa el concepto técnico y los activos para realizar el proceso de baja. Sin embargo, al
revisar por muestra los activos relacionados en el documento en mencién versus los existentes en
el Mddulo de Activos fijos - clase 1080 - “Devolutivos Oficina Informética® del.sistema SAP HANA/S4,

se encontraron siete (7) activos que se encuentran en estado "servicio” y asignados a un funcionario
de la Gerencia de Tecnologias de la Informacion, asi:
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ASUNTO : IM OC OCI Informe Derechos de Autor Software Legal -
Vigencia 2024
. Ubicacion
Activo fijo Degnominacion Numer_o de Sistema No'r; bre com;.ulieto Estado
serie ERP SAP esponsable

PORTATIL HP 2, DISCC 250 Oficina de Villada Agudelo Sergio
80000287 | g 4aB CNUB4SOVIV | raneacién Alberto de Jesus
80000367 | CPU DELL OPTIPLEX 7010 | 8ZGFSWA g:;‘l'; Rodriguez Diaz Patricia

Amado Agon Leonor

80001124 | CPU DELL OPTIPLEX 7010 42ZQF 71 el Senvicio
80001465 | CPU DELL OPTIPLEX 7010 82465W1 | Tecnologias
80001729 | GPUDELL OPTIPLEX7010 | 1SKVEY1 | fr?] I:;: . Oyola Calderon Ivan
80001810 | CPU DELL OPTIPLEX 7010 8YY35W1 nermacion Andres
80001936 | CPU DELL OPTIPLEX 7040 | 8YZ7SWA

Se procedi¢ a verificar la existencia fisica de cuatro (4) equipos que se encuentran en el sistema
ERP SAP en estado “SERVIC/O” con ubieacion en la Gerencia de Tecnologias de la Informacion y
no se enconfraron.

Recomendacion

Es importante para el Proceso Gerencia de Tecnologias de la Informacion y Gerencia Administrativa
- Direccion de Logistica y Servicios establecer acciones que permitan garantizar el cumplimiento a
los lineamientos establecidos en:

El “Procedimiento Administrativo para el manejo de materiales y elementos devolutivos de fa
Industria Militar’. Cod: IM FC DVA PR 001. Rev. 9, numeral 4.1 “Condiciones Generales. literal a)
“Cada uno de fos Funcionarios al servicio de fa Empresa, respondera personalmente por fos bienes
que le hayan sido entregados por la Divisién de Servicios Generales en Oficinas Centrales y la
Division Administrativa en Fébricas para su uso, custodia, administracion o transporte. Responderén
por su valor actual en dinero en caso de pérdida, uso impropio 0 no autorizado de fos bienes, hecho
por éf o por cualquier persona de cuyos actos sea responsable”.

La Ley 87 de 1993. *Por la cual se establecen normas para el efercicio del controf interno en las
Entidades y Organismos del Estado y se dictan ofras disposiciones”. Articulo 2° Qbjetivos del
Sistema de Control Interno, literal a) Proteger los recursos de fa arganizacitn buscando su adecuada
adrministracién ante los posibles riesgos que los afecten”

El plan de mejoramiento debe ser presentando por el duefio del proceso a'la Oficina de Control

Interno, en un plazo no mayor a cinco (05} dias habiles a partir de la fecha de oficializacion del
informe de auditoria.

Es importante tener en cuenta que es responsabilidad del duefio del proceso subsanar el hallazgo
que se describe en este informe, gestionando con efectividad el plan de mejoramiento, tomando ias

acciones que permitan eliminar de raiz las causas del hallazgo y fortalecer el Sistema de Control
Interno.

NDORG ,ﬁme—uf CONTRERAS

Jefe de Grupo Oficin M nire
Copia. Presidente de la Industria Mifitar.

Elaboré: Profesional Oficina de Control Interno, Laura Victoria Velandia Ramos Gt iR,
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