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ASUNTO: 03.010.233 IM OC OCI Informe Riesgos de Corrupcion tercer cuatrimestre 2024

PARA : PRESIDENCIA DE LA INDUSTRIA MILITAR

DE : OFICINA DE CONTROL INTERNO

En cumplimiento a lo estipulado en la Ley 87 de 1993 articulo 12, Ley 1955 de 2019
articulo 3, Ley 1474 de 2011 articulo 73 “Plan Anticorrupcién y de Atencién al Ciudadano”,
Decreto 648 de 2017 en gjercicio del rol de evaluacion de la gestion del riesgo asignado a
tas Oficinas de Control Interno, Decreto 124 de 2016 Articulo 2.1 4.6 y lo establecido en el
documento "Guia para la Administracion def riesgo y el disefio de controles en entidades
Pliblicas” versién 6, emitida por el Departamento Administrativo de la Funcién Publica,

cordialmente me permito informar al sefior Coron
Presidente de la Industria M

el (R) Juan Carlos Mazo Giraldo,
ilitar, el resultado del seguimiento a la gestion de riesgos

asociados a corrupcion correspondiente al tercer cuatrimestre 2024, con destino a
Vicepresidentes, Gerentes, Directores y Jefes de Oficina.

OBJETIVO GENERAL

Evaluar de manera selectiva
a los riesgos asociados a

Gestion Integral — SGI durante el tercer cuatrimestre vigencia 2024.

OBJETIVOS ESPECIFICOS

y objetiva la efectividad y disefio de los controles asignados
corrupcion, gestionados por los procesos del Sistema de

* Analizar el disefio de los controles implementados por los procesos y subprocesos
del Sistema de Gestién Integral (SGI) para gestionar los riesgos de corrupcion,
verificando su adecuacién de acuerdo a la normatividad vigente.

* Proponer mejoras para o
los riesgos de corrupcié
de la Industria Militar,

ALCANCE

Evaluacién al disefio y operacién de los controles asi
corrupcion, del tercer cuatrimestre vi
subprocesos del Sistema de Gestién Int
por los procesos en el médulo de riesgo

METODOLOGIA

Para evaluar la efectividad y el disefio de los control
corrupcion gestionados durante el tercer cuatrimestre v
analisis de los controles establecidos por los procesos
Gesti6n Integral (SGI), revisando la normativa vigente, po
para abordar la gestion de riesgos de corrupcién; se hace
informacién alimentada por los procesos en el sistema IN

ptimizar los controles existentes y fortalecer la gestién de
n en los procesos del Sistema de Gestién Integral (SGI),

gnados a los riesgos asociados a
gencia 2024 gestionados por los procesos y
egral (SGl} a través de la informacién alimentada
s de la plataforma INDUDARUMA.

es asignados a los riesgos de

igencia 2024 se llevé a cabo el

Y subprocesos del Sistema de

liticas intemas y pragedimientos
tﬁiﬁ .

la depuracion y/o Rehvanil
DUDARUMA corré{zggme gfolosbia

25 FEB 3075
| 3151

OFICINA GESTION Y CUMPLIMIENTO

OFICINAS CENTRALES @
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mapa de riesgos institucional, realizando verificacion de la informacién, con el fin de
formular recomendaciones y fortalecer la gestion de riesgos de corrupcion.

MARCO LEGAL

» Constitucién Politica de Colombia de 1991, Capitulo 1 “De la Contraforia General de
fa Republica” Articulos 267 y 268.

o lLey 1474 de 2011 “Por la cual se dictan normas orientadas a fortalecer f0s
mecanismos de prevencién, investigacién y sancién de actos de corrupcion y la
efectividad def controf de la gestién pablica.”

e Ley 1712 de 2014 "Por medio de fa cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacién Publica Nacional y se dictan ofras
disposiciones.” Articufos 18 y 19.

o Ley 1955 de 2019 “Por la cual se expide el Plan Nacional de Desarroflo 2019-2022
“Pacto por Colombia, pacto por la equidad”, articulo 3.

« Decreto 1083 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario
del Sector de Funcion Pablica’. (articulo 2.2.21.5.4).

o Decreto 124 de 2016 “Por el cual se sustituye ef Titulo 4 de la Parte 1 def Libro 2 de/
Decreto 1081 de 2015, relativo al "Plan Anticorrupcion y de Atencion al Ciudadano”.

o Decreto 648 de 2017 “Por el cual se maodifica y adiciona el Decrefo 1083 de 2015,
Reglamentario Unico del Sector de la Funcién Piblica”.

s Decreto 403 de 2020 “Por ef cual se dictan normas para la correcta implementacion
del Acto Legislativo 04 de 2019 y ef fortalecimiento def control fiscaf”.

o Guia estrategias para la construccion del plan anticorrupcion y de atencion al
ciudadano, 2015 - DAFP.

» Guia para la administracion del riesgo y el disefio de controles en entidades pdblicas
versién 6 noviembre de 2022, Direccién de Gestién y Desempefio Institucional del
Departamento Administrativo de la Funcidn Publica DAFP.

+ Guia para la identificacién y declaracién del conflicto de intereses en el sector publico
colombiano versibn 2, Direccidon de participacién Transparencia y servicio al
Ciudadano, Funcién Publica, julio 2019.

» Manual RITA - Red Interinstitucional de Transparencia y Anticorrupcion, Secretaria de
Transparencia, 2020.

» Politica para la Gestién de los Riesgos y las Oportunidades en la Industria Militar
Céd. IM OC OFP CP 002 Rev. N° 6.

» Procedimiento para la administracion y gestion de los riesgos y las oportunidades en
fa Industria Militar — Céd. IM OC OFP PR 018 Rev. N°17.

PLANTEAMIENTO O DESARROLLO

El seguimiento adelantado por la Oficina de Control Intemo de la Industria Militar para el
tercer cuatrimestre 2024 recae en:

¢ Revision de los riesgos de corrupcion y su evolucion.
+ Asegurar que los controles sean efectivos, correspondan al riesgo y estén
funcionando en forma oportuna y efectiva.
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1. Publicacion de Mapa de Riesgos de Corrupcion en la pagina web de la entidad

De la informacién que contiene el mapa de riesgos institucional, que se encuentra
publicado en la pagina web de la Industria Militar vigencia 2024, se observa que:

» Fueron identificados 87 riesgos institucionales de corrupcion.
» El estado de riesgo residual para los 87 riesgos identificados.

Nivel de Riesgo Residual

Moderado

Bajo

Alto

&7

14

16

De la informacion que contiene la plataforma Indudaruma en el médulo de riesgos, mapa
de riesgos institucional vigencia 2024 se observa:

Fueron identificados 155 riesgos institucionales de corrupcion.

El estado de riesgo residual para los 155 riesgos identificados.

Nivel de Riesgo Residual

Moderado

Bajo

Alto

Exfremo

117

1

35

2

Durante la vigencia del 2024 se realizé una actualizacién de los riesgos de corrupcion por
parte de los procesos de la Industria Militar en acompafamiento con la Oficina de
Planeacion, esto permitié identificar nuevas vuinerabilidades y ajustar estrategias de
prevencion, asi mismo, estos datos son esenciales para coadyuvar a la toma de
decisiones por parte de la alta direccién sobre estrategias de control, mitigacion y sancién
asegurando transparencia, eficiencia y confianza en la Entidad.

Realizando una consulta detallada, se evidencia una diferencia en

riesgos de corrupcion:

la informacion de los

INDUDARUMA - MODULO RIESGOS

REPORTADO POR
LISTADO MAPA PLANEACION
MAESTRO INSTITUCIONAL
158 1585 144

Al realizar [a depuracién de la informacién del mapa institucional se evidencia que se
encuentran 159 riesgos de corrupcién en total. Observando que los siguientes riesgos no
estan reportados en el mapa institucional, pero si se encuentran en e listado maestro.

D .
ABREVIATURA INDUDARUMA NOMBRE DEL RIESGO DE CORRUPCION
PEM 997 Alteracidn del proceso por intereses externos.
PEC 355 Sabotaje,
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ABREVIATURA INDUDARUMA NOMERE DEL RIESGO DE CORRUPCION
Uso indebide de autoridad o exceso de poder para
PMUFJ 612 beneficio personal.
Favorecimiento del direccicnamiente de proceses de
PMI 248 adquisicién de repuestos mecanices, eléctricos o insumos
requeridos para la operacién.

De acuerdo a lo anterior, se evidencia que no se halla alineada la informacién del
aplicativo INDUDARUMA en el modulo riesgos, teniendo en cuenta que la informacién
registrada en el listado maestro es diferente a la que se evidencia en informes en el mapa
institucional, lo que genera reprocesos en la blsqueda y filiracién de los riesgos.

2. Evaluaciéon al disefio y efectividad de controles de los riesgos de corrupcion
identificados en los Procesos y Subprocesos

En cuanto a la evaluacidén al disefio y efectividad de controles se da cumplimiento al
componente “Asegurar fa gestién del riesgo del Sistema de Controf Interno”, séptima
dimension del Modelo Integrado de Planeacién y Gestién - MIPG a fravés del analisis de
la estructura de las actividades de control y sus soportes de ejecucién que reportaron los
procesos y subprocesos del Sistema de Gestién Integral.

La consulta de informacion se realizd a través del médulo de riesgos e informes de la
plataforma INDUDARUMA, la informacion fue filtrada teniendo en cuenta los codigos
suministrados por la Direccion de Riesgos y Transformacién y de acuerdo al “Listado de
Procesos y Subprocesos” Céd.: IM OC OFP IF 050 Rev. 4.

Tabla 1, Riesgos de Corrupcidn evaluados tercer cuatrimestre 2024,

No. RIESGOS
PROCESO O DE
No. SUBPROCESO ABREVIATURA CORRUPCION RIESGO EVALUADOC
IDENTIFICADOS
Gestién ID 185, "Usar de manera Inapropiada los bienes o
1 Estratégica OFP 3 servicios de INDUMIL, para favorecerse a sf mismo
o a ferceros”.
Gestion de ID 1135, “Posibilidad de afectacién a ja imagen
Responsabilidad institucional por sacar una ventaja indebida para
2 Social GRE 2 hacer, acelerar, retardar v omitir informacitn a
. grupos de inferés relacionada con la gestién de
Empresarial iy L B
responsabilidad social empresarial”.
1D 130. “Posibilidad de précticas incorrectas en fa
3 Gestién y 0Ge 3 gestion de la correspondencia entrante, o que
Cumplimiento puede flevar a la manipulacidn, omisién o mal
manejfo de documentos y comunicaciones oficiales”.
1D 215, "Posibilidad de %ecmr negativamente los
4 Gesti intereses de la Industda Militar - INDUMIL, cuando
estién Legal _ OFL 5 se presenten demoras o perdida de la objefividad e
imparcialidad en el representar judiclal y
extrajudicialmente, a fravés de sus abogados en fos
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No. RIESGOS
PROCESO O DE . o
No. SUBPROCESO ABREVIATURA CORRUPCION RIESGO EVALUAD
_IDENTIFICADOS
Procesos Judiciales, negociaciones, fransacciones
y conciliaciones que contra ella se adelanfen o se
promuevan, con el propésito de obtener un
beneficio personal de esa situacion”,
5 Si Zzh: dnagey 0SsD 5 1D 883 “Incorrecta evaluacion de la efectividad de
Defensa los controles de Ia OSD™.
1D 269 “Emitir falsos fesfimorios, mentiras o
calumnias sobre comportamiento o conductas para
desacreditar a compafieros, supseriores ©
Gestion subalternos; incumplir las normas institucionales
& Investigacion, GID-DID 1 establecidas; vulnerar y suministrar informacién
Desarrollo e interna, privilegiada y confidencial, o desviar bienes,
Innovacion servicios materiales y/o recursos del proceso de
1+Dl, fodo effo yendo en contra de los principios
éticos, morales, profesionales y del funciocnamiento
adecuado de fa organizacién”,
Gestiénde la v L . .
7 Produccion GFR 4 iD 845, ‘Manejo indebido de Convenios”,
Produccion .
71 productos PEM 4 D 1056. “Apropiacién indebida © desviacién de
) Milfitares y bienes, fondos o recursos de Iz empresa”,
Acceserios
Produceion
EXp[OSiVDs # P
72 Comerciales y PEC 3 D 355. “Sabotaje”.
Nitro derivados
73 Praduccion PDT 5 iD 1083, “Accién u omisién en la verificacion de
. Detonadores materias primas entregadas por aliado estratégico”.
. " ID 391. “ Hurte o dario intencicnal con ocasitn de
7.4 S;?g:sﬁéﬁzg DI ) beneficio personal o de aprovechar una situacion
de fuerza mayor para alterar fos dafos de esta”,
Produccién 1D 676, “Uso indebido de auforidad o exceso de
75 Mecanizados PME FJ 3 poder”,
7.6 Pr%cig:;c;on PARFJ 5 ID §55. “Qcultar o divulgar informacion”,
7.7 Produ_c<_:i6n de PMU EJ 2 1D 612. “Use indebido de autoridad o exceso de
: Municiones poder para bensficio personal”,
Gestion Soporte ID902. “ Enfregar Informacién  incomplefa
7.8 > P : P o
Técnico STFJ s erronea en los formatos de conirof”,
Produccitn 1D 860 * _Posibflidad en que se presente Perdiq‘a
7.9 Productos PPM FS 5 de materfas primas, material en proceso, material
Militares terminado en PPM situacién coaccionada por un

Jefe, compafiero de trabajo y/o un tercero”.

b4
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No. RIESGOS
PROCESO O DE
No. | susproceso | ABREVIATURA | corrupcION RIESGO EVALUADO
IDENTIFICADOS
Produccion 1D 419. “Accion u omision en el desempefio de fas
7.10 Mecanizados y PMP 5 funciones y se use el poder para desviar lo piblico
Prensas hacia un beneficio privado - PMP™.
{0 349, “Posibilidad de gue se presenfe un
714 Produccién PFU 5 Inapropiado uso de los bienes y/o servicios,
. Fundicién Utilizados para el favorecimiento personal, de
Contratistas y/o proveedores PFLP.
742 Produccién PME 5 ID 849. “Competencia desleal entre fas funcionarios
: Microfundicion PMF",
713 Gestion DCO 16 i 1001, “Almacenamiento de materias primas
' Corporativa ffegales o de confrabando.
Gestion de u . - .
714 Servicios DST 10 ID 962 “Se genera al realizar algdn acfo incorrecfo
Tacnicos ¢ pueda beneficiarse o beneficiar a un fercerc”.
Gestion D 839. “Desviacion de procesos de compra,
7.14.1 mantenimiento PMI 14 favorecimientc a terceros filtracién de informacién
Industrizl /o alteracion ilicita del procedimiento contractuafl”.
Gestion 1D 1241, "Accibn y omisién en los requisifos de
7.14.3 | Aseguramiento GCCFS 4 calidad para materias primas y productes a cambio
de la Calidad de recibir beneficios personales”.
8 Gestion de GME 3 ID 1148 “Fuga o perdida de la informacién en
Mercadeo beneficio propio o de ferceros”.
1D 948. "Se desvian de las normas esteblecidas
9 Gestion de GVE 2 para fa administracion y legalizacion de las cajas
Ventas menores y dineros recaudados en eventos IN SITU,
en beneficio propio o de un tercero”.
1D 833. "Posibilidad de afectacién negativa a la
. imagen instifucional, cuando se suministra
10 Gestién de 0Cp 5 informacién confidencial o reservada, que pueda
Compras generar alguna venigia indebida para beneficio
propio o de terceros soborno anfe procesos criticos
en Iz direccion de compras”.
) 1D 202, “Posibilidad de materializacién de conflicto
11 Gesfion del GTH 1 de Inlereses en el desarrollo de fas funciones,
Talento Humano responsabilidades ¢ tareas a cargo del proceso
Gestion Talento Humano”.
1D 1266. “Posibifidad de afectacion institucional o
pérdida de valores y recursos econdmicos por
. facfores infernos y externps”,
12 Gestidn GFI 2024 5
Financiers Nota: Es importante gue el procesc maneje los
cédigos establecidos en el “Listado de
Procesos y Subprocesos” Céd.: IM OC OFP JF
0506 Rev. 4.

Céd.: IM OC OCI FO 022
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No. RIESGCS
PROCESO O DE ALUADO
No. | susProcEso | ABREVIATURA | ¢ pniipcion RIESGO EVALU
IDENTIFICADOS
" ID 1171, “Posibilidad de ser objetfo de ataque por
13 Gesfitn de GTI 5 defincuentes cibeméticos ‘que infecten, alferen o
Servicios de Tl secuestren los servicios TIC",
D 772, *Posibilidad de recibir o solicitar cualquier
4 Gestion de DCY 4 dédiva o beneficio & nombre propio © de terceros
1 Contratos con €l fin de adjudicar un proceso de contratacién
para favorecer a personas 0 grupos determinados”,
Gestion DLS D 1180 “Manipulacién de fa documentacién
15 Logisticay 4 entregada por Importadores Y exportadores, para la
Servicios. autorizacion permisos a parficularas™
Gestin d 1D 1320 "Supervisor del contrato soifcita dinero al
eston de DCM coniratista para evitar posibles reporfes negativos
16 Construcciones 3 . ]
Mantenimiento presentados en la ejecucién dei contrato de
y Vantenimien consulforia, obra y/o interventoriz”.
ID 1222, “Probabifidad de la desviacién de los
pracesos cuando un externo, (Cliente, proveedor ¢
parte interesada, etc,) Ofrece, Promete o Enfrega
un beneficio o dadiva, (que pueda ser de naturaleza
Gestion Salud financiera o no financiera), obteniendo una venlaja
17 Ses’uon_ q a:ju ! GS 1 indebida directa o indirectz e independiente de su
M de.glﬂ,ﬂi. yt ubicacion, en violacién de la Ley o Normas
edio lente aplicables y lineamientos internos; al pedir yfo
recibir, como incentivo o recompensa, para que ef
funcionario acfie o deje de actfuar, en refacidn con
su misién y/o fincidn, para faverecimiento propio o
de ferceros”,
Gestién d 1D 260. “Conflicto de Intereses en ef desarroflo de
18 ?:S t? le oDl 5 las funciones, responsabilidades o fareas a cargo
Di ‘.m]. o del proceso Gestion de - Control Disciplinario
isciplinario Interno
Gesfién de
19 Control Interno oCl 1 NO APLICA
Total Riesgos 155 Total muestra evaluada 34

Tabla 1 Fuente Propia Oficina de Control Inferno Industia Militar

Nota: La Oficina de Control Interno tendra en cuenta las recomendaciones emitidas por la
segunda linea de defensa, Oficina de Planeacién, en el documento No. 02.994.503 IM OC
OFP Informe de Riesgos tercer Cuatrimestre 2024, para la revisidn y seguimiento de los
riesgos de corrupcién. La Oficina de Planeacién con este informe brinda una visién
detallada de todos los riesgos en general y a nivel de unidad de negocio, este informe
busca anticipar y prevenir problemas, implementar medidas de mitigacion, tomar
decisiones informadas y cumplir con normativas, con el fin de reducir la incertidumbre y
garantizar que las operaciones se realicen de manera segura y eficiente.

La informacion anterior permite evidenciar una variacién en la cantidad de riesgos de

corrupcion identificados, teniendo en cuenta que en el segundo cuatrimestre 2024 fueron
gestionados 144 riesgos de esta categoria.

i
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Teniendo en cuenta la recomendacion generada en el cuatrimestre anterior mediante
documento No. 02.963.605 “IM OC OC! Informe de seguimiente a la gestién de Riesgos
de Corrupcion Segundo Cuatrimestre 2024” asf:

“A Jos Procesos y Subprocesos del SGI y la segunda linea de defensa Oficina de
Planeacién, aunar esfuerzos para depurar la informacion contenida en el modufo de
riesgos de Indudaruma, teniendo en cuenta que durante la verificacion efectuada se
observaron diferencias en el nimero de riesgos de corrupcién generado por el fiftro del
mdédulo de informes vs la informacion generada en la bdsqueda por codigo de cada
proceso de manera individual realizada en el listado maestro del médulo de riesgos, lo
anterior con la finalidad garantizar confiabilidad de fa informacion”.

Se observa gue se sigue encontrando diferente informacion en los filtres de acuerdo a la
verificacion realizada.

Verificacion selectiva al disefio y efectividad de controles en riesgos asociados a
corrupcion.

Dados los lineamientos establecidos en la Guia para la Administracién del Riesgo y el
disefio de controles en entidades publicas, versidn 6, de noviembre de 2022, para el
desarrollo de esta verificacién selectiva, los criterios a validar en el disefic y efectividad de
controles en la muestra de 34 eventos negativos fueron:

1. Responsable de ejecutar el control: Cargo del servidor o sistema que realiza la
actividad de control.

2. Accidn: Se determina mediante verbos que indican la accién que deben realizar como
parte de control.

3. Complemento: Corresponde a los detalles que permiten identificar claramente el
objeto del control.

Se realiza una verificacién selectiva de los riesgos de comrupcién identificados en el
sistema INDUDARUMA para cada proceso que integra el Sistema de Gestién Integral, lo
que permite verificar las observaciones y recomendaciones generadas al seguimiento del
tercer cuatrimesire de 2024, con el fin, que sean replicadas en los riesgos de corrupcion,

proceso, cadena de suministro y soborno, asi mismo se garantice la mitigacién del riesgo
y reducir la materializacion.

Tabla 2, Evaluacién al disefio y efectividad de los controles.

SRR RIESGO EVALUADO OBSERVACION RECOMENDACION
La ficha del riesgo descargada | Fortalecer:
desde el aplicativo
D 155, “Usar de manera | INDUDARUMA, permite observar | 1. La senshilizacién del
OFP Inapropiada los bienes o servicios | que: personal no soio con
de_ INDUMIL, para favorecerse a sf capacitaciones, sino
misrmo o a terceros”. 1. Las capacitaciones y las también con campanas
mesas de ftrabzjo sobre de concientizacion
principios vy valores estan peritdicas gue
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bien esfructuradas, lo que
evidencia un  enfoque
proactive para educar al
personal y asegurar que se
comprendan los estandares

éticos dentro de Ia
organizacién.

2. La retrozlimentacion de [a
politca de regalos vy
obsequios Y la

implernentacion certificacion
150 37007:2016 son puntos
importantes que
demuestran un compromise
de sz organizacién en
prevenir actos de corrupcian
¥ promover buenas
précticas de gobierne.

3. No se evidencia evaiuacion
del control para [a vigencia
2024.

mantengan vivos los
principios éticos vy el
¢ddigo de conducta.

La actualizacion de ios
controles del riesgo ya
que es crucial para
garantizar su
efectividad. De esta
manera, se asegura
una gestién proactiva
del riesgo.

GRE

ID 1135, “Posibilidad de afectacién
a la imagen institucional por sacar
una venltaja indebida para hacer,
acelerar, refardar «  omitir
informacién a grupos de inferés
relacionada con la gestion de
responsabilidad social
empresarial”,

La ficha del riesgo descargada
desde el aplicativo
INDUDARUMA, permite cbservar
que:

1. Las acciones propuestas,
como la publicacion del
Informe de  Sostenibilidad
2023 en la pagina web,
permiten a la organizacién
dar seguimiento v visibilidad

a sus esfuerzos
anticorrupcion,
demostrando un

compromiso de largo piazo
con la integrided vy [a
responsabilidad social.

2. Ne se evidencia evaluacion
del control y no hay cargue
de evidencias del Uditimo
cuatrimestre del ario 2024.

Fortalecer;

1.

El seguimiento de los
confroles y el cargue
de las evidencias dei
riesgo de manera
cuatrimestral coOmo
estd estipulado en la
"POLITICA PARA LA
GESTION DE LOS
RIESGOS Y LAS
OPGRTUNIDADES EN
LA INDUSTRIA
MILITAR™ Cod.: IM OC
QFP CP 002 Rev. 6.

oGC

ID 130, “Posibiidad de précticas
incorrectas en fa gestion de Ia
correspondencia entrante, lo que
puede lfevar a la manipulacién,
omisibn o mal manejo de
documentos y comunicaciones
offciales”,

La ficha del riesgo descargada
desde el aplicativo
INDUDARUMA, permite observar
que:

1. No coinciden las actividades
teniendo en cuenta que en [a
descripcion  del  riesgo
especifica la
corespondencia entrante y
dichas actividades estin
enfocadas en la
comrespondencia saliente.

2. No se evidencia evaluacion
del controf ni cargue de
evidencias de la actividad
1610 del Ultimo cuatrimestre
del afio 2024.

Fortaiecer:”

1.

.La redaccion en la
- descripcién del riesgo

con €l fin sea alineads
con las actividades que
s¢ implementaron.

El seguimiento de los
confroles y el cargue
de las evidencias del
riesgo  de  manera
cuatrimestrat como
estd estipuiado en Iz
“POLITICA PARA LA
GESTION DE LOS
RIESGOS Y [LAS
QOPORTUNIDADES EN
LA INDUSTRIA
MILITAR” Cod.: IM QC
OFP CP 002 Rev. 6,
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PROCESO O A
SUBPROCESO RIESGO EVALUADO OBSERVACION RECOMENDACION
D 215, “Posibilidad de .
afectar negafivamente los | La ficha del riesgo descargada Fortalecer:
intereses de la Industria | desde el aplicativo A
Milter - INDUMIL, cuando | INDUDARUMA, permite cbserver | ' o2 st fzasn  de  1o¢
se presenten de.an?oras 0 [ que: crucial para garantizar su
Perdea_ o{e a objelividad e . . efectividad. De esta manera, se
imparcialidad en el | 1. Las actividades de controi son asegura Una gestién proactiva
representar  judicial ¥ manuales y preventivas. del riesgo
extrajudicialmente, a | 2. El riesge se encuenira dentro 2 £ ftioo .de contrel que se
OFL través de sus abogados en de los niveles de tolerancis | & m P ;
gy . plementa al riesgo, lo que
los Frocesos Judiciales, establecidos por la empresa. ermite garantizar gue la
negociaciones, 3. No se evidencia evaluacion del gstrate ia g de mitigacién sea
transacciones ¥ control para la vigencia 2024, adecuagda y efgcﬁva la
conciifaciones gue confra | 4.Los controles con Id 1697, clasificacién de los cor-m‘oles
efla se adelanfen © se 1842, 1699 y 1698 no tienen el (preventivos detectives v
promuevan, con ef fipo de control, es decir, no corectivos) 'ayuda 2 determinar
propésito de obfener un describe si es tipo detective, si el enfoque es el comecto
beneficio personal de esa preventivo o correctivo. para reducir la probabifidad o el
situacion”. impacto del riesgo.
La ficha de! riesgo descargada | Fortalecer:
desde =H aplicativo
INDUDARUMA, permite observar | 1. La efaboracion de la
que: descripeién del riesgo de fai
manera que se pueda entender
1. L& descripcion del riesgo no y relacionar con un riesgo de
D 883, “Incorrecta determina como se relacicna COrrupCion.
0SD evaluacién de fa @ un riesgo de corrupcion. 2. El seguimientc de los controles
efectividad de los confroles | 2. Se realizé el cargue de la y el cargue de las evidencias
de fa OS0", evidencia de ejecucion y se del riesgo de  manera
encuenfra alineada con las cuafrimestral como esta
actividades de control. estiplado en la “POLITICA
3. No se evidencia evaluacion PARA LA GESTION DE LOS
del control para la vigencia RIESGOS Y LAS
2024. OPORTUNIDADES EN LA
INDUSTRIA MILITAR” Cod.: IM
OC OFP CF 002 Rev, 6.
1D 268, “Emitir falsos
tesfimonios, mentras o
calumnias sobre
comportamiento 0
conductas para
desacreditar a | La ficha del riesgo descargada
compafieros, superiores o | desde el aplicativo
subalternos; fncumplir Jas | INDUDARUMA, permite observar
normas institucionales | que:
GID-DID establecidas; vulnerar y Continuar con el adecuado disefio y
suministrar  informacién | 1. Se realiza la fusién de ios | ejecucion de los controles.
inferma, privilegiada y riesgos de corrupcitn (D 269,
confidencial, o desviar 1114, 1115, 1116.
bienes, servicios | 2. La redaccién  del cordrol
materiales v/o recursos del permite entender claramente
praceso de [+D+, todo ello ¢l objeto de control.
yendo en confra de fos
principios éticos, morales,
profesionales  y  del
funcionamientc adecuado
de i3 organizacién”.
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SUBPREAES |  RIESGO EVALUADO OBSERVACION RECOMENDACIGN
Fortalecer:
La ficha del riesgo descargada | 1.la redaccion del riesge, de tal
desde el aplicativo manera que permita identificar [as
INDUDARUMA, permite observar actividades del procesc en [as
que: cuales se presenta el evento
D 845, negativo a gestionar.
GPFR ‘Mangjo  indebido  de | 1. El riesgo se encuentra dentro | 2.El seguimiento de los controles v
Convenios”. de los niveles de tolerancia el cargue de las evidencias del
establecidos por la empresa, riesgo de manera cuatrimestral
2. No se evidencia evaluacion de como  estd estipulade en Iz
control ¥y no hay cargue de “POLITICA PARA LA GESTION
evidencias de la actividad DE LOS RIESGOS Y LAS
856 para la vigencia 2024. OPORTUNIDADES EN LA
INDUSTRIA MILITAR™ Cod.: IM
OC QFP CP 002 Rev. 6.
La ficha del riesgo descargada
desde el aplicative
INDUDARUMA, permite observar
que:
1. Las actividades de control Fortalecer:
1D 1056, “Apropiacién :?gvenﬁvas manuales y 1. La actualizacién  de los
indebida o desviacién de s controles del riesgo ya que es
PEM bienes, fondos o recursos 2 2:;3?2222;:3;9;2;? lfst crucial para garantizar su
de la empresa”. criterios de validagién efectividad. De esta manera, se
3. No se evidencia evaluacion gs;ag_uraouna gestion proactiva
del control para la vigencia @ 11esgo.
2024.
4. Falta aprobacion de! Riesgo
por parte del Lider del
Froceso, se encuentra en
estado de revisidn.
la ficha del riesgo descargada
desde . €l aplicativo
INDUDARUMA, permite observar
que: Fortalecer:
1. No se evidencia la ..
L . 1. la elaboracion de la
pEC descripcion  del riesgo, el descripcién del riesgo de tal

ID 355, *Sabotgje”.

nombre  “Sabotazje”, no
permite asociarlo com un
riesgo de corrupcién para el
Proceso.

2. lLas actividades propuestas
para el control del riesgo
carecen de una descripcién
que permita identificar
claramente su objefivo.

manera que permita identificar
las actividades del proceso en
las cuales se pretende mitigar
el riesgo.
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syaoanste | RIESGO EVALUADO OBSERVACION RECOMENDACION
La ficha del riesgo descargada
desde el aplicativo
INDUDARUMA, permite observar | Fortalecer:
P . que:
Ie?’ 10}:3, ﬁgﬂgggﬂgf"s’g’; 1. La aciualizacien de los
PDT materias rimas 1. Las actividades de control controles del riesgo ya que es
entreqadas  pbor pa.'iadc son manuales y preventivas. crucial para garantizar su
estra?é ica” P 2. Las evidencias cargadas se efectividad. De esta manera, se
gica. encuentran alineadas con los asegura una gestién proactiva
criterios de validacion. del riesgo.
3. No se evidencia evaiuacién
del control para la vigencia
2024.
La ficha del riesgo descargada
desde el aplicativo
D 391 “Hurts o dafo INDUDARUMA, permite observar | Forialecer:
s ! , Gue:
f:ig?;galpc;;;;c:ﬁgn g: 1. Lla actualizacion de los
DMl acrovechar una stuacian 1. Las actividades de conirol controles del riesgo ya que es
dg fuerza mayor para son manuales y preventivas. crucial para garantizar su
alterar los dafios de esta” 2. No se evidencia evaluacion efectividad. De esta manera, se
’ del controi para la vigencia asegura una gestion proactiva
2024. del riesgo.
iz ficha del riesgo descargada
desde el aplicativo .
INDUDARUMA, permite observar | T Oralecer:
ques 1. La redaccién del riesgo, de tal
ID 676, "Uso indebido de | 1.Las actividades de control son ;‘nane&a} %uz perc'{mllta identificar
PMEFJ auforidad o exceso de manuales y preventivas. ;as a ;Vi ades de t;;rorl;eso etn
poder”. 2.las evidencias cargadas se nas c;:_ies se pt{esen &l evento
encuentran alineadas con los | , E?ga' c;lg_ges g”ﬁr‘
criterios de validacion : analisis e causas 'y
3. Se evidencia el andlisis v la consecuencias generadoras del
evaluacion  del teroer svento negativo.
cuatrimestre.
Fortalecer:
1. El cargue de las evidencias en
. la ficha.
ézs‘?gha del :}esgo ée:;ﬁ;gzsg 2.  Revisar si este riesgo se
. encuentra en estado active de
IC;IJZU DARUMA, permite cbservar lo contrario se debe realizar la
; ) eliminacién y/o depuracién en
D 855, "Ocultar o divulgar . el sisterna INDUDARUMA.
PARFJ . Pl .
informacion”. 1 glﬁoo hay un seguimiento del 3. La actualizacidn de la

2. No se evidencia evaluacidén
de contrel v no se realiza &f
cargue de evidencias de las
actividades del ultimo
cuatrimesire del afo 2024.

evaluacion de los confroles del
riesgo de manera cuatrimestral
como estd esfipulade en la
"POLITICA PARA LA
GESTION DE LOS RIESGOS
Y LAS OPORTUNIDADES EN
LA INDUSTRIA MILITAR"
Céd.: IM OC OFP CP 002
Rev. 6.
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SZ'E%EE%%QO RIESGO EVALUADO OBSERVACION RECOMENDACION
Fortalecer:
La ficha del riesgo descargada
desde el aplicativo | 1. [a identificacion de resgos de
INDUDARUMA, permite observar carrupcién, con el fin de
que; fortalecer la redaccion del
o : . riesgo y el andlisis de causas
ﬂ:;t‘o‘{g, dUso Indebido ge 1. Las actividades de control para robustecer los coniroles
PMU FJ a ;rr ad o ex%esor e son manuales y preventivas. establecidos  al interior del
poaer ["para ENEtico 2. Las evidencias cargadas se. proceso.
personar. encuenfran alineadas con los | 2. La  actualizacién  de  los
criterios de validacion. controles del riesgo ya que es
3. No se evidenciz evaluacién crucial para garantizar su
del control para la vigencia efectividad. De esta manera, se
2024. asegura una gestion proactiva
del riesgo.
. Fortalecer: -
La ficha del riesgo descargada | | |\ oeoo el u riesgo, ya
desde el aplicativo ue debe estar esfructurado de
INDUDARUMA, permite observar :['eanera clara y precisa
que: teniendo en cuenta lo descrito
por ef DAFP {Departamento
. . . Administrativo de 1a Funcién
T Sgﬁte :rea zl;ca ]:T.rg: a: :hdzg Publics) “Riesgo de corrupcicn
que g es la posibilidad de que se
materialice, va que en el .
Gltimo  analisis se identifica presente un acto, sin que elio
signifique que exista corrupcion
coma  extremo. incluso en Ia enfidad, Se trata de
D 802, ‘Entregar después de haber reconocer qu; o so pueden
PSTEJ Informacién incompleta o implementado los controles resentar hechos de
errénea en los formatos de correspondienfes no  se 2orrupcfdn con ef fin de
controf”. observé una mejors, ya que o‘etermfnarrsus causas y de
el riesgo se mantuvo en una establecer sus confrofes”
situacion extrema, teniendo revisar si este riesgo se puede
en cuenta que la Jdltma catalogar como un riesgo de
evaluacion del control no es corrup%ién g
gel jercer custrimestre del | , actualizacion de 1a
2. No se evidencia evaluacien e{valuactén de los contrgies del
fiesgo de manera cuatrimestral
de control y no hay cargue de como ests estipulado en Iz
evidencias de las actividades "POLITICA PARA LA GESTION
del Uitimo cuatrimestre del DELOS RIESGOS Y LAS
&fio 2024. OPORTUNIDADES EN LA
INDUSTRIA MILITAR" C6d.; IM
OC OFP CP 002 Rev. 6.
ta ficha del riesgo descargada
D 860, “ Fosibilidad  en | desde el aplicative | Fortalecer:
gue se presenfe Perdida | INDUDARUMA, permite observar
de  materias  primas, | que: 1. La  actuslizacion de  los
PPM FS mater{al en  process, controles del riesgo va que es
n?ateqal lerminadoen PPM | 1. Las actividades de control crucial para garantizar su
situacién coaccionada por son manuales y preventivas. efectividad. De esta manera, se
un Jefe, compadero de | 2. No se evidencia evaluacion asegura una gestion prozctiva
trabajo y/o un tercero” del control para la vigencia del riesgo.
2024,
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PROCESC O ; 2
SUBPROCESO RIESGO EVALUADOQ OBSERVACION RECOMENDACION
Fortalecer:
Lz ficha del riesgo descargada | 1. El andlisis y tratamiento del
desde el aplicativo riesge de tal manera que su
INDUDARUMA, permite observar riesgo residual (después de
gue: controies) deben mantenerse en
o L estado MODERADQ.
D 4119' P Acc.rén_u ogms;on 1. No tedas las causas estdn | 2. La verificacion de las causas ya
en &l desempeno Ge as directamente  relacionadas gque algunas no se relacionan
PMP ;”:;;?ne:ar; s;ﬁ;:f fo! con {a descripcién del riesgo. directamente con ia descripeidén
p‘:'.bﬁg,‘; fa;ﬁ;n beneficio | * :ﬁiu::;gsczﬁgeggragsagsﬁ 12: 3. g:I ne;?:?{:a[izacién de los
priva . criterios de validacion. controles del riesgo va que es
3. No se evidencia evaluacidn crucial para garantizar su
del control para 2 vigencia efectividad. De esta manera, se
2024. asegura una gestién proactiva
del riesgo.
Fortaiecer:
1D 348, “Posibilidad de que é': Sfecha del erl']esgo de:gﬁ;g%gg 1. La implementacién de nuevos
se presente un . controles ya que los que se
Inapropiade uso de Jfos IT}E,UDARUMA’ permite observar encuentran implementados no
bienes  ylo  servicios, que: acogen todas las causas del
PFU Utilizados para ef . riesga.
favorecimiento  personal, 1. Is_gi ﬂ?:;ﬁ;c::ses r:\?en%?fgt;m 2. lLa actualizacién de los
de  Contrafistas  yo |, [TTEE deniiz vallaaiin controles del riesgo ya que es
proveedores PFLF. : del control para la vigencia crucial para garantizar su
2024 P ¢ efectividad. De esta manera, se
: asegura una gesfién proactiva
del riesgo.
La ficha del riesge descargada
desde el aplicativo .
INCUDARUMA, permite observar Fortalecer:
que: 1. La redaccién del riesgo, de tal
1. Las actividades de control son manera que permita _identificar
- las actividades del proceso en
. manuales y preventivas. las cuales se presenta el evento
PME 1 848, “Competfencia 2. Falia profundizar la neqativo a gestionar
desfeal entre ias descripcion del riesgo vy las 5 Laga ctualizgcién e ios contrales
funcionarios PMF". causas del mismo. . del riesqo va que es crucial para
3. La cohesién de la descripcisn 590 ya g crucia: p
del riesgo no estd del todo garantizar su efectividad. De
bien es&a_ manera, se asegura una
4. No se evidencia evaluacidn gestion proactiva dei riesgo.
del control para la vigencia
2024,
La ficha del riesgo descargada Fortalecer:
desde el aplicativo
INDUDARUMA, permite observar 1. Rﬁgg;tzas dzdeg'."éaig..n 3:‘;
ID 1001, “Almacenar que: € ’ﬂ_ I ! JecUcio
bCo materias  primas = de control.

propiedad desconocida o
de contrabando”.

1.

2.

Las acfividades de control son
manuales y preventivas.

No se evidencia evaluacion
del control para la vigencia
2024.

2. la actualizacion de los
controles del riesge ya que es
cruciai para garantizar su
efectividad. De esta manera, se
asegura una gestién proactiva
del riesgo.
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PROCESQ O BSERVACION RECOMENDACION
SUBPROCESO RIESGO EVALUADO o] VA
La ficha del riesgo descargada
desde el aplicativo
D 962, “Se genera al INDUDARUMA, permite observar
DST realizar‘ algiin acto | AU€ Continuar con el adecuado disefio y
incorrecto q pueda . ejecucion de controles.
. . 1. las actividades de control son
binggggs"e o beneficiar a manuales y preventivas.
u . 2. La cohesion de la descripcion
del riesgo no estd del todo
bien.
La ficha del riesgo descargada
desde el aplicativo .
INDUDARUMA, permite observar Fortalecer:
que: . .
D 839, “Desviacidn de 3 T ‘;acﬁ\'nfggfe‘gegﬁa:‘gﬂeggn”:;gi
procesos de compra, | 1. Las actividades de controf son todas las causas del riesgo
PMI favorecimiento a terceros manuales y preventivas. 2. La actuaiizacion  de : los
fifiracién de informacién | 2. Se  observan  evidencias | < controles del riesgo ya que es
y/or alferacion iifcita del cargadas comespondientes a2 crucial  para arantizgr ou
procedimiento contractual. la periodicidad definida y el efectividad. De egta manera. se
cuatrimestre evaluado. asegura una gestién proactiva
3. No se evidencia evaluacion del fesao
del confrol para la vigencia i go..
2024,
Le ficha del riesgo descargada .
desde el aplicativo Fortalecer:
"\éE,UDARUMA' permite observar 1. La redaccién y cohesion de las
que: causas del riesgo para obtener
1. Las causas identiﬁcadag no g_fgég:‘:g' qg;aie g:;alﬁgierg
ID 1241, “Accién y ornision %';%ﬁfnrg'c?ggn ue pe :nu;::lzr,:f: los controles a implementar
en los requisitos de cafidad . lon que p serdn més efectivos para la
- . vingulacion completa con el g .

GCCFS para materias primas y riesqo identificado mitigacién del riesgo.
productos @ cambio de | Lasgcausas ho se encuentran | 2 L@  actualizacien  de I
recibir beneficios ) bien definidas por ende los evaluacion de los controles del
personales” ! P : riesgo de manera cuatrimestral

controles no  fendrdn  la como estd estipulado en Iz
efec%ividaci para la mitigacion “POLITICA PARA LA GESTION
delriesgo. =~ y DE LOS RIESGOS Y LAS
3. No se evidencia evaluacian OPORTUNIDADES EN LA
de control y no hay cargue de INDUSTRIA MILITAR™ Cod.: M
evidencias de las actividades OC OFP CP 002 Rev. 6 -
del (ltimo cuafrimestre del T
afic vigente.,
La ficha del riesgo descargadz ) ,
desde el aplicativo | | orialecer:
ID 1148, ‘Fuga o perida | NOUDARUMA, permite observar | 4 . oooopecien  de o
GME de fa informacién en | Y& controles del riesgo ya que es
beneficio propfe o de . crucial para garantizar su
terceros™. 1. rl:na:n::?;;djg?:viit?\?:f ol son efectividad. De esta manera, se
2. No se evidencia evaluacion gzleggsra ouna gestion proactiva
del control parz la vigencia go.
2024, ,
i 848, “Se desvian de las Fortalecer’
nommas establecidas para | La ficha del riesgo descargada :
GVE fa administracién ¥

legalizacion de las cajas
menores vy dineros

desde el apiicafivo
INDUDARUMA, permite observar
que:

1. La actualizacion del cargue de
aclividades de control por parte
del proceso de acuerdo a ...“%
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PROCESQ O . A
SUBPROCESO RIESGO EVALUADO OBSERVACION RECOMENDACION
recaudados en eventos IN administracién y legalizacién de
SITU, en beneficio propfoo | 1. Las actividades de control cajas menores y dingros in situ
de un tercero”. scn manuales y preventivas. racaudados”..
2. No se evidencia evaluacién
del control para la vigencia
2024.
l.a ficha del riesge descargada
desde el aplicativo .
INDUDARUMA, permite observar Fortalecer.
que: 1. B andlisis de ocausas y
D 833_, “Posibi{idad de 1. Las actividades de control consecuencie_ls generadoras del
afectacién negativa a fa son manuales y preventivas evento negativo.
imagen institucional, 2. Cuando el riesgo se uie}e 2. La informacion de tal manera
cuando se  suministra ’ revisar  en 9 ol qmapa que coincida en todos los
informacion confidencial o institucional  en el punto punfos, ne confundir la
DCP reservada, que pueda Riesao Residual se identifica im‘prmacién ya gue no se
generar alguna ventaja comg Nivel de Riesgo evidenclara lz veracidad del
indebida para beneficio Sobomo, Moderade”  es anéiisis_ de [os riesgos de
propio o de  fterceros degir, héy confusién cl:n un corrupcidn. .
soborno  ante procescs Riesqo de Soborno esto pudo 8. La actalizacién de los
criticos en la direceidn de suce%er porque  en  su contrales del riesgo ya que es
cornpras”. descripcién esta la palabra crucial para garanfizar su
Sobormo, sin embarge, el efectividad. De esta manera, se
riesgo i d:entiﬁca do ! asegura una gestitn proactiva
3. No se evidencia evaluacién del riesgo.
del control para la vigencia
2024.

Fortalecer:

1. El andlisis de causas vy
cansecuencias generadoras dst
evento negativo.

La ficha del riesgo 1D descargada | 2. El andlisis y tratamiento dei
desde el aplicative riesge de fal manera que su
INDUDARUMA, permite observar riesgo residual (despues de
que: controles) deben mantenerse
en estado MODERADO.
1. &l riesgo no se encuenfra | 3. La evaluacidn de la bateria de
PP dentro de los niveles de controies con el fin de definir su
L.?ateﬁzf;'za c‘?é?qs?:fgigﬂf :1"2 tolerancia establecidos por fa categoria (detectiva o
de  Intereses  en ol empresa en el Plan de pre_aventivo) y articular las
desarrolio de las Contingencia jormulado para evidencias de acuerde a la
GTH funciones ios riesgos de corrupcion categoria sejeccionada.

. Cod.IM OC OFP IF 131, 4. Teniendo en cuenta la
.;espggfga:mdggfs Ltoacrzz‘: 2. las actividades des control ponﬁdent_:@alidad de la
Gestién Talento Humano” son manga]es_yprevenhvas. m‘foqnacxon es  importante

" | 3. Las evidencias cargadas analizar la viabilidad de definir
cbedecen a controles la forma de reportar las
preventivos, sin embargo, ios evidencias de eiecucién de los
controles  formulados  son confroles, en atencion a que los
descritos como defectivos formatos en blance no permiten

4. La redaccion del control observar la aplicacién vy
permite entender claramente efectividad de los controles

el objete de control. establecidos por el procesa.
Lo anterior teniendo en cuenta
que fueron cargados los
formatos IM OC GTH FO 157,

FO 072, FO 159 en blanco.

D 126_6, ".?asfbﬂig’ad de | La ficha del riesgo 1D descargada | Forialecer:
GF) 2024 afectacién institucional o | desde el apflicativo

pérdida  de valores y | INDUDARUMA, permite observar | 1. El hecho de asignare el
recursos econémicos por | que: nembre al riesgo porque es
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PROCESO O
SUBPROCESQO

RIESGO EVALUADO

‘OBSERVACION

RECOMENDACION

externos”.

factores internos

1. Este riesgo no se encuentra
en el mapa institucional
porque falta el nombre, sin un
nombre clare no se podria
categorizar vy priorizar el
riesgo y no se mitigaria e
riesgo como se espera.

2. No se evidencia evaluacian
del  control del Jdltimo
cuatrimestre del afic 2024.

2. La actualizacibn  de  los

esencial para gestionarle de
manera efectiva. Esto no sclo
ayudaria & un mejor enfoque,
sino que también facilita la
asignacion de controles
especificos.

confroles del riesgo ya que es
crucial para garantizar su
efectividad. Dz esta manera, se
asegura una gestidn proactiva
del riesgo.

TIC"

1D 1171, “Posibilidad de
ser objefo de etague por
GTI defincuentes cibernéticos

que infecten, alferen o
secuestren los  servicios

La ficha del riesgo descargada
desde el aplicative
INDUDARUMA, permite observar
que:

1. Hay evidencias cargadas del
cuatrimestre evaluado.

2. No se evidencia evaluacion
del- control del (ltimo
cuatrimesire del afo 2024,

Fortalecer:

1. La actualizacién de los
controles del riesgo va que es
crucial para garantizar su
efectividad. De esta manera, se
asegura una gestién proactiva
del riesgo.

nombre  propio

DCYT terceros con el fin de
adjudicar un proceso de

conirafacion

D 772, “Posibilidad de
recibir o solicitar cualquier
dddiva o beneficio

favorecer a personas o
grupos determinados”,

La ficha del riesgo ID descargada
desde el aplicativo
INDUDARUMA, permite observar
que:

1. Las medidas de mitigacién no
estdn siendo efectivas, vya
que, después de [a
evaluacién  teniendo  en
cuenta gue no es del gitimo
cuatrimestre del afio 2024, &l
riesgo sigue categorizado
como 11-Alto.

2. Las actividades de control

Fortalecer:

1. El andlisis y fratamienio del
riesgo de tal manera gue su
riesgo residual (después de
controles) deben mantenerse
en estado MODERADQO.

2. La aclualizacion de los
controles del riesgo ya que es
crucial para garantizar su
efectividad. De esta manera, se
asequra una gestion proactiva

2 documentacién
entregada
importadores

DLs exportadores,  para

particulares”.

ID 1190, “Manipulacién de

aulorizacion permisos a

son manuaies y preventivas. del riesgo.
3. No se evidencia evaluacion
del confrol del Cdltimo
cuatrimestre del afio 2024.
Fortalecer:

La ficha del riesgo descargada
desde el aplicativo
INDUDARUMA, permite chservar
gue:

1. No hay causas suficientes
para poder cornplementar la
descripeién del riesgo.

2. evaluacion del control del
Gitimo cuatrimestre del afo
2024.

1. El andlisis y la redaccién de las
causas, de tal manera que
permita identificar las acfividades
del proceso en las cuales se
presenta el evento negative a
gestionar.

2. La actualizacion de los controles
del riesgo ya que es crucial para
garantizar su efectividad. De esta
manera, se asegura una gestion
proactiva del rissgo.

contratista  para
BCM posibles

D 1320, “Supervisor def
contrato soficita dinero at

negafivos presentados en
la ejecucion del confrato
de consufforia, obra /o

La ficha dei riesgo descargada
desde ef aplicativo
INDUDARUMA, permite abservar
ques

1. _las actividades de centrol

Fartalecer:

1.  La idenfificacion de multiples
causas ¥y no limitarse a una
sola ya que de esa manera se
puede perder de vista otros
factores  relevantes  que
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inferventorfa’. son manuales y preventivas. contribuyen al riesgo. Esfo
2. Solo se encuentra una causa puede llevar a un anélisis
del riesgo, es una causs incompleto y a soluciones poco
general, pero podria haber efectivas.
atras razones que | 2. La actualizacién  de  los
confribuyan al resgo de controles del riesgo ya que es
corrupcian, crucial para garanfizar su
3. No se evidencia evaluacion efectividad. De esta manera, se
del control del CGlimo asegura una gestién proactiva
cuatrimestre del afic 2024, del riesgo.
1D 1222, “Probabifidad de
la desviacibn de os
procesgs  cuando  un
externo, ({Cliente,
proveedor e} parte .
interesada, etc) Ofrsce, Fortalecer:
ggrgg; g ng’;,tf'faga (ng La ficha dej riesgo descgrqua 1. l;{ analisis vy tratamiento del
pueds ser de nattljra.'eza desde el ] aplicativo riesgo de 'tal manera que su
fnanciera o no financiera) INDUDARUMA, permife cbservar riesgo residual {despuges de
obfeniendo  una ventaja' que; controles) deben mantenerse
indebida directz o indirecta en estado MODERADO.
(€13]] e independiente de su 1. lLas actfividades de confrol | 2. La actualizacién de ios
ubicacidpn en violacion de ) i]on manua(ljesyprever[‘ﬁva% controlies del riesgo y: gue es
Y " . o se evidencia evaluacidn crucial para garantizar su
f#jga%gﬂgﬁnat;{fgge; del ‘control del dltimo efectividad. De esta manera, se
pedir y/o recibir, cc;mo cuztrimestre del afio 2024. asegura una gestién proactiva
incentivo o recompensa, del riesgo.
para que el funcionario
actire o deje de actuar, en
refacfon con su misién ywo
funcidn, para
favorecimiento propio o de
terceros”.
La ficha del riesgo descargada
desde el aplicativo
INDUDARUMA, permite observar
que:
1. La descripcion del riesgo no
es del todo clara y completa.
la gquia del DAFp | Fortalecer
ézelgagji?goﬁji?gfmwo 1. Eandlisis y la redaccion de las
u ” PR ndica causes, de tal manera gue
> 260, “Conflicto de que, la descripcién del riesgo ot s
Intereses en ef desarrolio debe ser clara y completa, permita identificar I[as
de fas funciones, indicando el evento (qué acmlndades del pr?aceslo en ?S
oD responsabifidades o fareas puede pasar), la causa (por cualss se preserra & evento

a cargo del proceso
Gestién de Conirol
Disciplinario interno”.

gué oourre) vy el efecto (sus
consecuencias). Sin
embargo, en la ficha solo se
menciona  “Conflicto  de
infereses en el desarrollo de
las funciones”, sin explicar
cémo sucede ni qué impacto
fiene en [a entidad. Esto haca
que ef riesgo no esté bien
definido y sea dificll de
gestionar.

Las causas del riesgo en ia
ficha son generales y poco
precisas, lo que dificulta su
gestidn efectiva.

negative a gestionar.

2. la actualizacién de los
controles del riesgo va que es
crucial para garantizar su
efectividad. De esta manera, se
asegura unz gestion proactiva
del riesgo.
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PROCESO O
SUBPROCESO

RIESGO EVALUADO OBSERVACION RECOMENDACION

3. No se evidencia evaluaciGn
del  control del ditimo
cuatrimesire dej afio 2024.

Tabla 2 Fuente Propia Oficina Conirol Interno Industria Militar

De la muestra seleccionada 2 (dos) riesgos cumplieron con los lineamientos para el
adecuado disefio y efectividad de controles y seguimiento, los cuales fueron identificados
en los siguientes procesos:

No. ABREVIATURA NOMBRE PROCESO O SUBPROCESO
1 DsT Gestion de Servicios Técnicos
2 GID-DID Gestion [nvestigacion, Desarrollo e Innovacién

LIMITANTES

No se presentaron limitantes en el desarrollo de |a presente verificacion.

FORTALEZAS

1.

Los procesos y subprocesos dentro de la Industria Militar estan bien definidos,
documentados y son facilmente accesibles para los empleados. Esto facilita la
supervision y minimiza la posibilidad de mitigacién de los riesgos de corrupcion.

La Industria Militar cuenta con politicas claras de ética que son conocidas y acatadas

-por todos los empleados, lo que asegura que las précticas empresariales sean justas y

transparentes.

DEBILIDADES

1.

Se evidencia que las recomendaciones realizadas a los procesos y subprocesos -

durante el segundo cuatrimestre persisten en el cuatrimestre verificado,
correspondiente a la redaccién de los riesgos de corrupcién. Es fundamental
implementar acciones correctivas y programas de capacitacién para mejorar la calidad
en la redaccién y evaluacion de los riesgos, asegurando asi una gestion mas eficiente
y acorde con los estandares esperados.

Las baterfas de controles definidas en su mayoria se encuentran relacionadas con la
socializacién del Cédigo de ética, integridad y conducta, sin contemplar las entradas y
salidas definidas por cada subproceso y proceso del SGi, para complementar estos
controles es importante implementar mecanismos legales para la prevencién y control,
con el fin de identificar patrones en el incumplimiento de normas o en conductas de
riesgo para aplicar las medidas correctivas oportunas.

Respecto al uso del aplicativo INDUDARUMA ya que presenta inconsistencias al
realizar la consulta de la informacién que se registra en el médulo de riesgos, teniendo
en cuenta que al filtrar los Riesgos por codigo vy al cruzar la informacién con el mapa
institucional de riesgos que se encuentra en el mismo modulo en informes, se observa

=
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que los datos no coinciden o no estan actualizados, lo que dificulta la blisqueda de
informacién precisa y confiable. Esta desactualizacién y falta de coherencia en la
informacidon genera reprocesos y conlleva a una carencia en cuanto a la efectividad de
las recomendaciones emitidas y acciones realizadas por parte de los procesos
inmersos.

RECOMENDACIONES

1. Fortalecer la descripcion de los riesgos asociados a corrupcién, teniendo en cuenta los
lineamientos establecidos por el Departamento Administrativo de Funcién Pulblica en
la metodologia de riesgos de corrupcion. Como material de apoyo a continuacién se
presenta la “Propuesta Riesgos de corrupcion a considerar en los anélisis en las
diferentes entidades” la cual se encuentra en el documento “Buenas précticas para el
anélisis de riesgos de fraude y corrupcion” emitido por Funcién Publica.

2. Esimportante para los procesos tener en cuenta las recomendaciones realizadas para
cada riesgo en el informe No 02.963.605 - IM OC OC! “Informe Riesgos de
Corrupcion segundo cuatrimestre 2024, teniendo en cuenta que se evidencian los
mismos puntos de mejora en la gestion del riesgo.

3. En desarrollo del rol de enfoque hacia la prevencién la Oficina de Control Interno
recomienda realizar las gestiones correspondientes, de acuerdo a los lineamientos
establecidos, para el anélisis de Riesgo Fiscal, el cual de manera general representa
el dafio al patrimonio puablico, representando en el menoscabo, disminucién, perjuicio,
detrimento, perdida o deterioro de los bienes o recursos plblicos o a los intereses
patrimoniales del Estado (Decreto 403 de 2020, Art. 6), los cuales deben alinearse a la
Ley 1474 de 2011.

Teniendo en cuenta que las bases de la responsabilidad fiscal estan consignadas en
la Ley 610 de 2000 y sus bases sentadas en los articulos 267 y 268 de la Constitucion
Politica de 1991, los cuales fueron modificados por el Acto Legisiativo 04 de 2019.

Por lo anterior, es importante tener en cuenta la estructura y elementos de la definicién
del riesgo fiscal que presenta la Guia para la administracién del riesgo y el disefio de
controles en entidades plblicas version 6 de noviembre de 2022, Direccién de Gestién
y Desempefio Institucional del Departamento Administrativo de la Funcién Publica
DAFP, la cual, es arménica con la norma 1SO 31000 de 2018.

4. Dar cumplimiento a los lineamientos establecidos en el procedimiento para Ila
administracion y gestion de los riesgos y las oportunidades en la Industria Militar -
Céd.: IM OC OFP PR 018, Rev. 17, de igual manera reportar oportunamente de los
mapas de riesgos a la Oficina de Planeacion. - :

OPORTUNIDADES DE MEJORA

1. Es -Enjportan?e para el Proceso de Gestion soporte técnico, evaluar la efectividad de las
actividades implementadas para mitigar el riesgo identificado por el proceso PST FJ
No. ID 902, “Entregar informacion incompleta o errénea en los formatos de controf

[N I
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teniendo en cuenta que después de aplicar los controles el riesgo continda en estado
extremo. Esto indica que las acciones actuales no estan reduciendo el riesgo de
manera efectiva. Por ello, es crucial identificar y fortalecer las actividades que

realmente contribuyan a su mitigacién, considerando que hay una alta probabilidad de
materializacion.

2. El Proceso Gestion Estratégica en coordinacion con los procesos y subprocesos de la
Industria Militar, articular la codificacion frente a los riesgos de corrupcidn, teniendo en
cuenta el “Listado de Procesos y Subprocesos” Céd.: IM OC OFP IF 050 Rev. 4, con
el fin de alinearlos en el Sistema de Gestién Integral, asi mismo y con el fin de generar
mayor veracidad y acceso de la informacién.

3. Se recomienda al Proceso Gestidn de Ventas verificar en el riesgo ID No. 948
“Posibilidad de una afectacion negativa en la credibilidad e imagen del proceso y de la
organizacion cuando en forma indebida se desvian de las normas establecidas para fa
administracion y legalizacion de las cajas menores y dineros recaudados en eventos
IN SITU, en beneficio propio o de un tercero”y realizar la actualizacién del control 989,
teniendo en cuenta la Resolucién 156 de 2022 “Por ef cual se modifica la estructura de
la Industria Militar — INDUMIL”, donde se indica la creacién en el numeral 8

Vicepresidencia Comercial y no como se evidencia en la descripcién del control del
riesgo “Subgerencia Comercial”.

Nota: Es de gran importancia para los procesos gestionar las opertunidades de mejora
generadas por la Oficina de Control Interno con el fin de evitar futuros hallazgos por
incumplimientos, teniendo en cuenta las disposiciones establecidas en Ia Ley 87 de 1993
"Por la cual se establecen normas para el ejercicio del controf inferno en las entidades y
organismos del estado y se dictan otras disposiciones”, *{...) articulo 4, Elementos para el

Sisterna de Control Interno. literal g. Aplicacion de las recomendaciones resultantes de las
evaluaciones del control interno”. '

HALLAZGOS

En desarrollo a la verificacion realizada no se evidenciaron hallazgos administrativos con
incidencia.

Lo anterior para su conocimiento y aplicacién con la finalidad de mejorar los procesos de
la Industria Militar de Colombia.

Cordialmente,

ABG. JORGE ALEJAR
Jefe de Grupo Oficina de ot Thterno




