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ASUNTO: 02.837.677 IM OC OCI Seguimiento Riesgos de Corrupcién — Tercer
Cuatrimestre Vigencia 2023.

PARA : PRESIDENTE, VICEPRESIDENTE, GERENTES Y JEFES DE OFICINA
DE : OFICINA DE CONTROL INTERNO

En cumplimiento a lo estipulado en la Ley 87 de 1993 articulo 12, Ley
1955 de 2019 articulo 3, Ley 1474 de 2011 articulo 73 “FPlan Anticorrupcion y de
Atencion al Ciudadano®, Decretc 648 de 2017 en egjercicio del rol de evaluacion de la
gestion del riesgo asignado a las Oficinas de Control Interno, Decreto 124 de 2016
Articulo 2.1.4.6 y lo establecido en el documento "Guia para la Administracién del riesgo
y el disefio de coniroles en enfidades Publicas” versién 6, emitida por el Departamento
Administrativo de la Funcidn Pdblica, cordialmente me permito informar al sefior General
(RA) Presidente de la Industria Militar, el resultado del seguimiento a la gestion de
riesgos asociados a corrupcion correspondiente al tercer cuatrimestre 2023, con destino
a Vicepresidentes, Gerentes, Directores y Jefes de Oficina.

OBJETIVO.

Evaluar de manera selectiva y objetiva la efectividad y disefio de los controles asignados
a los riesgos asociados a corrupcion gestionados por los procesos del Sistema de
Gestion Integral —SGI durante el tercer cuatrimestre vigencia 2023.

ALCANCE.

Evaluacion al disefio y operacion de los controles asignados a los riesgos asociados a
corrupcion tercer cuatrimestre vigencia 2023, gestionados por los Procesos vy
Subprocesos del Sistema de Gestion Integral — SGI a través de la herramienta mapa de
riesgos y oportunidades formato Céd. IM OC OFP FO 117 revision N° 7, consolidados
por el proceso Gestién Estratégica.

Es importante aclarar gue dentro de esta verificacién no se incluyen los riesgos de
soborno identificados durante el dltimo cuatrimestre ya que su estructura no permite
evaluar los criterios establecidos en la “Gufa para la administracién del riesgo vy el disefio
de controles en entidades publicas versién 6, noviembre de 2022, “Direccion de Gestion

y Desemperiio Institucional del Deparfamento Administrativo de fa Funcién Puablica
DAFP”,

MARCO LEGAL.

» Constitucién Politica de Colombia de 1991, Capitulo 1 “De la Contraloria General de
la Repdablica™ Articulo 267 y 268.

o Ley 1474 de 2011 “Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancién de actos de corrupcién y la
efectividad del control de la gestion publica.”

o Ley 1955 de 2019 “Por la cual se expide el Plan Nacional de Desarrollo 2019-2022
“Pacto por Colombia, pacto por la equidad”, articulo 3.

©
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¢ Decreto 1083 de 2015 *Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Funcién Publica®. (articulo 2.2.21.5.4).

+ Decreto 124 de 2016 “Por el cual se sustituye el Titulo 4 de la Parte 1 del Libro 2 del
Decreto 1081 de 2015, relativo al "Plan Anticorrupcion y de Atencién al Ciudadano".

» Decreto 648 de 2017 *Por el cual se modifica y adiciona el Decreto 1083 de 2015,
Reglamentario Unico del Sector de la Funcién Publica”.

*» Decreto 403 de 2020 “Por e! cual se dictan normas para la correcta implementacion del
Acto Legislativo 04 de 2019 vy el fortalecimiento del control fiscal”.

» Gula estrategias para la construccion del plan anticorrupcion y de atencién al

ciudadano, 2015 - DAFP.

e Guia para la administracion del riesgo y el disefio de controles en entidades piiblicas
versién 6 noviembre de 2022, Direccion de Gestion y Desempefio Institucional del
Departamento Administrativo de la Funcién Pablica DAFP.

 Guia para la identificacion y declaracion del conflicto de intereses en el sector
publico colombiano version 2, Direccién de participacion Transparencia y servicio al
Ciudadane, Funcion Publica, julio 2018.

e Manual RITA - Red Interinstitucional de Transparencia y Anticorrupcién, Secretaria
de Transparencia, 2020.

¢ Politica de Administracién y Gestién de los Riesgos y las Oportunidades en la
Industria Militar Céd. IM OC OFP CP 002 Rev. N° 5.

* Procedimiento para |la administracion y gestién de los riesgos y las oportunidades en
la Industria Militar — Céd. IM OC OFP PR 018 Rev. N° 18.

PLANTEAMIENTO O DESARROLLO.

1. Evaluacion al disefio y efectividad de controles:

En cuanto a la evaluacién al disefio y efectividad de controles se da cumplimiento al
componente ‘Asegurar la gestion del riesgo del Sistema de Control Interno”, séptima
dimension del Modelo Integrado de Planeacion y Gestion - MIPG a través del analisis de
la estructura de las actividades de control y sus soportes de ejecuc;on que reportaron ios
procesos y subprocesos del Sistema de Gestién Integral.

Los riesgos evaluados fueron consultados en los médulos de riesgos e informes de la
plataforma Indudaruma, la informacion fue filtrada con los cédigos suministrados por la
Direccién de Riesgos y Transformacién y la verificacion se realizé de manera selectiva.

Tabla 1, Riesgos de Corrupcion evaluados tercer cuatrimestre 2023

i[iNou : Rlesgos de’ ]

G esﬂt.irﬁ./ Posibilidad de que se una Inadecuada Gestién En La '
Cumplimiento 0GC 3 $:$prglsén De Denuncias Para Beneficio Propic O De

Gestin?n de Uso inadecuado de los controles para evitar la extraccién de

Seguridad y osDh 5 informacién yfo contaminacion de [a carga en beneficio propio

Defensa ylo terceros
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Abreviatura

Géstiéri 'Est'r'atégica QFP Usar dé manera En'a']'propiada ios biénes [s} servi(':i'os' c':l'e Indumil
Gestion de Posibilidad de afectacién a la imagen institucional por sacar
Responsabilidad GRE una ventaja indebida para hacer, acelerar, retardar u omitir
Socia‘; Empresariat informacion a grupos de interés relacionada con la gestién de
p responsahilidad socizl empresarial,

Posibilidad de afectar negativamente los intereses de

INDUMIL., cuando por demoras o perdida de la objetividad e

imparcialidad, en el Preparar y recomendar a la Presidencia,

en torne a los Anfeproyectos de Ley o Decretos o ta perdida

Gestién Legal OFL de la objetividad e imparcialidad en la elaboracion, revision y

conceptualizacion sobre los Proyectos de Acuerdos,
Resoluciones, Actos Administrativos y las Minutas de
Contratos con el propdsito de obtener un beneficio personal
de esa situacion.

! nvgs?:?gﬂaogrjn Incumplir las normas institucionales estabiecidas yendo en
Desarrollo e, GIiD-DID contra de la ética, la integridad y el funcionamiente adecuado
Innovacien de la organizacion para favorecimiento propio o de terceros.
Gestion de . . .

Produccién GPR Manejo indebide de Convenios
De acuerde a verfficacion efectuada de la informacién
Produccion registrada en la plataforma INDUDARUMA, no se observan
producios Militares PME riesgos asociados & corrupcion  identificadas  por el

y Accesorios subproceso.

Produccion
Explosivos ; ,

Comerciales y PEC Sabotaje

Nitroderivados
Produccion Uso indebido de autoridad o exceso de poder para ordenar

POT funciones, responsabilidades o tareas diferentes a ios cargos

Detonadores N

asignados en fa Planta Detonadores
De acuerdo a verificacion efectuada de la informacion
e registrada en la plataforma INDUDARUMA, no se observan
Gf;:;m’;:ge OMI riesgos asociados a corrupcion  identificados  por el
subproceso.
Produccién PME FJ Uso indebido d idad v/ inf "
Mecanizados s0 indebido de autoridad y/o exceso de informacion.
Produccion Ammas PAR FJ Ocultar o divulgar informacion
F’rodu_cc;ién de PMU FJ Inapropiado uso de los bienes o servicios de INDUMIL, para
Municiones favorecer a terceros
Gestién Soporte I . .
Técnicg PSTFJ Utilizacidn indebida de la informacion propia del proceso.
Produccion PPM Accion u omisidn, se use el poder para desviar ia gestion de lo

Productos Militares

puiblico hacia un beneficio privado en FPM.
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“Nd. Riesgos de':

Corrupcion

‘|dentificados’

Posibilidad de que por iniciativa propia y/o impulsado por un

Tecnologia de
Informacion

Mz;:ﬁli;?égg PMP 5 tercero mantengan comportamientos negativos y destructivos
Prensas ¥ que generan mal ambiente laboral en lugares de trabajo -
PMP
Produccion Posibilidad de que se presente un Inapropiado use de los
Fundicion PFU 5 bienes y/o servicics, Utilizados para ei favorecimiento
personai, de Contratistas.
Produccion PME 5 Conflicto de Intereses en el desarrollo de las funciones,
Microfundicién responsabilidades o tareas a cargo del proceso.
Favorecimiento a proveedores con equipos de Ia Industria
Gestién Corporativa DCO 15 Militar.
De acuerdo =z verificacion efectuada de la informacion
Gestién de registrada en la plataforma INDUDARUMA, no se observan
Servicios Técnicos sl 0 riesges  asociados a corrupcidn  identificados  por el
subproceso.
Gestién Sustraccidn de bienes {(materiales, repuestos, insumos)
mantenimiento PME 15 propiedad de la industria militar por parte de un{os)
Industrial colaborador{es) en beneficio propio o de un tercero.

Gestidn Servicios Posible perdida, robo y/o dafio de activos como equipos,
de Ensayo y GCC SEC 8 patrones, insumos, accesorios y documentos técnicos, entre
Calibracion otros.

Gestidn Desviacién de procesos de compra, favorecimiento a terceros

Aseguramiento de GCC ASC 5 filtracién de informacion y/o alteracion ilicita del procedimisnto
la Calidad confractual.

Gestion de GME 3 Fuga o perdida de la informacion en beneficio propic o de
Mercadeo ferceros
" Posibiidad de wuna afectacion negativa en la imagen
Gestién de Ventas GVE 3 Institucional y del procesa.
Gestion de DCP 5 Trafico de influencias en beneficio propio o de un fercero
Compras .
i Pasibilidad de contratacién de personal sin ef cumplimiento de
Gestula_ln del Talento GTH 3 fos requisitos establecidos debido a trafico de influencias en el
umano s
proceso de Seieccion
Posibilidad de afectacién institucional por alterar u ocultar
. . . informacion real en la preparacién, formulacion y presentacion
Gestién Financiera GFt 3 del anteproyecto de presupuesto para los diferentes
organismos que lo aprueban.
Gestitn de . . .
Servicios de Mala Gestidn de los datos y fa informacién por la falta de
GTI 5 centroles o presicnes de agentes externos.

Cod.: IM OC OCI FO 022
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GDL{_Q 5 Uso indebido ¢ aprovechamientc de la informacidn para
L 3 It('m beneficiar a un tercero con la autorizaciéon de un procese de
ogistica importacién o exportacion.
Gestion Logistica,
de Contratos y G Dt%N d 5 Deficiencia durante ef seguimiento y control de la ejecucion de
Servicios Ceosn;r:t O: los contratos u drdenes de compra
OSR Trafico de influencias en beneficio propio o de un &
Gestion de 1 rafico de influencias en beneficio propio o de un tercero.
Servicios
Extraccitn, manipulacion o adulieracién de informacién
Gestién Salud confidencial o reservada por parte de terceros, la cual se
Seauridad v Me &io Gsi 2 encuentra almacenada en los sistemas de informacion
g ple egte institucional y de terceros, para el beneficio personal o de
terceros.
" Uso inapropiado de los bienes o servicios de la industria
Ges&gzigﬁ ngggtrol 613]] 3 Militar, para favorecerse a si mismo y/o a terceros.
Gestion de Control ocl 1 NO APLICA
Total Riesg 160 | Total musstra ovaluad 3s

La informacién anterior permite evidenciar:

» Los subprocesos, Produccion productos Militares, Accesorios, Gestion de
Serviciocs Téchicos, la Direccién de Gestion Mineria e Infraestructura, no
reportaron riesgos asociados a corrupcion durante el tercer cuatrimestre vigencia
2023, generando una variacion en el numero total de riesgos asociados a
corrupcién, asi:

Tabla 2, Variacion nlimero de riesgos vigencia 2023.

Primer cuatrimestre 2023 - -

[ Segundo custrimestro 2023 |

. ftercercuatrimestre 2023 1 -

57

174 160

e En la muestra evaluada se observaron las siguientes tendencias en la
identificacion de riesgos asociados a corrupcion:

Tabla 3, Tendencias en identificacién de riesgos tercer cuatrimestre 2023.

erERE e el e Tendenciag s e S e Lt s Ngpde riesgost i
Riesgos asociados a Fuga de Informacion 9
Riesgos asociados a uso inapropiade de bienes y servicios 5
Favorecimiento en procesos confraciuales 5
Otros 19
Total e R e

Céd.: IM OC OC1 FO 022
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» La Oficina de Control Interno tendra en cuenta las recomendaciones emitidas por
la segunda linea de defensa, Oficina de Planeacion, en el documento No
02.780.496 “IM OC OFP Informe Gestién del Riesgo Segundo Cuatrimestre
2023".

Dados los lineamientos establecidos en la Guia para la Administracién del Riesgo y el
disefio de controles en entidades publicas, versién 6, de noviembre de 2022, para el
desarrollo de esta verificacién selectiva, los criterios a validar en el disefio y efectividad
de controles en la muestra de 35 eventos negativos fueron:

1. Responsable de ejecutar el controi: Cargo del servidor ¢ sistema que realiza la
actividad de control.

2, Accion: Se determina mediante verbos que indican la accién que deben realizar
como parte de control.

3. Complemento: Corresponde a los detalles que permiten identificar claramente el
objeto del control. "

Tabla 4, Verificacién selectiva al disefio y efectividad de controles en riesgos asociados a
corrupcion.

Fortalecer:' .”.

1. Elanélisis de causas generadoras
del evento negativo.

2. la asignacidn de responsables
teniendo €n cuenta fa importancia

La ficha del riesgo 1D 557 de las tareas de monitoreo que
descargada desde el aplicativo debe realizar e lider de proceso
INDUDARUMA, permite observar para identificar y solucionar
Posibilidad de que se una | gue: brechas de manera regular vy
inadecuada Gestion En La | 1. El riesgo se encuentra consistente, lo cual generaria un
aGe Recepcion De Denuncias | dentrs de los niveles de tolerancia filtro de control para la excesiva
Para Beneficio Propio O De | establecidos por la empresa. confilanza cuando un control recae

Terceros 2. Fue cargada la evidencia en una sola persona.
de ejecucion y se encuentra | 3. La periodicidad asignada al
alineada con la actividad de control seguirmiente del riesgo teniendo
y la pericdicidad formulada. en cuenta que la gestion de
denuncias es una farea

permanente.

4. Fortalecer la bateria de controles
teniendo en cuenta que la
actividad planteada no garantiza
¢| aseguramiento adecuads.
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: Subproceso

Uso Inadecuado de los
controles para evitar Iz
exfraccién de informacién

ta fdicha del riesgo D 904
descargada desde el aplicativo
INDUDARUMA, permite observar
que:

1. El riesgo se encuentra
dentro de los niveles de folerancia
establecidos por la empresa.

2. las actividades de control
son manuales y preventivas.
3. Las evidencias: formato

Fortalecer:

1. Lia redaccion del riesgo, teniendo
en cuenta los componentes de su
definicion: accion u omisién + uso
del poder + desviacién de la
gestion de lo pablico + el
beneficio privado.

2. Teniendo en cuenta la
confidencialidad de la informacién
es importante  analizar la
viabilidad de definir la forma de
reportar  las  evidencias de

08D S Céd. IM OC DRS FC 083 “Formato gjecucidn de los controles, en
‘é;?gacogfnnggﬁi?o ?)‘raop:': actuahzac:rén Seguridad Personal” y atencion a que los formatos en
/o terceros formato Cod. IM OC DRS FO 046 blance no permiten observar la
¥ “Formato datos bésicos contratistas” aplicacion y efectividad de los
se encuentran sin diligenciar, lo cual controles  establecides por el
impide validar la efectividad de la proceso. '
ejecucion det control cuatrimestral, 3. La periodicidad asignadz al
4. La redaccidn de las seguimiento del riesgo teniendo
actividades de control no permite en cuenta que la revision de la
identificar claramente el objeto del cadena de suministro de la
control. entidad, incluyendo las fuentes de
abastecimiento, logistica es una
tarea permanente
La ficha del riesgo ID 155 .
descargada desde el aplicativo Fortalecer:
Usar i de _manera INDQDARUMA, permite observar 1. La redaccién del riesgo, de tal
Inapropiada los bienes o | que: manera que permita identificar las
OFpP servicios de INDUMIL, para | 1. El riesgo se encuentra actividad?es gel rocesa en las
favorecerse a si mismo ¢ a | dentre de los niveles de tolerancia cuales s P i 31 € t
terceros. establecidos por la empresa, u i 2 pf:se"a &l evemo
2. Las actividades de control negative a gestonar.
s¢n manuales y preventivas.
La fiche del riesge ID 1134
descargada desde el aplicativo
Posible conficlo de | [\DUDARUMA, permite - observar
;:tsereses enel deﬁggg?]:s 1. Las actividadgs de controt
GRE res_pt_}nsabilidades o ;on ma”ueEﬂfSr?’e?ivegtewazhcuemra Continuar con el adecuado disefic y
actividades & cargo del de ntro de 1 =g .. | ejecucion de controles,
. 0s niveles de tolerancia
proceso Gestion de establecidos por la empresa
Responsabilidad ~ Social | 3 P presa. =~
Empresarial. . ue cargada la evidencia

de ejecucion
aiineada con
control.

y se encuenfra
las actividedes de
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causas no permite identificar las
circunstancias.

3. las aciividades de control
son manuales y preventivas.

Fortalecer:
Posibilidad de  afectar . "

. . - 1. La asignacion de responsables
Egg?[t\lwsanﬁrﬁe lgﬁal::ges%? teniendo en cuenta ia importancia
demoras o y‘Jerdida depla de Ias-ta_reas de_ monitorec que
objetividad & imparcialidad . debe realizar el lider de proceso
en el Preparar ; La ficha dei riesgo D 217 para identificar y solucionar
recomendar a 12 descargada desde _el aplicative brect)as de manera regu[ar y
Presidencia. en tomo & los INDUDARUMA, permite observar consistente, lo cual generaria un
Anteproyect!os de Ley o que: filtro de control para la excesiva
Decretos o la perdida de la 1. El riesgo se encuentra conflanza cuande un control

OFL objetividad e imparcialidad dentro de los niveles de tolerancia recae en una sola persona.
e nJ‘ a elaboracion, revision y establecidos por Ig empresa. 2. Fortalecer la redaccién d.el.control
conceptualizacié n sobre los 2. lLa actividad de g:entrol de tal manera que su objetivo sea
Proyectos de Acuerdos planteada no se encuentra alineada ciarq, teniendo en cuenta Ias_'.
Resoluciones Acto s con las causas fc_;rmulacie_ss en la siguientes preguntas ¢ Quién esta
Ad ministrativc;s y las etapa de identificacidn def riesgo. reallzandc_) el control? LQué se
Mirutas de Contratos con el gzt:ri;ea[zzandosgﬁgué es lo rr?:Ii
Ere?li%sclitg pi?so?zgtleréeer egg ;Cuando y dénde ips controles
. ocurren ¢ son realizados? ¢Por
situacion. qué se estan realizands los
coniroles?

ta ficha del resgo ID 1114

descargada desde el aplicativo

INDUDARUMA, permite observar
Incumplir  las normas | JU&
institucionales establecidas Z El riesgo se encuentra
yendc en contra de Ia ética, entro de los niveles de tolerancia

GID-DID fa integridad y el gstablemdlgip:én!\a’iggép;l:sdae. control C:ontin_uar con el adecuado disefio y

gmcionamuento aglecuado sén manuales y preventivas gjecucién de controles.
e la organizacion para . N :
favorecimiegnto propic 5 de . Las evidencias cargadas
terceros. se encuentran al.meadas con fos

criterios de validacion

4, La redaccién del control

permite entender claramente el

objeto de control.

Fortalecer:

La ficha del riesgc ID 809

descargada desde el aplicativo | 1.La redaccién del riesgo, de tal

INDUDARUMA, permite observar manera que permita identificar las

que: actividades dei proceso en las

. . . 1. El riesgo se encuenira cuales se presenta e evenfo

GPR I\CA::%%EOS indebido de dentro de los niveles de tolerancia negativo a gestionar.
establecidos por fa empresa.
2. las actividades de controf | 2.E] cargue de evidencias
50N manuales y preventivas. actualizada, de acuerdo a la
3 Las evidencias cargadas periodicidad  definida en &
corresponden al primer semestre. identificacion del riesgo.
l.a ficha del riesgo D 355 .
descargada desde gel aplicativo Fortalecer:
:]TJEU DARUMA, - permite  abservar 1.La redaccifn del riedsgct,ﬁde Itai
’ . . manera que permita identificar las
::Ezmple clai ridaggt'funcgﬁgniz%: nlg actividades del proceso en las
PEC Sabotaje identificacion de resgos de cualeﬁ se ptfesenta el evento
. negativo a gestionar.
2. ta redaccitn de las

Para tal fin es importante, consultar
la metodologia propuesta por
Departamento Administrativo de [a
Funcién Pubiica.
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~ Proceso
“Subproceso

Las evidencias cargadas
se encuentran alineadas con los
criterios de validacion.

ordenar

PDT responsabilidades o tareas
diferentes a los cargos

asignados  en
Detonadores

Uso indebido de autoridad o
exceso de poder

La ficha def riesgo 1D 1118
descargada desde el aplicativo
INDUDARUMA, permite observar
gue:

1. las actividades de control
son manuales y preventivas,
2. Las evidencias cargadas

se encuentran alineadas con los
criterios de validacién.

3. ta descripcidn de Ilas
actividades de control no permite
identificar cuat es el objetivo del
control.

Fortalecer:

1. Lla redaccion dei controi de tal
manera que su objetivo sea claro,
teniendo en cuenta las siguientes
preguntas ;Quién esta reatizanda
el control? ;Quése estd
realizando y qué s lo que podria
salir mal? ;Cuando y donde los
controles ocusTen o  son
realizados? ;Por guése estan
realizando los controles?

Uso indebide de auteridad o

la ficha del riesgo D 678
descargada desde el aplicativo
INDUDARUMA, permite observar
que:

1. Las actividades de control
son manuales y preventivas.
2, Las evidencias cargadas

se encuentran alineadas con los
criterios de validacion.

3. El riesgo se encuentra
dentro de los niveles de tolerancia
establecidos por la empresa.

Fortalecer:

1. La redaccion del riesgo, de tal
manera gue permita identificar las
actividades del proceso en las
cuaies se presenta el evenfo
negativo a gesticnar.

PME FJ exceso de poder
Ceoultar 0
PARFJ Informacién

la ficha del riesgo D 555
descargada desde el aplicativa
INDUDARUMA, permite observar
que:

1. Las actividades de control
$0n manuales y preventivas.
2. E] riesgo se encuentra

dentro de los niveles de tolerancia
establecidos por la empresa.

3. No se observa cargue de
evidencias

Feortalecer:

1. La redaccidon del riesgo, de tal
manera que permita identificar las
actividedes del proceso en las
cuales se presenta ¢l evento
negativo a gestionar.

2. Fortalecer la bateria de confroles
de tal manera que permita mitigar
las causas identificadas.

terceros

lnapropiado uso de
bienes o servicios
PMUFJ INDUMIL, para favorecer a

ta ficha del riesgo (D 622
descargada desde el aplicativo
INDUDARUMA, permite observar
que:

1. las actividades de controi
son manuales y preventivas.
2. Las evidencias cargadas

se encuenfran alineadas con los
criterios de validacion.

3. El riesgo se encuentra
dentro de los niveles de tolerancia
establecidos por la empresa.

Fortalecer:

1. La identificacién de riesgos de
corrupcién, con e fin de fortaiecer
la redaccion del riesgo y et
andlisis de causas para

rebustecer los controles
establecidos al interior del
proceso.
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Rissgo Evaluiado

ta ficha del
descargada desde el

ID 819
aplicativo

riesgo

INDUDARUMA, permite observar

que:
. Fortalecer:
Utiizacidn indebida de la gi;aniro deEIiosngir%?essge ?;ZL:::;?:
PST FJ informacidn  propia  del establecidos por ia empresa 1. El cargue adecuado de las
proceso. 2. las actividades de contral ?ggﬁgﬁuwﬁn el aplicativa
son manuales y preventivas.
3. ia evidencia cargada en
las criterios de validacién, no se
encuentra alineada con el control.
La ficha del resgo ID 851
descargada desde el aplicativo .
INDUDARUMA, permite abservar | | oTalecer:
que: La redaccion del control de tal manera
1. las actividades de control g;':r;: et?aest’lvossie:ig!lig(;. temriﬂ?.;tzz
Accion u omisidn, se use el son manuales ¥ ;Quién esta reagiizand o elp cgntmw
poder parz desviar |la preventivas. v 3 p )
PPM gestion de lo piblico hacia 2. Las descripciones de las “L?BUé € es;t:ﬁ;eaﬂzaﬂg:“ ry que er:alt?a’
un beneficio privado en actividades de control no | T2 pocT -
h A ¢ Guéndo y dénde los controles
PPM. glezzar::rl:z;te o Ob.sgtzntlﬁcar ocuTen o son realizados? ¢Por
=NIS € 0bjeto. fqué se estan realizando los controles?
3. Las evidencias cargadas
se encuentran alineadas Velar por el cargue oportuno de las
o evidencias en el aplicative
con  los criterios  de INDUDARUMA
validacion.
La ficha del riesgo ID 425
descargada desde el aplicativo | Fortalecer:
INDUDARUMA, permite observar
que: La redaccién del confrol de tal manera
R : gue su obietivo sea claro, teniendo en
Qggﬁn u ;’;:?"’_gégjia”f?g 1. Las actividades de confrol | cuentz las siguientes preguntas
PMP estion’ de -Io-pabEico hacia | SN Manuales y preventivas. (Quidnestd realizando el control?
3h- beneficio - privado - en 2. Las descripciones de las | (Qué se estd realizando y quées lo
PPM : : actividades de confrol no permiten | que podria salir mal?
T identificar claramente el objeto, toda | ¢Cuando y dénde los controles
vez que solc se nombran los | ocurren © son realizados? jPor
instructivos, formatos y/o controles | qué se estén realizanda los controles?
sin explicar como se hard Ia
actividad,
La ficha del riesgo [D 348
descargada desde el aplicativo
INDUDARUMA, permite observar
que:
1. Las actividades de control
Posibilidad de que se ;rragvenﬁvarganuales ¥
presente un [napropiadeo s
PFU uso de los bienes y/o 2. I;:S 6?1\23:25 ':r? :I?rzgzg:: Continuar con el adecuado disefio y
servicios, Utilizados para el - b gjecucion de Controles
> con los criterios de | ¥
favorecimiente personal, de lidacio
Contratistas. valigacion.
3. El resgo se encuentra

dentro de los niveles de
tolerancia establecidos
por {& empresa.
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s:Proces
sl

bproceso

Conflicte de intereses en el

La ficha del riesge 1D 678
descargada desde el aplicativo
INDUDARUMA, permite observar
que:

Fortalecer:

1.

La formulacién de bateria de

PME desarrollo de las funciones, g;ntroies cqntemplando los
o - erentes registros y formatos
responsabilidades o tareas | 1. Las actividades de control liberados en el SGI. relacionados
a cargo del proceso. son manuales y preventivas, con el maneio a'decuado del
2. Las evidencias cargadas Conflicto de lntéreses
se encuentran alineadas con los .
criterios de validacién.
Fortalecer:
La ficha del riesgo D 1008 | 1. El cargue oportunge de las
descargada desde el aplicativo evidencias en el aplicativo
INDUDARUMA, permite observar INDUDARUMA.
que:
Favorecimienio a : 2. La asignacion de responsables
DCO proveedares con equipos 1. Las actividades de control teniendo en cuenta la importancia
de la industria militar son manuales y preventivas. de las tareas de monitoreo que
2. No se cbserva cargue de debe realizar el lider de proceso
evidencias. para identificar vy solucionar
brechas de manera regular y
consistente, fo cual generaria un
filtro de control para la excesiva
confianza  cuando un  control
recae en una sola persona.
la ficha del riesgo D 366
descargada desde el aplicativo
INDUDARUMA, permite observar
que:
Sustraccidn  de  bienes 1. Las actividades de control
(materiaies, repuestos, son manuales y | Fortalecer:
insumos) propiedad de la preventivas.
PMI industria militar por parte de 2. La evidencia; formato | 1. reporte adecuado de evidencias
un{os} colaborador(es} en Céd. IM F4 GCC FO 056 de gjecucion del control.
beneficioc propio 0 de un “Solicitud  ingreso  a
tercero. Indumil” se encuentra sin
diligenciar, lo cual impide
validar la efectividad de la
gjecucion  del  control
cuatrimestral.
La ficha del riesgo D 1005
descargada desde el aplicativo
INDUDARUMA, permite observar
Posible perdida, robo y/o | que: Fortalecer:
dafic de aciivos como
GCC SEC equipos, patrones, insumos, | 1. Las aciividades de confrol | 1. El cargue adecuado de las
accesorios y documentos | son manuales y preventivas. evidencias en el aplicativo
fecnicos, enfre ofros. 2. No se observa cargue de INDUDARUMA.
evidencias correspondientes
al tercer cuatrimestre
vigencia 2024
La ficha del riesgo ID 245
descargada desde el apiicativo
Desviacién de procesos de | INDUDARUMA, permite observar Fortal .
compra, favorecimiento a | que: ortalecer:
terceros filfracion de | 1. El riesgo se encuentra
GCC ASC informacion ylo alteracién | dentro de los niveles de folerancia | 1+ ©/ Cargue adecuade de las
fiicita del procedimiento | estabiecidos por la empresa. ﬁ:‘ndenuas en el aplicative
contractual, 2. las actividades de control DUDARUMA.

son manuales y preventivas.
3. La  evidencia

cargada
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Riesgo Fvaluado

presenta fallas en 12 descarga , lo
cual impide verificar la

GME

Fuga o perdida de ia
informacién en beneficio
propio o de terceros.

La ficha del riesgo 1D 1148
descargada desde el aplicativo
INDUDARUMA, permite observar
que:

1. El riesgo se encuentra
dentro de los niveles de tolerangia
establecidos por la empresa.

2. las actividades de control
son manuales y preventivas.

3. Las evidencias cargadas
se encuentran alineadas con los
criterios de validacion.

Continuar con el adecuado disefio y
gjecucion de Controles

GVE

Posibilidad de una
afectacién negativa en la
imagen Institucionat y del
proceso.

La ficha del riesgo 1D 854
descargada desde el aplicativo
INDUDARUMA, permite observar
gue:

1. El riesgo se encuentra
dentrc de los niveles de tolerancia
establecidos por la empresa.

2. las actividades de control
son manuales y preventivas,

a. lL.a descripcion del riesgo
obedece a la definicion ticita de
riesgo de corrupeion, de tal manera
que no describe cémo se
presentarian los posibles eventos de
corrupcion dentro de las tareas del
dia a dia del proceso.

Fortalecer:

1. La redaccion del riesgo y el
andlisis de causas y de tal
manera robustecer los controles
establecidos &l  interior del
proceso.

DCP

Trafico de influencias en
beneficic propio o de un
tercero.

La ficha del riesgo ID 856
descargada desde el aplicativo
INDUDARUMA, pemmite observar
que:

1. El resgo se encuentra
dentro de los niveles de tolerancia
establecidos por la empresa.

2. las actividades de control
son manuales y preventivas.

3. No se observa cargue de
evidencias  correspondientes  al
tercer cuatrimestre vigencia 2024,
teniendo en cuenta que el LAC No
DCP01082023  corresponde  al
segundo cuatrimestre.

Velar por el cargue adecuzdo de las
evidencias en el aplicativo
INDUDARUMA.

GTH

Posibilidad de confratacién
de personal sin el
cumnplimientc de los
requisitos establecidos
debide a frafico de
influencias en el proceso de
Seleccion

la ficha det resgo [D 827
descargada desde el aplicative
INDUDARUMA, permite observar
quie:

1. E! riesgo se encuentra
dentro de los niveles de tolerancia
establecidos por la empresa.

2. las actividades de control
son manuzles y preventivas.

3. Las evidencias cargadas
se encuentran alineadas con los
criterios de validacion.

4, La redaccién del confrol

Continuar con el adecuado disefio v
gjecucién de confroles.
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! Subproceso

abjeto de control.

permite entender claramente el

GFl

Posibilidad de afectacion
instifucional por alterar u
ocultar informacién real en
la preparacién, formuiacion
y presentacion del
anteproyecto de
presupuesto para los
diferenies organismos gque
lo aprueban,

La ficha del riesgc D 411
descargada desde el apiicativo
INDUDARUMA, permite observar
gue:

1. El riesgo se encuentra
dentro de los niveles de tolerancia
establecidos por {a empresa.

2. Las actividades de control
son manuales y preventivas.
3. Las evidencias cargadas

se encuentran alineadas con los
criterios de validacion.

4. La redaccidon del control
permite entender claramente el
objeto de control.

Continuar con el adecuado disefio v
gjecucién de controles.

GTI

Mala gestion de los datos v
la infermacion por ia falta de
controles © presiones de
agentes externos.

La ficha del riesgo ID 1171
descargada desde el aplicafivo
INDUDARUMA, permite observar
que:

1. El riesgo se encuentra
dentre de los niveles de tolerancia
establecidos por la empresa.

2. El proceso cuenta con
controles preventivos, defectivos,
manuales y automaticos.

3 No se observa cargue de
evidencias  correspondientes  al
tercer cuatrimesire vigencia 2023

Fortalecer:

1. La identificacion de riesgos de
corrupcion teniendo en cuenta
la metodologia establecida por
Funcién Pdblica, lo anterior
teniendo en cuenta que 3 de los
5 eventos negativas
identificados apuntan al misme
evento negativo, relacionado
con “fuga de informacion”

DLO

Uso indebido ¢
aprovechamiento de la
informacién para beneficiar
a un tercero con la

autorizacidn de un proceso
de importacion [s}
exportacion

ta ficha del riesge ID 1193
descargada desde el aplicativo
INDUDARUMA, permite observar
que:

1. El riesgo se encuentra
dentro de los niveles de tolerancia
establecidos por la empresa.

2. las actividades de control
son manuales y preventivas.
3. Las evidencias cargadas

se encuenfran alineadas con los
criterios de validacion.

4. La redaccién del contral
permite  entender claramente el
objeto de control.

Continuar con el adecuado disefio y
ejecucion de controles.
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- Proceso .o

Subproceso b

La ficha del resgo 1D 1041
descargada desde e} aplicativo
INDUDARUMA, permite observar
que:

1. El riesgo se encuentra
Deficiencia  durante el | dentre de los niveles de folerancia
DCN seguimiento y control de la | establecidos por la empresa. Continuar con el adecuado disefio v
ejecucidn de los contratos u | 2. las actividades de control | ejecucién de controles.
ordenes de compra son manuales y preventivas.
3. Las evidencias cargadas
se encuentran alineadas con los
criterios de validacion.
4. La redaccién de! control
permite  entender claramente el
chjeto de control.
lLa ficha del riesgo D 12ag | Fortalecer:
descargada desde el aplicativo i
) 1.La redaccidén del control de tal
ITJE}}DARUMA’ permite  observar manera que su objetivo sea clarg,
que: feniendo en cuenta las siguientes
tas ¢ Quién estd realizando
1. El riesgo se encuentra preguritas ¢ Wut X
dentro de los niveles de tolerancia | & co_ntro[?i ¢Qué se gs_té r e?.lxzandlg
establecidos por la empresa. )-rque €S 0 que podria salr mal?
2 las pactividadis de controt ¢Cudndoy déndelos  controles
56n manuales y preventivas ocurrer: 0 son reallzgdos? ¢ Por
Trafico de influencias en | 3. Las evidencias cargadas g;r?t;elaes?estén realizando  los
DSR beneficic propio o de un | se encueniran alineadas con los T -
tercero. criterios de validacion. 2.Realizar un  andlisis  de las
4 La redaccién del cortrol actividades asociadas con [a
o prestacién de tramites y servicios
_ 2gg§?ie 23;%2?” claramente el | ¢ cceptibles de corupcion en las
5 ] La descripcion del riesgo que interviene el Progceso Gestion
obedece a la definicion tacita de Erﬁtfatfgg:r 3%% r::]ggl 29 cggzdﬁgg
riesgo de corrupcién, de tal manera de los riesaos
que no describe cdmo se gos.
presentarian los posibles eventos de
cormupcion dentro de las tareas del
dia a dia del subproceso
ta ficha del riesgo 1D 1222
descargada desde el aplicativo
INDUDARUMA, permite observar
Extraccién, manipulacion o que-
adulteracion de informacion .
confidencial o reservada por 1. El riesgo se gncuentra
dentro de los niveles de
parte de terceros, la cual se | . loci . o
asi encushtra almacenada en tolerancia establecidos | Continuar con el adecuado disefio y

los sistemas de informacién
instituciona! y de terceros,
para el beneficia personal o
de terceros.

por la empresa.

2. las acfividades de control
s0Nn manuales y
preventivas.

3. Llas evidencias cargadas
se encuenfran alineadas
con los criterios  de
validacion.

gjecucion de controles.




}rﬁ indum!

INFORME ENFOQUE HACIA LA PREVENCION

Liberado:2023-07-17
Nimero de Rev.:1

Caod.: IM OC OCI FO 022
Pagina 15 de 18

. Procesoo: .

- Subproceso lesgo Evaluado, . .. . . Observacién
la ficha del riesgo 1D 370

descargada desde el apiicativo | Es importante consultar la

INDUDARUMA, permite observar | metodologia propuesta por el

gue: Departamento  Administrativo de la

Uso Inapropiado de los Funcidon Pablica para la identificacion

bienes o servigios de ia | 1. El riesgo se encuentra | de riesgos de coerrupcion, con el fin de

ODI industria Militar,  para | dentro de los niveles de tolerancia | fortalecer la redaccién del riesgo v el

aterceros.

favorecerse a si mismo yfo

establecidos por la empresa.

2. las actividades de control
son manuales y preventivas.
3. Las evidencias cargadas

se encuentran alineadas con los
criterios de validacion.

analisis de causas y de tal manera
robustecer los controles establecidos
al interior del proceso,

La tabla anterior le permite a cada Proceso y Subproceso verificar las observaciones y
recomendaciones que fueron generadas, con el fin, que sean replicadas tanto en los
riesgos de Corrupcién como en los de Proceso, Cadena de Suministro, Soborno y

Oportunidades.

De la muestra seleccionada 10 riesgos cumplieron con los lineamientos para el
adecuado disefio y efectividad de controles los cuales fueron identificados en los

siguientes procesos:

Tabla 5, Procesos con adecuado disefio de controles.

1 GRE Gestidn de Responsabilidad Social Empresarial

2 GIB-DIB Gestién investigacidn, Desarroilo e Innovacidn

3 PFU Produccion Fundicion

4 GME Gestién de Mercadeo

5 GTH Gestion del Talento Humano

5 GFi Gestion Financiera

7 DLO Gestion Logistica

8 DCN Gestion de Contratos

9 Gsl Gestién Salud, Seguridad y Medio Ambiente

10 oDl Gestion de Centrof Disciplinario
LIMITANTES.

No se presentaron limitantes en el desarrollo de la presente verificacion.

FORTALEZA.

1. Producto de la verificacion efectuada se observo, que el uso del Software
INDUDARUMA permite hacer la verificacion efectiva de los soportes de ejecucion de

las actividades de control.
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DEBILIDADES:

1. En la redaccidn y descripcién de los riesgos, 1o anterior teniendo en cuenta, los
mismos no contienen una estructura que facilita su entendimiento {(; Qué? ;Como?
¢ Por qué?)

2. Las baterias de controles definidas en su mayoria se encuentran relacionadas con
la socializacion del Coédigo de ética, integridad y conducta, sin contemplar las
entradas y salidas definidas por cada subproceso y proceso del SGI.

RECOMENDACIONES.

1. Fortalecer la descripcion de los riesgos asociados a corrupcion, teniendo en cuenta
los lineamientos establecidos por el Departamento Administrativo de Funcién Publica
en la metodologia de riesgos de corrupcién

2. Fortalecer la identificacién de controles a través de la articulacion con las entradas y
salidas de cada proceso y subproceso.

3. Es importante resaltar que al interior de los Procesos y Subprocesos del SGI
continda la tendencia a la identificacion de eventos negativos relacionados con
vulnerabilidad, uso y sequridad de |a informacién, para lo cual es importante recordar
gue se podrian contemplar otros procesos, procedimientos o actividades
susceptibles de riesgos de corrupcién, lo anterior teniendo en cuenta la “Guia para
la administracion del riesgo y el disefio controles en entidades pubficas, versién 4
Departamento Administrativa de la Funcién Pablica” tales como:

“... Direccionamiento estratégico (alta direccion).

Concentracion de autoridad o exceso de poder.
Extralimitacion de funciones.

Ausencia de canales de comunicacion.
Amiguismo y clientelismo.

Financiero (esta relacionado con éreas de planeacion y presupuesto).

Inclusion de gasfos no autorizados.
Inversiones de dineros puablicos en entidades de dudosa solidez financiera, a
cambio de beneficios indebidos para servidores publicos encargados de su
administracién.

. Inexistencia de registros auxiliares que permitan identificar y controlar fos rubros
de inversion.
Inexistencia de archivos contables.
Afectar rubros que no corresponden con el objeto del gasto en beneficio propic o
a cambio de una retribucién econémica.
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De contratacién (como proceso o bien los procedimientos ligados a este).

Estudios previos o de factibilidad deficientes.

. Estudios previos o de factibilidad manipulados por personal interesado en el
futuro procesc de contratacion. (Estableciendo necesidades inexistentes o
aspectos que benefician a una firma en particulfar).

. Disposiciones establecidas en los pliegos de condiciones que dirigen los
procesos hacia un grupo en particular. (Ej. media geométrica).

. Visitas obligatorias establecidas en el pliego de condiciones que restringen la
participacion.

. Adendas que cambian condiciones generales del proceso para favorecer a

grupos determinados

Urgencia manifiesta inexistente.

Otorgar labores de supervision a personal sin conocimiento para ello.
Concentrar fas labores de supervisién en poco personal.

Contratar con compafrifas de papel que no cuentan con experiencia.

*« & & o

De informacién y documentacion

Ausencia o debilidad de medidas y/o politicas de conflictos de interés.

Concentracion de informacién de determinadas actividades o procesos en una
persona.

Ausencia de sistemas de informacién.

Ocultar la informacién considerada ptblica para fos usuarios.
Ausencia o debilidad de canales de comunicacion
Incumplimiento de la Ley 1712 de 2014.

. & ¢ @

De investigacion y sancion.

. Ausencia o debilidad de canales de comunicacion.

. Dilatar el proceso para lograr el vencimiento de términos o la prescripcién del
mismo.

. Desconocimiento de la ley, mediante interpretaciones subjetivas de las normas
vigentes para evitar o postergar su aplicacion.

. Exceder las facultades legales en los fallos.

De tramites y/o servicios internos y externos

Cobros asaciados al tramite.

Influencia de tramitadores

Trafico de influencias: {amiguismo, persona influyente).
Demorar su realizacion.

De reconocimiento de un derecho (expedicion de licencias y/o permisos)
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. Falta de procedimientos claros para el tramite.

. Impaosibilitar el otorgamiento de una licencia o permiso.

. Ofrecer beneficios econbmicos para aligerar la expedicion o para amafiar la
misma.

» Trafico de influencias: (amiguismo, persona influyente) ...”

4. En desarrollo del rol de Enfoque hacia la prevencién la Oficina de Control Interno
recomienda realizar las gestiones correspondientes, de acuerds a los lineamientos
establecidos, para el analisis de Riesqgo Fiscal, el cual de manera general
representa el dafio al patrimonio pulblico, representando en el menoscabo,
disminucidn, perjuicio, detrimento, pérdida o deterioro de los bienes o recursos
publicos o a los intereses patrimoniales del Estado (Decreto 403 de 2020, Art. 6).

Teniendo en cuenta que las bases de |la responsabilidad fiscal estan consignadas en
la Ley 610 de 2000 y sus bases sentadas en los articulos 267 y 268 de la
Constitucion Politica de 1981, los cuales fueron modificados por el Acto Legislativo
04 de 2019.

Por lo anterior, es importante tener en cuenta la estructura y elementos de la
definicion del riesgo fiscal que presenta la Guia para la administracion del riesgo y el
diseiio de controles en entidades publicas versién 6 de noviembre de 2022,
Direccion de Gestion y Desempefio Institucional del Departamento Administrativo de
la Funcién Publica DAFP, la cual, es armodnica con la norma 15O 31000 de 2018.

Efecto dafioso sobre recursos pablicos o bienes o infereses
pafrimoniales de naturaleza piblica, a causa de un evsnl
pafencial,

5. Se recuerda a los procesos que la estrategia del Gobierno Nacional RITA “‘Red
Institucional de Transparencia y Anticorrupcion”., ofrece herramientas y canales para
la identificacion y prevencién del riesge de corrupcién, que pueden contribuir para
complementar las actividades de control formuladas.

Para consultar el material pedagégico, los procesos pueden remitirse al sitio web del
observatorio de transparencia y anticorrupcién link:
hitp.//www.anticorrupcion.gov.co/Paginas/caja-herramientas.aspx alli encontraran
documentos que presentan buenas practicas para implementar como:

» 70 pildoras de la lucha contra la corrupcion.

ABC Ley de Transparencia y del Derecho de Acceso a la Informacién Publica.
* Estrategias para la Construccion del Plan Anticorrupcion y de Atencién al
Ciudadano con enfoque de Big Data.
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e Guia para la identificacién y declaracidén de conflicto de intereses, version 2,
Funcién Publica julio de 2019.

6. Es importante para los Procesos del SGIl adelantar las acciones necesarias para

continuar con la migracién de la informacién de gestion del riesgo al Software
Indudaruma.

7. Dar cumplimiento a los lineamientos establecidos en el Procedimiento para la
administracién y gestion de los riesgos y las oportunidades en la industria Militar -
Céd.: IM OC OFP PR 018, Rev. 18, de igual manera reportar oportunamente de los
mapas de riesgos a la Oficina de Planeacion.

Cordialmente,

C.P. HUMBERTO BERNAL BERNAL
Jefe de Grupo Oficina de Control Interno

Elaborg: Profesional Oficina de Control Interno, Adm Pab Maria Alejandra Garcia Duefias.
Fecha de elaboracion: 22 de enero de 2024.






