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1. INTRODUCCION

El presente documento establece el Modelo de Requisitos de Documentos Electrénicos de Archivo
(MoReq) de Industria Militar, en cumplimiento de lo dispuesto por la *Ley 594 de 2000 — Ley General
de Archivos, ?Ley 1712 de 2014 — Ley de Transparencia y del Derecho de Acceso a la Informacion
Publica, y los lineamientos técnicos emitidos por el Archivo General de la Nacion (AGN). Su propdsito
es definir las condiciones funcionales, técnicas y normativas que deben cumplir los documentos
electrénicos producidos y gestionados por la entidad, en el marco de la funcion archivistica publica,
con el fin de garantizar su organizacion, autenticidad, integridad, disponibilidad, trazabilidad,
preservacion y acceso durante todo su ciclo de vida incorporando criterios definidos por el Ministerio
de Tecnologias de la Informacién y las Comunicaciones (MinTIC), especialmente aquellos contenidos
en las politicas enmarcadas en el Modelo Integrado de Planeacion y Gestion (MIPG), Politicas de
Gobierno Digital, asi como los lineamientos técnicos establecidos en el marco de la Estrategia de
Transformacién Digital del Estado.

En conjunto, estas disposiciones permiten garantizar que los sistemas de informacién utilizados por la
entidad respondan a criterios de Gobernanza, Innovacion publica digital, Seguridad y privacidad de la
informacion, Servicios ciudadanos digitales y Proyectos de transformacion digital conforme a lo
dispuesto por el 3Decreto 767 de 2022 “Por el cual se establecen los lineamientos generales de la
Politica de Gobierno Digital” y demas normas que regulan el uso de tecnologias en las entidades
publicas.

En el contexto normativo, se observan ademés las disposiciones contenidas en la Ley 594 de 2000 —
Ley General de Archivos, el “Acuerdo 001 de 2024 del AGN, especialmente la Seccién 2 — "Expediente
Electronico" articulos 4.3.2.1 al 4.3.2.6, donde se regula la conformacién de expedientes electrénicos
de archivo bajo la implementacién del Sistema de Gestion de Documentos Electronicos de Archivo
(SGDEA) y se establece que este debe ajustarse al modelo (MoReq). En particular, el paradgrafo 3 del
articulo 4.3.2.1 resalta la necesidad de adoptar un SGDEA conforme a estos estandares, asegurando
la adecuada normalizacién, interoperabilidad y seguridad de la informaciéon documental electrénica.

La presente introduccion se formula de manera articulada con las directrices del Archivo General de la
Nacién (AGN) y las politicas del Ministerio de Ministerio de Tecnologias de la Informacion y las
Comunicaciones (MiInTIC), fortaleciendo la gestibn documental electrénica en INDUMIL, y

1 Congreso de Colombia. (2000). Ley 594 de 2000 (Ley General de Archivos).
2 Congreso de Colombia. (2014). Ley 1712 de 2014: Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacién Pablica Nacional.
3 Presidencia de la Republica de Colombia. (2022). Decreto 767 de 2022: Por el cual se sustituye el Capitulo 1 del Titulo 9 de
la Parte 2 del Libro 2 del Decreto 1078 de 2015 — Decreto Unico Reglamentario del Sector de Tecnologias de la Informacion y
las Comunicaciones, en lo relacionado con la Politica de Gobierno Digital.
4 Archivo General de la Nacién. (2024). Acuerdo 001 de 2024: Por el cual se establece el Acuerdo Unico de la Funcién
Archivistica, se definen los criterios técnicos y juridicos para su implementacion en el Estado Colombiano y se fijan otras
disposiciones.
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garantizando el cumplimiento de los marcos regulatorios,

técnicos y estratégicos en materia de

gobierno digital, archivos electrénicos y transparencia institucional.

2. OBJETIVOS

2.1 Objetivo General

Establecer un marco técnico, normativo y funcional que defina los requisitos minimos para la gestion,
organizacién, preservacion y acceso de los documentos electrénicos de archivo en Industria Militar,
garantizando su autenticidad, integridad, disponibilidad, confidencialidad y trazabilidad, conforme a
las disposiciones del Archivo General de la Nacidn, las politicas del Ministerio de Tecnologias de la
Informacién y las Comunicaciones (MInTIC) y los estandares internacionales aplicables (°MoReq,

61SO 15489, 7ISO 16175, entre otros).

Este modelo busca asegurar que los documentos electrénicos generados en el ejercicio de las

funciones institucionales de INDUMIL sean gestionados de

manera eficiente y segura durante todo

su ciclo de vida, fortaleciendo la interoperabilidad, la transparencia, la continuidad del negocio y la
rendicion de cuentas en el marco del cumplimiento de la Ley 594 de 2000, la Ley 1712 de 2014, el
Acuerdo 001 de 2024 del AGN, y demas normatividad vigente en materia de gestion documental

electrénica.

2.2 Objetivos Especificos

1. Establecer los criterios funcionales y técnicos que deben cumplir los documentos electrénicos

de archivo generados y gestionados por INDUMIL,

asegurando su autenticidad, fiabilidad,

integridad, disponibilidad, conservacion. Caracteristicas esenciales que garantizan la correcta
administracion de los documentos electronicos a lo largo de su ciclo de vida.

2. Orientar la implementacion y fortalecimiento del

Sistema de Gestion de Documentos

Electrénicos de Archivo (SGDEA), de acuerdo con los lineamientos del Archivo General de la
Nacion y las politicas del Ministerio de Tecnologias de la Informacion y las Comunicaciones

— MinTIC.

5 European Commission. (2008). MoReq2:
8 International Organization for Standardization. (2016). ISO 15489-1:2016
" International Organization for Standardization. (2011). ISO 16175-2:2011
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3. Definir los requisitos para la produccién, captura, clasificacién, almacenamiento, acceso,
consulta, disposicion final y preservacion digital de los documentos electrénicos generados
en el marco de los procesos institucionales.

4. Garantizar la interoperabilidad y compatibilidad entre los sistemas de gestién documental y
las plataformas tecnoldgicas utilizadas en INDUMIL, promoviendo la integracion con otros
sistemas institucionales y sectoriales.

5. Asegurar el cumplimiento de la normativa nacional vigente en materia de archivos, acceso a
la informacién publica, seguridad digital y gobierno digital, incluyendo la Ley 594 de 2000, la
Ley 1712 de 2014, el Acuerdo 001 de 2024 del AGN y el Decreto 767 de 2022.

6. Implementar un sistema de informacion, que garantice un flujo documental acorde con los
requerimientos archivisticos y que permita mejorar los procesos y procedimientos.

3. JUSTIFICACION

La adopcion del Modelo de Requisitos de Documentos Electrénicos de Archivo (MoReq) resulta
fundamental para la integracion efectiva del Sistema de Gestion de Documentos Electronicos de
Archivo (SGDEA) en Industria Militar, posicionandose como una solucion estratégica orientada a la
optimizacién, control y modernizacién de la gestion documental institucional.

Su implementacién permitira reemplazar el actual repositorio documental, limitado en capacidades
funcionales, por una plataforma mas robusta, interoperable y automatizada, capaz de integrarse con
los sistemas misionales y administrativos de la entidad. Este nuevo entorno digital promovera una
gestién mas eficiente de los documentos criticos, facilitando el control de versiones, la trazabilidad de
cambios, y la administracion de accesos segun niveles de seguridad conforme con los principios
archivisticos establecidos por el Archivo General de la Nacion (AGN), las politicas del (MinTIC).

Ademas, el modelo fortaleceré la seguridad de la informacién, garantizando la autenticidad, integridad,
disponibilidad, fiabilidad y preservacion a largo plazo de los documentos electrénicos. Esto es esencial
para la toma de decisiones institucional, la atencion de auditorias, la defensa juridica, y la rendicién
de cuentas ante organismos de control y la ciudadania.

Con ello, el (MoReq) permitirdA a INDUMIL avanzar hacia una gestion documental digital
estandarizada, eficiente y conforme a la normatividad vigente, asegurando asi la sostenibilidad,
transparencia y continuidad operativa de sus procesos documentales en el entorno digital.

4. ALCANCE
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El Modelo de Requisitos de Documentos Electrénicos de Archivo (MoReq), aplica para todos los
8procesos y macroprocesos que hacen parte de la estructura de la Industria Militar y establece los
criterios técnicos, normativos y funcionales que regulan la gestién integral de los documentos
electrénicos a lo largo de su ciclo de vida desde su produccién o recepcion inicial hasta su disposicién
final, ya sea conservacion permanente o eliminacién debidamente autorizada.

Este modelo aplica desde la unidad que genera o recibe el documento electrénico (sea misional, de
apoyo, estratégico o de control), hasta la Oficina de Archivo Central, como dependencia responsable
de la organizacion, preservacion, conservacion y disposicion final del documento fisico y/o electrénico.

Asi mismo, involucra transversalmente a la Gerencia de Tecnologia de la Informacién, encargada de
garantizar la interoperabilidad, sostenibilidad y seguridad tecnolégica del Sistema de Gestién de
Documentos Electrénicos de Archivo (SGDEA).

El modelo adoptado por la Industria Militar, es de obligatorio cumplimiento para todas las
dependencias de la entidad, y constituye el marco técnico que orienta la creacion, captura, acceso,
preservacion, seguridad, interoperabilidad y trazabilidad de los documentos electrénicos de archivo
asegurando su adecuada gestién y tramite.

5. IMPACTO ESTRATEGICO

La implementaciéon del Modelo de Requisitos de Documentos Electronicos de Archivo (MoReq) en
Industria Militar, representa una accién estratégica de alto impacto para el fortalecimiento institucional,
al propiciar la transicion hacia una gestion documental moderna, estandarizada, interoperable y
alineada con las politicas nacionales de Gobierno Digital, Transparencia, Seguridad de la Informacién
y Transformacion Digital del Estado.

Este modelo no solo atiende al cumplimiento normativo establecido por el Archivo General de la
Nacion (AGN), el Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC), sino
gue ademas se convierte en una herramienta clave para:

1. Optimizar la gestion del conocimiento institucional al organizar y conservar de forma
estructurada los documentos electrénicos, asi como el fortalecimiento en la recuperacion de
la informacién, la memoria institucional y la toma de decisiones elevadas a todos los niveles
estratégicos.

2. Alinear la gestion documental con la planeacion estratégica institucional en el marco del
Modelo Integrado de Planeacion y Gestion °(MIPG) y la consolidacién del Sistema de Control
Interno al facilitar el monitoreo, seguimiento y evaluacion de resultados, planes y politicas
institucionales.

8 Industria Militar. (2022). Manual de Gestién Integral
® Funcién Publica. (s.f). Modelo Integrado de Planeacion y Gestion (MIPG).
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3.

Incrementar la eficiencia organizacional y la automatizacion de procesos documentales, la
interoperabilidad entre sistemas, estandarizacion de requisitos, mejorar tiempos de
respuesta, trazabilidad y redundancias en la gestién administrativa y operativa documental.

Apoyar la reduccién del consumo de papel, energia y recursos fisicos asociados a la gestién
documental tradicional, promoviendo practicas de trabajo digital, ecoeficiente y responsable.
Su implementacion se alinea con los principios de °Responsabilidad Social Empresarial de
la Industria Militar en materia de medio ambiente, al contribuir con la disminucién de la huella
de carbono institucional y fomentar el uso racional de los recursos tecnoldgicos y naturales,
en concordancia con los compromisos adquiridos en la politica ambiental y de sostenibilidad.

LIMITACIONES

Como resultado del diagndstico y aplicacion de requisitos aplicados y en articulacion con la consultoria
del sistema documental actual, se identificaron diversas limitaciones funcionales, operativas y
tecnoldgicas que afectan la eficiencia y cumplimiento normativo de la gestion documental electrénica
en INDUMIL. Estas limitaciones fundamentan la necesidad y prioridad de implementar un Modelo de
Requisitos (MoReq) ajustado a estandares nacionales:

1.

Se evidencié una limitada interoperabilidad entre la plataforma documental actual y los
sistemas misionales y administrativos, lo que genera duplicidad de informacion, pérdida de
trazabilidad y dificultades en la recuperacion eficiente de documentos.

No existen flujos de trabajo estandarizados para la gestién del ciclo de vida de los documentos
electrénicos (creacion, clasificacion, archivo, preservacion, disposicion final), lo cual
compromete la autenticidad, fiabilidad, integridad, disponibilidad, conservacion de la
documentacién producida por la Industria Militar.

La estructura actual de metadatos no responde a los lineamientos establecidos por el Archivo
General de la Nacién (AGN) ni a los estandares internacionales, lo que limita la correcta
clasificacién, blusqueda, preservacion y acceso controlado a los documentos.

El sistema no garantiza una trazabilidad completa de las acciones realizadas sobre los
documentos y expedientes. Las pistas de auditoria carecen de informacion clave como la
identidad del usuario, el motivo de la accién o los detalles del proceso. Tampoco permite
generar reportes dinamicos ni configurar alertas por intentos de acceso no autorizados, lo que
representa un riesgo para la rendicién de cuentas y el cumplimiento de normas de seguridad
de la informacién.

El sistema no contempla automatizaciones clave como la eliminacion o transferencia
documental basada en reglas de disposicién, ni genera indices electrénicos firmados o
mecanismos de foliado automatico. Esto genera dependencia de procesos manuales,

10 Industria Militar. 2023. Politica Responsabilidad Social Empresarial (RSE) — INDUSTRIA MILITAR
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incrementa el riesgo de errores humanos y afecta el cumplimiento normativo exigido por el
Archivo General de la Nacion (AGN).

6. Ausencia de capacidad para integrarse con las ventanillas electrénicas ciudadanas de
11GOV.CO, lo cual representa un obstaculo significativo frente a los principios de acceso a la
informacion, interoperabilidad, trazabilidad documental y experiencia del ciudadano, definidos
por el Ministerio de Tecnologias de la Informaciéon y las Comunicaciones (MinTIC) en la
politica de Gobierno Digital.

7. El sistema actualmente no permite la asignacién, gestiéon ni aplicacion de un vocabulario
controlado y normalizado como herramienta para la clasificacion, recuperacién y organizacion
de los documentos electrénicos de archivo, lo cual representa una debilidad estructural en el
cumplimiento de los principios archivisticos definidos por el Archivo General de la Nacion
(AGN).

8. El sistema actualmente no contempla mecanismos automatizados para la generacion de
indices electrdnicos ni para la foliada digital de los expedientes, lo cual constituye una
limitacién critica frente a los requerimientos técnicos del Sistema de Gestion de
Documentos Electrénicos de Archivo (SGDEA).

9. El sistema actualmente no cuenta con un mecanismo de control visual tipo seméforo que
permita a los usuarios y administradores del sistema visualizar de manera clara el
cumplimiento o incumplimiento de los tiempos asignados a las diferentes actividades dentro
del flujo de gestion documental. Esta funcionalidad es considerada una buena practica en los
sistemas SGDEA para facilitar el monitoreo de la eficiencia en el tramite de documentos y
expedientes.

10. El sistema presenta una limitacion critica al no integrar funcionalidades que permitan
parametrizar, controlar y automatizar los tiempos de retencion y disposicion final establecidos
en la Tabla de Retencién Documental (TRD) y la Tabla de Valoracién Documental (TVD) de
la entidad.

11. El sistema presenta una limitaciéon critica al no permitir la configuracién detallada y
personalizada de permisos de acceso a documentos o expedientes, ya sea por usuario
especifico, grupo funcional o rol jerarquico, lo que aumenta el riesgo de acceso, consulta,
modificacién o eliminacién indebida de informacion.

12. El sistema actualmente no cuenta con capacidades de integracion técnica (2APls, servicios
web, conectores u otras interfaces) que permitan articularlo con los médulos de tramites y
servicios en linea ofrecidos por la entidad o a través de la plataforma GOV.CO, limitando

11 portal Unico del Estado Colombiano. Gov.Co
12 |IBM (2024). Conjunto de reglas o protocolos que permiten que las aplicaciones de software se comuniquen entre si para
intercambiar datos, caracteristicas y funcionalidades.
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13.

14.

15.

16.

17.

18.

gravemente la automatizacion documental y la interoperabilidad con el ecosistema digital del
Estado.

El sistema actualmente no implementa mecanismos de 3encriptacion nativa para proteger la
informacién almacenada, transmitida o procesada dentro del sistema, lo cual representa un
riesgo importante frente a la seguridad, confidencialidad e integridad de los documentos
electrénicos de archivo, especialmente aquellos que contienen datos personales, informacion
clasificada o reservada.

El sistema actualmente no cuenta con manuales de usuario estructurados, completos y
contextualizados a los procesos documentales especificos de la entidad, lo cual dificulta su
adopcién efectiva, comprension operativa y cumplimiento de buenas practicas archivisticas,
en especial en el marco del SGDEA vy la politica de Gobierno Digital.

Actualmente, el sistema presenta una limitacion critica al no permitir la ejecucién de procesos
automatizados de transferencia de documentos electrénicos que permite trasladar los
documentos desde la etapa de gestidon activa (dependencias productoras) hacia etapas
inactivas (archivo central o histdrico).

El sistema actualmente satisface aproximadamente el 59 % de los requisitos del MoReq, lo
que indica un cumplimiento parcial, con riesgo de no alineacién con los estdndares
establecidos por el Archivo General de la Nacién (AGN).

La permanencia del sistema, con un nivel de cumplimiento funcional del 59 % frente al Modelo
de Requisitos (MoReq), representa un riesgo alto para la gestion archivistica, el cumplimiento
normativo y la seguridad de la informacion en la Industria Militar.

El conjunto de limitaciones técnicas y estructurales, junto con los riesgos operativos,
normativos y archivisticos identificados, exige una evaluacién inmediata que conduzca a la
toma de decisiones estratégicas, orientadas a:

e Actualizar el sistema actual mediante desarrollos priorizados.

e Adquirir una nueva solucién SGDEA certificada, acreditada por el Archivo General de
la Nacién (AGN) y cumpla con la normatividad archivistica vigente y se encuentre
alineada con las politicas de Gobierno Digital del Estado Colombiano

Actualmente, el sistema presenta una limitante significativa en materia de gestién documental,
toda vez que se han identificado un total de 1.697 tipos documentales registrados en el que
no se encuentran codificados ni vinculados al instrumento archivistico Tablas de Retencion
Documental — 1“TRD.

13 Google Cloud (s.f). Proceso de codificacion de un mensaje o informacion para hacerlo ilegible y secreto.
14 Archivo General de la Nacion AGN (s.f). Tablas de Retencién Documental (TRD)
La version vigente y controlada de este documento, solo podra ser consultada a través del Gestor Documental
INDUDARUMA. La copia o impresion diferentes a la publicada, ser4 considerada como documento no controlado y su uso

indebido no es responsabilidad del Grupo Administrador de Documentos de la Industria Militar



Informativo:

IM OC DLS IF 001

Péagina 11 de 42

Clasificacion del documento: IPC

Liberado: 2025-07-31

NUmero de Rev.1

Aprobado por:

GERENTE ADMINISTRATIVO

MODELO DE REQUISITOS PARA LA GESTION DE DOCUMENTOS

ELECTRONICOS DE ARCHIVO - MOREQ

Asimismo, se evidencié que dichos tipos documentales carecen de asignacion de niveles de
seguridad y clasificacién conforme a los criterios establecidos por la normativa archivistica
vigente, lo cual genera un riesgo potencial frente a la integridad, confidencialidad y
trazabilidad de la informacion institucional.

La ausencia de codificacion TRD y de parametros de seguridad documental puede acarrear
impactos negativos tales como:

Dificultades en la conservacioén y disposicion final de los documentos.
Riesgos en la proteccion de datos sensibles o reservados.

Fallas en el cumplimiento de las obligaciones legales de custodia documental.
Pérdida de control y trazabilidad sobre el ciclo de vida de los documentos.

Por lo anterior, se recomienda adelantar una revisién técnica y archivistica integral de los
tipos documentales, asi como la revisidon progresiva de cada uno de los documentos
actualmente almacenados en los tipos documentales del sistema con el fin de:

Identificar el contenido y naturaleza de los documentos.

Organizarlos segun los principios archivisticos de procedencia y orden original.
Codificar y homologar cada tipo documental conforme a las TRD institucionales.
Asignar niveles de seguridad y clasificacién adecuados

Asignar los niveles de acceso y seguridad correspondientes, conforme a la normativa

legal.

19. Tomando como referencia el reporte arrojado por el Sistema Documental, se evidencia que
existe un volumen significativo de documentos que estdn siendo gestionados bajo tipos
documentales altamente utilizados, los cuales no se encuentran codificados ni clasificados
con niveles de seguridad segun el instrumento archivistico institucional (TRD).

A continuacidn, se detallan los seis tipos documentales con mayor frecuencia de uso:
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A Tipo de documento Documentos Contar Iy

Saliente Interna-Oficios

Oficina Central 373,743 13.11%

Comerc Venta Armas

) 281,048 95.85%
Explosivos-Factura

Saliente Interna-

Memorandos 257472 9.03%

Saliente Externa-Oficios

Oficina Central 245011 B8.73%

Entrante Externa-Oficio 185,316 6.50%

Entrante Externa-
Facturas / Cuentas de
Cobro

132,515 4.65%

llustracion 1. Industria Militar (2025). Reportes de gestion documental generados por el Sistema documental

Estos seis tipos documentales suman un total de 1.479.105 registros, lo que representa una
un nivel considerable del total de la base documental activa, todos estos documentos son
gestionados sin asignacion de cédigo TRD ni clasificacién de seguridad, lo cual representa
una vulnerabilidad en términos de trazabilidad, conservacion y acceso a la informacion.

20. De los 1.479.105 registros, se evidencié que los documentos contenidos en dicha muestra
datan de los afios 2012 al 2025, es decir, abarcan mas de una década de produccion
documental. Sin embargo, al revisar el sistema no se encuentra registro de procesos de
transferencia documental electrénica conforme a los plazos de retencién establecidos en las
distintas versiones de las Tablas de Retencion Documental (TRD) (versiones 2001, 2012 y
2021), ademas, se identifico que todos los documentos analizados se encuentran bajo un
nivel de seguridad 10 en el sistema, lo cual corresponde a un nivel bajo, incluso tratdndose
de documentos que pueden contener informacion confidencial, reservada o de caracter
historico.

Esta clasificacion inadecuada afecta directamente la preservacion a largo plazo, La
confidencialidad de la informacién y el cumplimiento normativo en cuanto a proteccion de
datos personales y documentos con valor patrimonial o probatorio.

7. NORMOGRAMA
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Este nomograma reline las principales normas y lineamientos que regulan la implementacion de un

Sistema de Gestién Documental Electronica de Archivo (SGDEA) y los requisitos para la gestiéon de
documentos electrénicos bajo el Modelo de Requisitos para la Gestion de Documentos Electrénicos

(MOREQ).

Norma

Articulado

Descripcion

Ley 527 de 1999

Todo el articulado.

“Por medio de la cual se define y reglamenta
el acceso y uso de los mensajes de datos, del
comercio electronico y de las firmas digitales,
y se establecen las entidades de certificacion
y se dictan otras disposiciones.”

Ley 594 de 2000 — Ley
General de Archivos

Articulo 19.

“Las entidades del Estado podran incorporar
tecnologias de avanzada en la administracion
y conservacion de sus archivos, empleando
cualquier medio técnico, electronico,
informatico, optico o telematico”.

Ley estatutaria 1581 de
2012 - proteccion de
datos personales.

Todo el articulado.

“Autoridad de Proteccién de Datos”

Ley 1712 de 2014 — Ley
de Transparencia y del
Derecho de Acceso a la
Informacion Pulblica
Nacional.

Titulo I — Articulo 4.
Titulo Il — Articulo 7
Titulo 1V — Articulo 25

“...los sujetos obligados deberan implementar
procedimientos archivisticos que garanticen
la disponibilidad en el tiempo de documentos
electronicos auténticos.”

Decreto 1080 de 2015 —
Reglamentario del Sector
Cultura.

Articulo 2.8.2.6.2

“La gestion adecuada de los documentos
debe basarse en el desarrollo de las
funciones de las Entidades Publicas, sus
dependencias y funcionarios, asi como en la
normalizacién de sus procesos,
procedimientos y manuales administrativos,
de acuerdo con reglas especificas. Para
lograr lo anterior es necesario que los
sistemas de gestibn de documentos
respondan minimo a las siguientes
caracteristicas.”

Decreto 767 de 2022 —
Lineamientos Politica de
Gobierno Digital.

Capitulo 1 — Articulo 2.2.9.1.1.3
Seccion 2 — Articulo 2.2.9.1.2.1

“El objetivo general es fortalecer el uso de
tecnologias digitales en la administracion
publica para generar valor piblico, garantizar
la transparencia, mejorar la prestacion de
servicios, y consolidar un entorno de
confianza digital entre ciudadanos e
instituciones”.
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Acuerdo 001 de 2024 -
Funcién Archivistica

Articulo 4.3.2.1 “Si la entidad cuenta con un Sistema de
Articulo 4.2.3 - Paragrafo 1. Gestion de Documentos Electronicos de
Archivo — SGDEA, el médulo de radicacion
deberd centralizar la administracion del
servicio de la Ventanilla Unica para que
desde cualquier sede o medio de atencion se
recepcionen las comunicaciones oficiales o
peticiones, y en concordancia con la
normatividad y lineamientos vigentes para el
registro de documentos electrénicos.

Tabla 1. Norma Colombiana

NORMA TECNICA INTERNACIONAL

Norma

Descripcién

Ambito de Aplicacion

NTC- ISO 15489 -

"Informacién y documentacion

Reconoce que los documentos
pueden adoptar diversas formas,

1:2016 — Gestion de documentos — incluyendo informacion en forma de
Parte 1: Conceptos y principios” | documento, colecciones de datos u
otros tipos de informacién digital o
analdégica creados, capturados vy
gestionados en el curso de las
actividades empresariales.
"Informacién y documentacién — | Establece los requisitos para un
NTC - 1SO 3030 - Sistemas de gestion para los | sistema de gestion de documentos
1:2019 documentos — Requisitos" que integra tanto documentos fisicos

como electrénicos en los procesos
empresariales de una organizacion.

NTC-ISO 16175-
1:2013

"Informaciéon y documentacion —
Procesos y requisitos
funcionales para software para la
gestién de documentos — Parte
1. Requisitos funcionales vy
orientacién asociada para
cualquier aplicacién que
gestione documentos digitales"

Establece requisitos funcionales y
proporciona orientacién para
aplicaciones de software destinadas a
gestionar documentos digitales.

NTC-ISO 14721:2018

“Sistemas de datos espaciales y
transferencia de informacion.
Sistema de informacion de
archivo abierto (oais). Modelo de
referencia”.

define el modelo de referencia para
un Sistema de Informacién de Archivo
Abierto (OAIS). Un OAIS es un
archivo, que consta de una
organizacion, que puede ser parte de
una organizaciéon mayor.

Tabla 2. Norma Técnica Internacional
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LINEAMIENTOS Y GUIAS TECNICAS

Guias Técnicas

Descripcién

Ambito de Aplicacion

Modelo de Requisitos
para la Gestion de
Documentos
Electrénicos (MOREQ)

Estandar que define los requisitos
funcionales y técnicos para la
gestion de documentos
electronicos de archivo. MOREQ
proporciona directrices para la
captura, almacenamiento, acceso,
preservacion y eliminacion de

documentos electrénicos,
asegurando su  autenticidad,
integridad, fiabilidad y

disponibilidad a lo largo del
tiempo.

MOREQ es aplicable en diversas
organizaciones que  requieren
gestionar documentos electrénicos
de manera eficiente y conforme a
normativas archivisticas.

Proporciona directrices para la
digitalizacibn de documentos,

Esta guia es aplicable a todas las
organizaciones que emprenden

GTC-ISO/TR enfocandose en la conversion de | procesos de digitalizacion, ya sea
13028:2015 registros fisicos a formatos | como parte de sus operaciones
digitales. Su proposito es | diarias 0 en proyectos especificos
garantizar que los documentos | de conversion de archivos fisicos a
digitalizados mantengan su | digitales. Sin embargo, no abarca la
autenticidad, fiabilidad, integridad | gestion de documentos nacidos
y usabilidad, facilitando su gestiéon | digitales, las  especificaciones
y preservacion a largo plazo. técnicas para la captura digital, ni
los  procedimientos para la

disposicion final de documentos.
Guia de Herramienta  disefiada para | Esta guia est4d dirigida a la
Administracién de orientar a las entidades publicas y | administracién publica, incluyendo
Documentos privadas que cumplen funciones | entidades publicas y privadas que

Electrénicos - Archivo
General de la Nacion
(AGN)

publicas en la implementaciéon de
procesos eficientes de gestion de
documentos y expedientes
electrénicos.

desempefian funciones publicas,
conforme a la Ley 594 de 2000.
Proporciona lineamientos para la
adecuada gestion de documentos y
expedientes electrénicos.

Guia de Seguridad de
la Informacion para
Entidades Publicas
(MinTIC).

Proporciona  lineamientos vy
buenas practicas basados en
estandares internacionales, con el
objetivo de que las entidades
publicas implementen medidas
que garanticen la confidencialidad,
integridad, disponibilidad y
privacidad de la informacion en
todos sus procesos, tramites,
servicios, sistemas de informacion
e infraestructuras.

Su propésito es orientar la
incorporacion de la seguridad de la
informacion en la gestion
institucional, asegurando la
proteccion de los activos de
informacion y el cumplimiento de la
normativa vigente en materia de
seguridad digital.
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Tabla 3. Lineamientos y Guias Técnicas

8. APLICACION DEL MOREQ EN EL SGDEA

El modelo contempla la implementacion de la gestion documental electrénica, basada en documentos
nativos electrénicos (documentos producidos, firmados, comunicados y guardados de forma
electrénica), cumpliendo los requisitos establecidos en el marco normativo para la gestién de
documentos y expedientes electrénicos, este modelo le permitira a la Industria Militar contar con
documentos e informacion electrénica, no solo para solucionar las problematicas de archivo, sino para

desarrollar futuros proyectos basados en datos, conocimiento y servicios digitales.

Gestion integral
del ciclo vital
documental:

Clasificaciony
organizacion:

Preservacion de
valor probatorio:

Accesibilidad y
disponibilidad:

Interoperabilidad:

sDesde la creacion
y captura de
documentos,

hasta su
disposicion final,
incluyendo

conservacion,
eliminaciony
transferencia

segun las Tablas
de Retencidn
Documental

(TRD).

sUtilizacion de
cuadros
documentales
estructurados
para garantizar la
trazabilidad y
consulta eficiente
de documentos
fisicos y
electronicos.

sGarantia de
autenticidad,
integridad y
seguridad de los
documentos
mediante el uso
de firmas digitales
certificadas,
metadatos
estructurados y
técnicas
avanzadas de
preservacion
digital.

sHerramientas que
faciliten la
consulta agil y
segura para
usuarios internos,
externos y
ciudadanos,
respaldando la
confinuidad
operativa de la
organizacion.

sIntegracion con
otros sistemas
tecnoldgicos de
Indumil,
incluyendo ERP,
CRM y
plataformas
logisticas,
asegurando una
gestion
archivistica
alineada con el
flujo de
informacion
institucional.

llustracion 2. Ciclo vital Documentos Electrénico — Elaboracion Propia (2025) — Indumil

A continuacioén, se presenta un esquema con ocho (8) pasos practicos para aplicar el modelo MOREQ
en el SGDEA de la Industria Militar. Cada paso incluye una breve descripcion y un ejemplo adaptado
al entorno institucional, con el fin de facilitar su entendimiento y aplicacion.

INTEGRACION EN EL SGDEA
Revisar el estado actual del archivo digital: ¢ como
se nombran los archivos?, ¢se guardan con
metadatos?, ¢tienen trazabilidad?.
Configurar el SGDEA para que cumpla con los
requisitos del MOREQ: control de versiones,
historial de acceso, conservacion, eliminacion
segura.
Cada documento debe tener informacion que lo
describa: tipo de documento, fecha, autor,
dependencia, etc.

PROCESO

Diagnostico inicial

Adaptacion del sistema

Gestion de metadatos
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Perfiles de usuario

Asignar roles segln responsabilidades del cargo.

Seguridad y trazabilidad

El sistema debe registrar cada accién hecha
sobre un documento (quién, cuando, qué
hizo).pista de auditoria.

Acceso y consulta

Los usuarios deben poder buscar documentos
facilmente usando criterios como fecha, palabra
clave o numero de radicado, restringiendo
aquellos que cuenten con reserva.

Conservacion y eliminacion

Definir reglas para conservar o eliminar
documentos segun su valor (basado en las Tablas
de Retencién Documental).

Auditoria y mejora continua

Se hacen revisiones periddicas para asegurar que
el sistema cumple con el MOREQ y con normas
del Archivo General de la Nacién.

Tabla 4. Lineamientos y Guia

8.1 Herramientas que integran el modelo de requisitos para la gestion de
documentos electronicos de archivo — MOREQ

El modelo de gestion documental opera como un sistema integral que articula los canales de ingreso
de informacién o documentos (radicacion de entrada), con un gestor documental electrénico,
encargado de recibir tanto los documentos radicados como la produccion documental generada por

la Industria Militar.

Este sistema también contempla los mecanismos de salida documental, mediante procesos de
radicacién de salida, y garantiza la preservacion a largo plazo, asi como la trazabilidad completa de
la gestion y el trdmite documental, asegurando la integridad y continuidad del ciclo de vida de los

documentos.
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llustracion 3. Modelo Operativo — Elaboracién Propia (2025) — Indumil

Este modelo responde a los principios establecidos en la Ley 594 de 2000 (Ley General de Archivos),
la NTC 14721 asi como las directrices del Archivo General de la Nacién, garantizando la eficiencia,
trazabilidad, seguridad y acceso a la informacion.
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FASE

ELEMENTO

DEFINICION / FUNCION

ENTRADA

Grupos Sociales Objetivo

Ciudadanos, contratistas, clientes,
empresas, entidades y academia que
interactlian con la Industria Militar.

Recepcion

Ingreso formal de documentos a la
Industria  Militar por diferentes
causas: PQRSD, tutelas, actos
administrativos, etc.

Gestion de Radicacion

Registro de documentos con nimero
Unico de radicado para asegurar
trazabilidad y control de entrada.

Omnicanalidad para la Atencién

Disponibilidad de multiples canales
de comunicacion: sede electrénica,
correo, chatbot, radicacién interna.

Carpeta Ciudadana Digital

Espacio personal del ciudadano
donde se almacenan sus tramites,
respuestas y documentos
gestionados.

PROCESOS

Gestidn y Produccién Documental
(SGDEA)

Herramientas para crear, organizar,
clasificar y gestionar los documentos
institucionales.

Procesamiento de Documentos

Actividades técnicas de revision,
validacion y preparacion para tramite
y gestidn de archivos.

Trabajo Colaborativo

Uso de plataformas como Google
Drive para permitir edicion conjunta y
seguimiento de documentos
almacenados en el SGDEA.

Interoperabilidad

Capacidad de los sistemas para
intercambiar informacién entre
procesos internos y externos.

Archivo

Fase en la cual los documentos son
organizados y conservados conforme
a las Tablas de Retencion
Documental (TRD), permitiendo su
correcta ubicacién y disposicion en el
archivo de gestioén, central o histérico.

Preservacion

Conjunto de medidas técnicas,
tecnologicas y administrativas que
garantizan la conservacion a largo
plazo de los documentos digitales,
protegiéndolos contra el deterioro,
obsolescencia o pérdida.

SALIDA

Expediente Electrdnico

Conjunto estructurado de
documentos electrénicos
relacionados con un mismo tramite o
procedimiento.

La version vigente y controlada de este documento, solo podra ser consultada a través del Gestor Documental
INDUDARUMA. La copia o impresion diferentes a la publicada, ser4 considerada como documento no controlado y su uso
indebido no es responsabilidad del Grupo Administrador de Documentos de la Industria Militar




Informativo: Pagina 20 de 42

IM OC DLS IF 001 Clasificacion del documento: IPC
Liberado: 2025-07-31 Numero de Rev.1

Aprobado por: GERENTE ADMINISTRATIVO

MODELO DE REQUISITOS PARA LA GESTION DE DOCUMENTOS
ELECTRONICOS DE ARCHIVO - MOREQ

Consulta y Acceso a la Informacién | Mecanismos para acceder a los
documentos: control de versiones,
analitica, pistas de auditoria.

Tabla 5. Descripcion modelo operativo.

9. BUENAS PRACTICAS HACIA LA TRANSFORMACION DIGITAL

A. Optimizacién de flujos de trabajo y adopcién de la - IA

Una de las ventajas mas destacadas del SGDEA, es la optimizacién de flujos de trabajo a través
de procesos automatizados, respaldados por la incorporacion de inteligencia artificial, se
promueve la agilidad y precision en la gestion de documentos, reduciendo tiempos y costos
operativos. Esto se traduce en un entorno de trabajo mas eficiente y enfocado en la toma de
decisiones estratégicas.

Mollick (2024) propone en su libro COINTELIGENCIA “Vivir y trabajar con IA” una nueva forma
de relacionarnos con la inteligencia artificial: como comparfera, mentora, entrenadora y aliada
creativa. El reto no es evitarla, sino entenderla y usarla con sentido critico, sin perder nuestra
humanidad.

Para Mollick, 15IA significa una nueva forma de pensar, trabajar y aprender. No se limita a
"inteligencia artificial" como una simple maquina que hace tareas, sino que la entiende como un
socio cognitivo que puede:

Aumentar nuestras capacidades humanas, no sustituirlas.
Actuar como mentora, entrenadora, asistente y aliada creativa.

e Ayudarnos a mejorar en tareas como escribir, programar, ensefar, disefiar, organizar
informacidn, e incluso tomar decisiones mas informadas.

B. Creacion agil de flujos de trabajo y revision del ciclo vital documental

El SGDEA exige un enfoque empresarial robusto para la configuracién y creacion de flujos de
trabajo, adaptados a las necesidades de la organizacién. Su agilidad permite una revision integral
del ciclo documental, asegurando que cada etapa del proceso esté alineada con los objetivos
estratégicos y operativos. Esto fomenta un entorno dindmico y adaptable, donde Ila
documentacion fluye sin interrupciones y se gestiona de manera optima.

C. Implementacion de ventanillas electrénicas y carpetas ciudadanas

La integracion de ventanillas electronicas para la recepcion de Peticiones, Quejas, Reclamos,
Sugerencias y Denuncias (PQRSD) en un Sistema de Gestién de Documentos Electrénicos de

15 Mollick, E. (2024). Cointeligencia: Vivir y trabajar con la IA (1.2 ed.). Conecta.
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Archivo (SGDEA), mejora la eficiencia administrativa y garantiza el cumplimiento de las
normativas de transparencia y acceso a la informacion.

D. Firma Digital y Firma Electronica: Seguridad y Validez Juridica

El SGDEA se potencia mediante la integracidon de mecanismos de firma digital y firma electroénica,
garantizando la autenticidad, integridad y no repudio de los documentos.

FIRMA ELECTRONICA

Agiliza la firma de documentos de
manera remota, siendo ideal para
procesos

operativos

b

-)
p—

que

demandan rapidez y flexibilidad.

FIRMA DIGITAL

Aporta un mayor nivel de seguridad,
ya que utiliza certificados electrénicos
reconocidos que verifican la identidad
del firmante. .

llustracion 4. Comparativa firma electrénica y la firma digital segun criterios clave

10. CARACTERISTICAS DE LOS DOCUMENTOS ELECTRONICOS
Caracteristicas de un documento Caracteristicas Mecanismos de Ejemplos de Metadatos
de archivo / NTCISO 30300 de un proteccion y minimos que deben
documento de seguridad que contemplares para tener
archivo ISO permite otorgar a la evidencia de dicha
15489-1 informacion dicha caracteristica
caracteristica
Metadatos del Expediente
Cdédigo_proceso
Autenticidad Que *Firma Electronica | Nombre_proceso
puede demostrar, *Firma Digital Cédigo | Codigo_procedimiento
Autenticidad que es lo que Autenticidad seguro de verificacion | Nombre_procedimiento
afirma ser, que ha (CSV). Marcas de | Cdédigo_serie
sido creado o agua digitales. Nombre_serie
enviado por la Cdédigo_suberie
persona que afirma Nombre_subserie
haberlo creado o Identicador_exp Titulo_exp
enviado, y que ha Fecha_apertura
sido creado o Fecha_cierre
enviado en el Palabras_clave_expediente
tiempo que se ha Estado URI (Identificador)
afirmado. Documento
Documento Cddigo
documento Nombre
documento Tipologia
documental Asunto
Fecha creacion
Documento
Cddigo seguro de | Nombre_productor_autor
Fiabilidad Que refleja de Fiabilidad verificacion Cargo_productor_autor
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Archivo

Archivo central

Archivo de gestion

Archivo Histérico

manera exacta (CsV). Nombre_proyector
y completa la Procedimientos Cargo_proyector
ejecucion de Internos Nombre_revisor
actividades u Definicion de Roles y | Cargo_revisor
operaciones. Permisos. Nombre_firmante
Estampa de tiempo. Cargo_firmante
Palabras_clave_documento
Que se Firma Electronica Documento
Integridad encuentra Integridad Firma Digital Valor Huella
completo y sin Funcion Resumen
alteraciones.
Asegura que el Control de acceso, | Identificador Unico,
documento pueda sistemas de gestion | Estado del documento,
Disponibilidad ser recuperado, Disponibilidad documental Fecha de acceso,
consultado y (SGDEA), respaldo y | Historial de usuarios o
utilizado en el recuperacion de | trazabilidad
momento datos. acceso/autorizacion.
requerido.
Garantiza la Repositorios digitales | Formato del archivo, Fecha
Preservacion conservacion del Preservacion certificados, formatos | de dltima modificacion,
documento a lo (ej. PDF/A, XML), | Versibn del documento,
largo del tiempo, migracion Medio de conservacion,
asegurando su tecnolégica, copias | Estrategia de respaldo,
legibilidad, de seguridad, control | Estandares de preservacion
estructura 'y de obsolescencia. aplicados.
contexto original.
Tabla 6. Caracteristicas segun la NTC-ISO 30300 y la ISO 1548
11. GLOSARIO DE TERMINOS

Conjunto de documentos, sea cual fuere su fecha, su formay
soporte material, acumulados en un proceso hatural por una
persona o entidad publica o privada, en el transcurso de su
gestién, conservados respetando aquel orden para servir como
testimonio e informacion a la persona o institucion que los
produce y a los ciudadanos, o como fuentes de la historia.
Unidad Administrativa donde se agrupan documentos
transferidos o trasladados por los distintos archivos de gestion
de la entidad respectiva una vez finalizado su tramite, que
siguen siendo vigentes y objeto de consulta por las propias
oficinas y los particulares, en general.

Es aquel en el que se reline la documentacion en tramite en
busca de solucion a los asuntos iniciados, sometida a continua
utilizacion 'y consulta administrativa por las mismas
dependencias u otras que las soliciten.

Archivo conformado por los documentos que, por decision del
correspondiente Comité Interno de Archivo, deben conservarse
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Autenticidad

Carpeta Ciudadana Digital

Ciclo vital de los documentos
Ciclo vital del documento

Conservacion de documentos

Conservacién permanente

Consulta de documentos

CSV (Cédigo Seguro de
Verificacion):

Disponibilidad

Disposicion final de
documentos

Documento de Archivo

Documento histoérico

permanentemente, dado su valor como fuente para la
investigacién, la ciencia y la cultura. Los archivos generales
territoriales son a su vez archivos historicos.

Propiedad que garantiza que el documento es lo que dice ser,
ha sido creado por quien dice haberlo hecho y en el tiempo que
se declara.

Herramienta digital del Estado colombiano que permite a los
ciudadanos acceder, consultar y gestionar de forma unificada y
segura sus documentos, certificados, notificaciones y tramites
digitales con las entidades publicas. Facilita la interaccion con
el Estado a través de una sola plataforma, interoperable con los
sistemas institucionales.

Etapas sucesivas por las que atraviesan los documentos desde
su produccién o recepcién, hasta su disposicion final.

Etapas sucesivas por la que atraviesan los documentos desde
su produccién o recepcién, hasta su disposicion final.

Conjunto de medidas preventivas o correctivas adoptadas para
asegurar la integridad fisica y funcional de los documentos de
archivo.

Decisién que se aplica a aquellos documentos que tienen valor
histérico, cientifico o cultural, que conforman el patrimonio
documental de una persona o entidad, una comunidad, una
regién o de un pais y por lo tanto no son sujeto de eliminacién.
Derechos de los usuarios de la entidad productora de
documentos y de los ciudadanos en general a consultar la
informaciéon contenida en los documentos de archivo y a
obtener copia de estos, de acuerdo con la Ley 1712 de 2014,
se establece: informacion publica, Informacion publica
clasificada e Informacion publica reservada.

Condicién que permite que los documentos estén accesibles y
consultables por los usuarios autorizados cuando se requiera.
Condicién que permite que los documentos estén accesibles y
consultables por los usuarios autorizados cuando se requiera.

Decision resultante de la valoraciéon hecha en cualquier etapa
del ciclo vital de los documentos, registrada en la tabla de
retencion documental, con miras a su conservacion
permanente, seleccion o eliminacion.

Registro de informacién producida o recibida por una entidad
publica o privada en razén de sus actividades o funciones.
Documento Unico que por su significado juridico o autografico o
por sus rasgos externos y su valor permanente para la direccion
del Estado, la soberania nacional, las relaciones
internacionales o las actividades cientificas, tecnolégicas y
culturales, se convierte en parte del patrimonio histérico.
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Expediente
digital o digitalizado

Expediente
electréonico de archivo

Expediente hibrido

Expediente virtual

Fiabilidad
Firma digital

Foliado electrénico

indice electrénico

Gobierno en Linea

Integridad

Interoperabilidad

Metadato

Patrimonio documental

Pista de Auditoria

Copia exacta de un expediente fisico cuyos documentos
originales, tradicionalmente impresos, son convertidos a
formato electrénico mediante procesos de digitalizacién.

Conjunto de documentos y actuaciones electrénicos producidos
y recibidos durante el desarrollo de un mismo tramite o
procedimiento, acumulados por cualquier causa legal,
interrelacionados y vinculados.

Expediente conformado simultdneamente por documentos
analogos y electrénicos, que a pesar de estar separados forman
una sola unidad documental por razones del trdmite o
actuacion.

Conjunto de documentos relacionados con un mismo tramite o
procedimiento administrativo, conservados en diferentes
sistemas electrénicos o de informacién, que se pueden
visualizar simulando un expediente electrénico, pero no puede
ser gestionado archivisticamente, hasta que no sean unificados
mediante procedimiento tecnolégicos seguros.

Atributo que asegura que el contenido del documento refleja
con exactitud las actividades u operaciones que lo originaron.
Mecanismo criptografico que garantiza la identidad del firmante
y la integridad del documento electrénico.

Asociacion de un documento electronico a un indice electrénico
en un mismo expediente electrénico o serie documental con el
fin de garantizar su integridad, orden y autenticidad.

Relacion de los documentos electronicos que conforman un
expediente electrénico o serie documental, debidamente
ordenada conforme la metodologia reglamentada para tal fin.
Estrategia del Estado colombiano para el uso de tecnologias
digitales con el fin de mejorar la transparencia, eficiencia,
participacion ciudadana y prestacion de servicios publicos. Hoy
se articula bajo la Politica de Gobierno Digital.

Garantia de que el documento estd completo y no ha sido
alterado desde su creacién o recepcion.

Capacidad de diferentes sistemas y organizaciones para
intercambiar y utilizar informacién documental de manera
eficiente y segura.

Dato estructurado que describe, contextualiza o facilita la
gestion de un documento, como autor, fecha, asunto, version,
formato, entre otros.

Conjunto de documentos conservados por su valor historico o
cultural y que hacen parte del patrimonio cultural de una
persona o entidad, una comunidad, una regién o de un pais.
También se refiere a los bienes documentales de naturaleza
archivistica declarados como Bienes de Interés Cultural (BIC).
Registro detallado de todas las acciones realizadas sobre un
documento o expediente electrénico, incluyendo quién realizd
la accién, cuando y qué hizo. Son fundamentales para
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Preservacién a largo plazo

Retencion documental

Repositorio digital

Seleccién documental

Sistema de Gestion
Documental Electrénica de
Archivo (SGDEA)

Transferencia documental

Unidad documental

Valoracién documental

Ventanilla Unica Electrénica
Ciudadana - GOV.CO

garantizar la trazabilidad, transparencia y control de acceso a la
informacién.

Conjunto de principios, politicas, medidas, planes y estrategias
de orden administrativo y operativo orientadas a asegurar la
estabilidad fisica, tecnoldgica y de proteccién del contenido
intelectual y de la integridad del objeto documental,
independiente de su medio y forma de registro o
almacenamiento. Aplica para los objetos documentales en
medio electronico (documento electrénico de archivo y
documentos digitales independiente del tipo y formato) ademas
de medios magnéticos, épticos y extraibles en su parte fisica.
Plazo durante el cual deben permanecer los documentos en el
archivo de gestion o en el archivo central, de acuerdo con lo
establecido en la tabla de retencion documental.

Plataforma o infraestructura tecnolégica destinada al
almacenamiento seguro, ordenado y accesible de documentos
electrénicos a largo plazo.

Proceso mediante el cual se decide la disposicion final de los
documentos de acuerdo con lo establecido en la tabla de
retencién documental y se determina con base en una muestra
estadistica aquellos documentos de caracter representativo
para su conservacion permanente.

Conjunto de herramientas tecnolégicas y procedimientos
archivisticos para administrar documentos electrénicos a lo
largo de su ciclo de vida.

Proceso técnico, administrativo y legal mediante el cual se
entrega a los archivos centrales (transferencia primaria) o a los
archivos histéricos (transferencia secundaria), los documentos
que de conformidad con las tablas de retencién documental han
cumplido su tiempo de retencién en la etapa de archivo de
gestién o de archivo central respectivamente; implica un cambio
en el responsable de la tenencia y administracién de los
documentos de archivo que supone obligaciones del receptor
de la transferencia, quien asume la responsabilidad integral
sobre los documentos transferidos.

Unidad archivistica constituida por documentos del mismo tipo
formando unidades simples o por documentos de diferentes
tipos formando un expediente (unidad documental compleja).
Proceso permanente y continuo, que inicia desde Ila
planificacién de los documentos y por medio del cual se
determinan los valores primarios (para la administracion) y
secundarios (para la sociedad) de los documentos, con el fin de
establecer su permanencia en las diferentes fases de archivo y
determinar su disposicion final (conservacion temporal o
permanente).

Plataforma central del Estado colombiano que integra servicios
digitales, tramites y contenidos para facilitar el acceso de los
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ciudadanos a la informacion y servicios publicos en linea, bajo
un modelo de atencién simple, unificado y centrado en el

usuario.

12. GLOSARIO DE SIGLAS

Sigla
AGN
BIC
CSV
GOV.CO
GTC

1A

ISO
MIPG
MinTIC

MoReq

NTC
OAIS
PQRSD
SGDEA
TRD

TVD

Significado completo
Archivo General de la Nacion.
Bien de Interés Cultural.
Cédigo Seguro de Verificacion.

Ventanilla Unica Electrénica
Ciudadana.
Guia Técnica Colombiana.

Inteligencia Artificial.

International Organization for
Standardization.

Modelo Integrado de Planeacion y
Gestion.

Ministerio de Tecnologias de la
Informacioén y las Comunicaciones
Modelo de Requisitos para

la Gestibn de Documentos
Electrénicos de Archivo

Norma Técnica Colombiana

Open Archival Information System

Peticiones, Quejas, Reclamos,
Sugerencias y Denuncias.

Sistema de Gestion de Documentos
Electrénicos de Archivo.

Tabla de Retencién Documental

Tabla de Valoracion Documental

Contexto

Entidad responsable de la politica archivistica
del Estado colombiano.

Clasificacion  patrimonial que protege
documentos de valor historico o cultural.
Elemento que garantiza la autenticidad de un
documento digital.

Plataforma digital unificada del Estado
colombiano.

Publicacién técnica con recomendaciones o
lineamientos no obligatorios.

Tecnologia aplicada para automatizar
procesos en el SGDEA.

Organizacion internacional que define normas
técnicas.

Marco de gestién publica para entidades del
Estado colombiano.

Organismo rector en materia de tecnologia y
gobierno digital en Colombia.

Estandar técnico europeo para gestion
documental digital.

Estandares técnicos adoptados en Colombia,
incluyendo 1SO.

Modelo de referencia para archivos digitales
de largo plazo.

Canal oficial de atencion al ciudadano.

Sistema institucional para administrar
documentos digitales en entidades publicas.
Instrumento que define el tiempo que un
documento debe conservarse.

Herramienta para determinar el valor de los
documentos y su disposicion final.
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ANEXO 1.

INDICE DE REQUISITOS FUNCIONALES DEL SGDEA

CRITERIO DE EVALUACION

CUMPLE : 1

NO CUMPLE : 2

SIN VERIFICAR: 3

REQUISITOS FUNCIONALES DEL SISTEMA

REQUISITOS

DESCRIPCION

DETALLE

1 ITEM

Clasificacion y organizacién documental

Cumple Observacion

R0OO1

El SGDEA debe permitir la creacion, importacion,
parametrizacién, automatizacion, y administracion de las Tablas
de Retencion Documental — TRD, a partir de plantillas
predefinidas, asistentes de configuracion, cargue de archivos
planos o a través de la incorporacién de otros mecanismos que
faciliten la administracién y la gestién de la TRD.

R002

El SGDEA debe permitir la administracién de diferentes
versiones de las Tablas de Retencién Documental — TRD,
asociando los nuevos expedientes creados a la TRD vigente y
permitiendo agregar documentos en los expedientes abiertos
bajo versiones de TRD anteriores.

El SGDEA debe permitir incorporar los siguientes campos y parametrizacion de la Tablas de Retencion

Documental
R003 3 Descripcion y/o justificacién
R004 Versioén de la TRD
4
R005 5 Fecha de actualizacion de la TRD en el sistema
R006 6 Identificador Unico cuando se crea.
R007 7 Afio de aprobacién
R0O08 8 Afio de cierre (Solo para las versiones anteriores)
R009 9 Afio de convalidacion
El SGDEA debe garantizar que los documentos producidos y
R0O10 asociados a una TRD, mantendran los criterios de tiempos y de
10 disposicion final de la version correspondiente.
El SGDEA debe representar la organizacion de los expedientes y
RO11 11 documentos, a partir del esquema del cuadro de clasificacion
documental.
RO12 12 El SGDEA debe incorporar multiples niveles para el esquema del

Cuadro de Clasificacién Documental.
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RO13

13

El SGDEA debe validar la informacion que se ingresa en el
esquema de la Tabla de Retencién Documental, a través de
generacion de alertas o incorporacién de opciones que incluyan
asistentes paso a paso (listas desplegables, alertas, listas de
chequeo, ventanas de ayuda, entre otras) que indiquen si existe
informacién similar o igual en el sistema.

R0O14

14

El SGDEA debe permitir la importacién y exportacion total o
parcial de la Tabla de Retencién Documental, en un formato
abierto y editable, teniendo en cuenta:

Para laimportacién

1. Permitir la importacién de los metadatos asociados

2.Cuando se importen las Tablas de Retencién Documental
(TRD) y las Tablas de Valoracién Documental (TVD), el SGDEA
debe validar y arrojar los errores de estructura y formato que se
presenten.

Los procesos de importacién y exportacion deben generar
reportes y estas acciones deben quedar registradas en las pistas
de auditoria.

R0O15

15

El SGDEA debe permitir a usuarios autorizados la seleccién y uso
de las diferentes versiones de la Tabla de Retencién Documental.

R0O16

16

El SGDEA debe permitir exportar el directorio, de todos los
expedientes y/o carpetas clasificadas en una serie especifica,
incluyendo su contenido.

R0O17

17

Una vez finalizado el trdmite administrativo, el SGDEA debe
incorporar opciones para el cierre del expediente. (manual y/o
automatico)

R0O18

18

Una vez cerrado el expediente se debera restringir la adicién o
supresion de carpetas o documentos.

R0O19

19

Cuando por disposiciones legales o administrativas sea necesario
reabrir un expediente, esta accion debera realizarse mediante un
perfil administrativo y debe quedar registro de ello en las pistas de
auditoria, con la anotacién del motivo por el cual se realizo la
accion

R020

20

El SGDEA debe impedir la eliminacion de un expediente
electrénico o de su contenido. Sin embargo, existen dos
excepciones a este requisito.

1. La eliminacién de acuerdo con lo establecido en las TRD.
2. Eliminacién por un rol administrativo como parte de un
procedimiento auditado.

R021

21

El SGDEA debe permitir la asignacion de un vocabulario
controlado y normalizado compatible con las normas nacionales
y estandares internacionales.

R022

22

El SGDEA debe proporcionar a los administradores herramientas
para informes estadisticos respecto a la actividad dentro de la
Tabla de Retenciéon Documental (TRD)

R023

23

El SGDEA debe permitir que los documentos que componen el
expediente hereden los tiempos de retencion establecidos en la
TRD.
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R024

24

El SGDEA debe permitir diligenciar metadatos de ubicacién, que
luego van a permitir su ubicacion a nivel de unidades
documentales, para el caso de los expedientes hibridos. Es decir,
van a permitir la ubicacién de los documentos fisicos.

R025

25

El SGDEA debe permitir que todas las acciones efectuadas
sobre el expediente, queden registradas en un historial de
eventos, que pueda ser consultado por usuarios que tengan
acceso al expediente electrénico.

R026

26

El SGDEA debe permitir que el historial de eventos sobre el
expediente electronico sea exportado.

R027

27

El SGDEA debe permitir construir un indice electrénico con
metadato seleccionables y obligatorios en los documentos
electronicos

R028

28

El SGDEA debe permitir la transferencia de la estructura de la
TRD mediante un archivo XML.

R029

29

El SGDEA debe registrar como metadatos la fecha y la hora de
registro de la carga de un documento al expediente electrénico.

R0O30

30

El SGDEA debe llevar la trazabilidad de los documentos
electrénicos, mostrando informacién como minimo de qué, quién,
cuando y como realiz6 acciones en el mismo.

R0O31

31

El SGDEA debe permitir la reubicacién de una carpeta o conjunto
de carpetas, 0 un documento o conjunto de documentos, a un
lugar distinto dentro de la estructura de clasificacion, garantizando
que se mantenga los metadatos y demas atributos (permisos).

R032

32

El SGDEA debe registrar en la pista de auditoria, cuando se realice
la reubicacion de un expediente o conjunto de expedientes, o0 un
documento o conjunto de documentos

R033

33

El SGDEA debe permitir registrar las razones por las que se realiza
la reubicaciébn de cualquier elemento de la estructura de
clasificaciéon y almacenarlo como una propiedad o metadato.

R034

34

El SGDEA debe garantizar que los documentos electronicos de
archivo que se capturen se asocien a una TRD configurada en el
sistema.

R035

35

El sistema debe permitir estructurar o crear una version de TRD
en construccién "sin publicar".

R036

36

El sistema debe permitir duplicar y modificar una versién de TRD.

R037

37

El SGDEA debe permitir modificar los tiempos de retencion para
un conjunto de series y/o expedientes.

REQUISITOS

DESCRIPCION

DETALLE

2

ITEM

Captura e ingreso de documentos (Ventanilla Unica de
Correspondencia)

Cumple | Observacion
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R038

38

El SGDEA debe permitir la definicibn y parametrizacion de
formatos electrénicos de captura, teniendo en cuenta las
necesidades del negocio, los estandares, formatos abiertos y
formatos recomendados por el AGN en la Guia para la gestién de
documentos y expedientes electrénicos en su Version 1.0. 14 de
Noviembre de 2017.

R039

39

El SGDEA debe permitir gestionar contenidos como: videos,
audio, imagen, entre otros, de la misma forma que los documentos
electrénicos de texto.

R040

40

El proceso de captura de documentos del SGDEA debe contar con
los controles y la funcionalidad adecuados para garantizar que los
documentos se asocian con la Tabla de Retencién Documental.

R041

41

El SGDEA debe otorgarle un nimero Unico de identificaciéon a un
documento cuando es cargado al expediente.

R042

42

El SGDEA debe disponer de una opcion o servicio para la
conversion de documentos a los formatos establecidos por el
Archivo General de la Nacion.

R043

43

El SGDEA no debe limitar el nimero de documentos que pueden
ser capturados en cualquier serie, subserie, expediente ni sobre el
nimero de documentos que se pueden almacenar.

R044

44

Para la captura de documentos que tienen anexos el SGDEA
deberéa gestionarlos como unidad, restringiendo el uso de formatos
comprimidos.

R045

45

Cada vez que un archivo adjunto se captura como un documento
por separado, el sistema debe permitir asignar el vinculo
archivistico en el registro de metadatos.

R046

46

El SGDEA debe restringir y generar una alerta cuando se importe
un documento en un formato no configurado en el sistema e indicar
al usuario los formatos permitidos.

R047

47

En SGDEA debe ofrecer opciones de gestion de naotificaciones y
avisos por medio de correo electronico.

R048

48

El SGDEA debe permitir la configuracion de una lista de correos
con el fin de identificar las cuentas que seran gestionadas de
manera automatizada cada vez que se envien y se reciban
mensajes en las mismas.

R049

49

El SGDEA debe permitir la activacion o desactivacion de las
cuentas de correo que seran gestionadas de manera
automatizada.

R050

50

Cuando el usuario captura un documento que tiene mas de una
version, el SGDEA debe identificar que:

1. Que todas las versiones son de un solo documento.
2.Una sola versiéon como documento oficial.
3. Cada versién como un documento individual

Aplica para los documentos del SGI.
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El SGDEA no debe permitir la captura de un registro que este
RO51 51 . .
incompleto o vacio
El SGDEA debe integrarse como minimo con una solucién de
digitalizacion.
1.El escaneo monocromatico, a color o en escala de grises.
R052 52 2.El escaneo de documentos en diferentes resoluciones.
3.Manejar  diferentes tamafios de papel estandar.
4. Debe reconocer y capturar documentos individuales en un
proceso de digitalizaciéon masiva.
El SGDEA debe incluir tecnologias de reconocimiento de
datos:1.(OCR) Reconocimiento 6ptico de caracteres.2.(ICR)
R053 53 Reconocimiento inteligente de caracteres3.(OMR)
Reconocimiento éptico de marcas4.Rreconocimiento de cédigos
OR
El SGDEA debe permitir al usuario capturar un mensaje de correo
R054 54 electrénico asignandolo dentro de una serie, subserie o
expediente.
RO55 55 El SGDEA debe tener la opcién de capturar en una sola operacion,
varios correos electrénicos seleccionados manualmente
El SGDEA debe permitir parametrizar firmas individuales,
R056 56 multiples firmantes, firmas masivas de documentos y firmas por
lotes de documentos.
El SGDEA debe permitir la integraciéon con mecanismos
tecnoldgicos tales como:
1.Firmas electrénicas.
2. firmas estampadas.
RO57 57 3.Certificados digitales.
4.Mecanismos de encriptacion.
5.Marcas digitales electronicas como codigos QR.
6. Marcas de agua.
El SGDEA debe soportar formatos de firma digital tales como:
R058 58 CADES, PADES Y XADES.
El SGDEA debe permitir que los registros almacenados
RO59 59 temporalmente sean modificados y completados para continuar
€ON Su proceso.
El SGDEA debe permitir la captura de correos electrénicos de
entrada y de salida que contengan o no archivos adjuntos,
considerandolos como un solo, respetando su contenido,
R060 60 contexto y estructura.
El SGDEA debe permitir el registro de informacién bésica de
R061 61 contexto (metadatos) automaticamente obteniéndola del
encabezado del correo electrénico.
En el proceso de captura el SGDEA debe permitir la conversion de
RO62 62 formato de archivo del documento a un formato previamente
parametrizado en el sistema.
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R063

63

El SGDEA debe estar en capacidad de identificar a través de
metadatos los  documentos  electrénicos  nativos y
los documentos electrénicos digitalizados de un original fisico.

R064

64

El SGDEA debe permitir crear documentos basados en plantillas
prestablecidas y formularios electrénicos.

R065

65

El SGDEA debe proporcionar una herramienta de edicion / disefio
de plantillas que permite a administradores de sistema, crear
plantillas de acuerdo a las necesidades de la Industria Militar.

R0O66

66

El SGDEA debe contar con un médulo para la recepcion de PQRS,
asi como la recepcion de Denuncias que se integren en el mismos
sistema, garantizado la conformacion de expedientes segln series
y subseries documentales integradas en la TRD.

R0O67

67

El SGDEA debe contar con un médulo para gestionar de manera
interoperable los procesos de contratacion de la Industria Militar y
que se puedan integrar a la Agencia Nacional de Contratacién
Publica SECOP en su version actual.

R068

68

Los comunicados internos deben ser 100% electrénicos y deben
permitir seleccionar multiples destinatarios.

R069

69

El SGDEA debe automatizar los expedientes y categorizarlos
conforme a las etiquetas establecidas en los Activos de
Informacioén y el Indice de informacién clasificada.

R0O70

70

El SGDEA debe garantizar la gestion de auditoria que permita
hacer seguimiento, control y reporte de la Gestién de
correspondencia.

REQUISITOS

DESCRIPCION

DETALLE

3 ITEM

Interoperabilidad

Cumple Observacion

RO71

71

El SGDEA debe permitir la integracion con los diferentes
servidores de correo electrénico de acuerdo a las necesidades y
politicas establecidas.

R0O72

72

El SGDEA debe cumplir como minimo con los siguientes
estandares de interoperabilidad: OAI-PMH y CMIS OASIS, para
garantizar la interoperabilidad con los sistemas de informacion que
cuenta la Industria Militar.

R0O73

73

El SGDEA debe contar con una plataforma estandar compatible
con la definicion de estructuras de datos que brinden la posibilidad
de realizar importacién de informacion del mismo y de otros
sistemas

garantizando su interoperabilidad.

R0O74

74

El SGDEA debe contar con diferentes mecanismos que permitan
el intercambio de datos, metadatos y documentos electrénicos.

R0O75

75

Debe mantener la proteccion de la autenticacion, la integridad y la
confidencialidad de los mensajes basados en REST/SOAP/u otro
realizados por medio de servicios Web/API, conservando
protocolos seguros para los métodos de intercambio.

REQUISITOS

DESCRIPCION

DETALLE

4 ITEM

Flujos de trabajo electrénicos

Cumple Observacion

R0O76

76

El SGDEA debe permitir la creacién, administracion y ejecucion de
flujos de trabajo electrénicos.
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El SGDEA debe permitir diagramar y/o modelar flujos de trabajo
RO77 7 electrénicos.
RO78 78 El SGDEA debe permitir diagramar y/o modelar tareas que
componen un proceso y/o procedimiento.
El SGDEA debe permitir parametrizar los tiempos de ejecucion y
RO79 79 respuesta de los procesos ejecutados.
El SGDEA debe permitir incorporar un mecanismo de simulacion
R0O80 80 para analizar los flujos de trabajo modelados.
El SGDEA debe permitir la parametrizacién de Reglas para la
configuracion y gestion de:
ROS1 81 1. Estgdos_’del Flujo_d_e Proceso
2. Validacion de Actividades.
3. Definicién y asignacién de usuarios.
RO82 82 El SGDEA debe permitir visualizar de manera gréfica el estado de
cada flujo de trabajo electrénico.
El SGDEA no debe limitar el ingreso de acciones que componen
R083 83 cada flujo de trabajo electronico
El SGEDEA debe permitir contener multiples versiones de un
R084 84 mismo proceso y/o procedimiento. Debe permitir al administrador
seleccionar la dltima version.
El SGDEA debe generar los flujos de trabajo electrénicos en un
R085 85 formato estandar.
El SGDEA debe generar un identificador Gnico para cada flujo de
R086 86 trabajo electronico.
ROS7 87 El SGDEA debe generar una trazabilidad de las acciones de los
flujos de trabajo electronicos e incluirla en las pistas de auditoria.
El SGDEA debe permitir solo a un rol administrador autorizado a
R088 88 crear, parametrizar, administrar y poner en ejecucion flujos de
trabajo electronicos.
R El SGDEA debe permite definir los flujos de trabajo electrénicos
089 89 basado en plantillas.
R0O90 90 El SGDEA debe permitir detener un flujo de trabajo electrénico.
RO91 91 Definir los tiempos limite de ejecucién de los flujos y de cada una
de sus actividades enviando notificaciones de incumplimiento.
RO92 2 Contar con seméforos que muestran el cumplimiento de tiempos
09 9 en cada una de las actividades de un flujo.
R093 93 El SGDEA permite que en los flujos de trabajo se agreguen mas
documentos de ser necesario
REQUISITOS DESCRIPCION DETALLE
5 ITEM Metadatos Cumple Observacion
El SGDEA debe permitir la captura de metadatos de estructura,
R094 94 contenido y contexto.
RO95 95 El SGDEA debe permitir incorporar diferentes esquemas de
metadatos.
096 96 El SGDEA debe permitir incorporar esquemas de metadatos
R estandarizados o personalizados.
El SGDEA debe permitir al usuario autorizado parametrizar
R097 97 modificar y aplicar las reglas de los elementos del esquema de
metadatos
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R098

98

El SGDEA debe permitir que los valores de los metadatos se
hereden automéaticamente de forma predeterminada desde el nivel
inmediatamente superior en la jerarquia de clasificacion.

R099

99

Los expedientes y documentos dentro del SGDEA deberan
heredar “seguln sea el caso” los metadatos de:

1. fondo

2.subfondo

3.subserie

4.expediente

R100

100

El SGDEA debe presentar en pantalla los metadatos de los
documentos capturados.

R101

101

El SGDEA debe permitir la captura automatica de metadatos
pertenecientes a mensajes de correo electronico y sus archivos
adjuntos.

R102

102

El SGDEA debe permitir a un perfil administrador, actualizar y
adicionar informacién de contexto (metadatos) a los datos
importados que presenten inconsistencias o que lo requieran, y se
debe llevar un registro detallado de auditoria de estas operaciones
en una estructura independiente.

R103

103

El SGDEA debe permitir la asignacién previa de palabras clave a
las series, subseries, expedientes y/o documentos, basados en
bancos terminologicos, tesauros, taxonomias, entre otros.

R104

104

El SGDEA debe permitir que al momento de la captura o en una
etapa posterior de procesamiento, se puedan ingresar metadatos
adicionales.

R105

105

El SGDEA debe validar y controlar la entrada de los metadatos
minimos obligatorios.

R106

106

El SGDEA debe permitir la extraccién automatica de metadatos
de los documentos al momento de la captura o
cargue al sistema.

R107

107

El SGDEA permite crear tipos documentales y a estos se puede
vincular metadatos creados, tomandolos de una matriz de
metadatos ordenados por categorias

R108

108

El SGDEA debe ser capaz de conservar los metadatos de los
expedientes electrénicos eliminados, para consultas posteriores.

REQUISITOS

DESCRIPCION

DETALLE

6 ITEM

Retencion y disposicion

Cumple Observacion

R109

109

El SGDEA debe permitir sélo al rol administrador crear y/o
gestionar tiempos de retencion y disposicion final.

R110

110

El SGDEA debe mantener una historia inalterable de
modificaciones (pistas de auditoria) que se realizan en los tiempos
de retencion y disposicién, incluida la fecha del cambio o
eliminacién y el usuario que lo registra.
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R111

111

SGDEA deben permitir como minimo las siguientes acciones de
disposicion para cualquier regla de retencién y disposicién

1.Conservacién permanente

2. Eliminacién automatica

3. Eliminacion con autorizacién del rol administrativo;
4. Transferencia

5.Seleccion

R112

112

El SGDEA no debe limitar la duracién de los tiempos de retencién.

R113

113

El SGDEA debe activar automaticamente una alerta al rol
administrador cuando el periodo de retencién aplicable esta a
punto de cumplir el tiempo establecido.

R114

114

El SGDEA debe permitir a un usuario autorizado aplazar la
eliminacién de una serie, subserie, expediente determinado.
Cuando esto ocurra, el SGDEA debe solicitar y almacenar como
minimo la siguiente informacion en la pista de auditoria:

1.La fecha de inicio de la interrupcién.
2.La ldentidad del usuario autorizado
3. El motivo de la accién

R115

115

Cuando el SGDEA esté transfiriendo o exportando expedientes y/o
documentos y alguno de ellos incluye referencias a documentos
almacenados en otros expedientes, el SGDEA debera transferir o
exportar el documento completo, no solo la referencia y
almacenarlos de acuerdo al flujo de trabajo correspondiente.

R116

116

El SGDEA debe emitir una alerta al administrador en el caso en
que un expediente electronico esté listo para ser eliminado y
alguno de sus documentos esté vinculados a otro expediente. El
proceso de eliminacion debe:

1.Solicitar confirmacién para continuar o cancelar el proceso.
2.Esta accién debera quedar en las pistas de auditoria
relacionando minimo los siguientes datos: fecha de inicio;
Identidad del usuario autorizado; motivo de la accion.

3.Deberéa permitir copiar el documento a un expediente
determinado y actualizar las referencias correspondientes, con el
fin de garantizar la integridad del expediente.

R117

117

Cuando por motivos de obsolescencia tecnoldgica, seguridad de
la informacién, causal administrativo o judicial, se requiere
exportar, transferir o migrar los documentos se debe garantizar la
integridad de los expedientes, respecto a:

1. Componentes del expediente (documento electronico, foliado,
indice firmado y metadatos).

2.Estructura de los documentos, preservando las relaciones
correctas entre ellos

R118

118

El SGDEA debera generar un reporte del estado de la
transferencia o exportacion realizada y guardar datos de la accién
realizada en las pistas de auditoria.

R119

119

Conserva todos los Documentos Electrénicos de Archivo (DEA)
que se hayan transferido, al menos hasta que se reciba la
confirmacion de que el proceso de transferencia ha concluido
satisfactoriamente.
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El SGDEA debe monitorear el tiempo de conservaciéon de los
expedientes electrénicos, tomando como base la fecha del Gltimo

R120 120 documento que contiene el expediente conforme la disposicién
final de la TRD.

El SGDEA debe notificar al usuario para que inicie la elaboracion

R121 121 del inventario documental y realice la transferencia de acuerdo con
la programacion de transferencia.

El SGDEA debe permitir al usuario solicitar ampliacion de plazo de

R122 122 transferencia. Debe registrarse una observacion que se debe
registrar en el histérico del expediente.

Conviene que el sistema permita la destruccion total de
expedientes concretos que segun la TRD asi lo indiquen, de forma

R123 123 que gqueden eliminados por completo y no se puedan restaurar con
instrumentos especializados de recuperacion de datos.

El SGDEA debe generar el acta de eliminacion de los expedientes

R124 124 eliminados.

El SGDEA permitir proporcionar tiempos de retencién en sistema

R125 125 de archivo de gestion, por serie documental conforme a lo
dispuesto en las Tablas de Retencion Documental.

El SGDEA asignar los tiempos de retencién en sistema de archivo

R126 126 central por serie documental conforme a lo dispuesto en las Tablas
de Retenciéon Documental.

REQUISITOS DESCRIPCION DETALLE
7 ITEM BlUsqueda y presentacién Cumple | Observacion
Es recomendable que el SGDEA cuente con sistemas de

R127 127 ; .
blUsqueda simple y avanzada.

El SGDEA debe permitir al usuario buscar y recuperar informacion

R128 128 que se encuentre dentro de documentos, listas de documentos y
metadatos, de acuerdo al perfil de acceso.

El SGDEA debe proporcionar una funcion de bisqueda que
permita utilizar combinaciones de criterios de busqueda.
1.Operadores booleanos (y, 0, exclusivo, 0, no)
2.Coincidencias aproximadas.

3.Intervalos de tiempo.

4.Permitir bisqueda con comodines (¥, ?, $, =, +, -)

R129 129 : - h ’ .
5.Por agrupaciones (Caédigo, Serie, subseries, asunto, usuario,
area responsable, palabras clave...).

6. Tipos de formatos.

7.Cualquier combinacién valida con un nimero limitado de
criterios de busqueda, utilizando cualquier combinacion de
contenido textual o de metadatos.

8.0pcién de autocompletar.
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R130

130

El SGDEA debe permitir:

1.Ver la lista de resultados de una busqueda.

2.Listar documentos que componen un resultado de la busqueda.
3.Ver la lista de todos los expedientes y documentos
relacionados a cualquier serie determinada, con su respectivo
contenido.

4.Incluir funciones para presentar en los medios adecuados la
salida de los documentos que no se pueden imprimir. Por
ejemplo, documentos de audio y video.

5.Mostrar miniaturas de iméagenes digitalizadas como una ayuda
para la navegacién y blsqueda.

R131

131

El SGDEA debe proporcionar herramientas para la generacion de
informes y reportes.

R132

132

El SGDEA debe permitir generar informes que incluyan como
minimo gréficos y tablas.

R133

133

El SGDEA debe permitir generar informes sobre los errores
presentados en el sistema (Cargue de documentos fallidos,
procesos y procedimientos incompletos, nimero de intentos
fallidos al sistema, entre otros).

R134

134

El SGDEA debe permitir la busqueda dentro de los niveles de
jerarquia del cuadro de clasificacion.

R135

135

El SGDEA debe proporcionar al usuario maneras flexibles de
imprimir los documentos de archivo y sus correspondientes
metadatos.

R136

136

El SGDEA debe permitir que se impriman listas de los resultados
de busquedas.

R137

137

El SGDEA debe un visor que permita la visualizaciéon de los
documentos en los formatos electronicos permitidos
por el sistema.

R138

138

El SGDEA debe permitir visualizar los documentos de archivo
recuperados como resultado de la bisqueda sin necesidad de
cargar la aplicacion de software asociada.

R139

139

El SGDEA debe permitir la busqueda de texto libre y metadatos de
forma integrada y coherente.

R140

140

El SGDEA debe permitir que en los resultados de busqueda se
presenten Unicamente las carpetas y documentos a los que el
usuario tiene acceso de acuerdo a los niveles de permisos
definidos.

R141

141

El SGDEA debe ofrecer una clasificacién de los resultados de la
basqueda, segln su pertinencia, relevancia, fechas, nombre,
autor, creador, modificador, tipo de documento, tamafio, entre
otros.

R142

142

El SGDEA debe garantizar que las funciones de blisqueda no
expongan al usuario ningtin contenido ni metadato de documentos
a los que no tenga acceso autorizado, conforme a los permisos
asignados.

R143

143

El SGDEA debe permitir la pre visualizacion de documentos del
expediente, sin que eso implique la descarga del documento.

REQUISITOS

DESCRIPCION

DETALLE

8

ITEM

Control y Seguridad

Cumple Observacion
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R144

144

El SGDEA debe permitir la creacion y administracién de usuarios,
grupos, roles y permisos.

R145

145

El SGDEA debe permitir revocar privilegios de un grupo o usuarios
seleccionados.

R146

146

El SGDEA debe ofrecer opciones de configuracién para asignar o
eliminar roles después de un periodo predefinido
automaticamente.

R147

147

El SGDEA debe permitir configurar controles restringir el acceso
de acuerdo a los perfiles configurados por el administrador del
sistema.

R148

148

El SGDEA debe permitir la autenticacion a través de directorio
activo.

R149

149

El SGDEA debe soportar diferentes mecanismos de autenticacion.

R150

150

El SGDEA debe generar y mantener pistas de auditoria
inalterables de las acciones realizadas por cada uno de los
usuarios que ingresan al sistema.

R151

151

El SGDEA debe capturar y almacenar en las pistas de auditoria,
como minimo informacién sobre:1.Toda accién realizada sobre
cada documento, expediente, usuario y metadatos.2.Toda accién
realizada en los pardmetros de administracion.3. Usuario que
realiza la accién.4.Fecha y hora de la accion.5.Cambios
realizados a los metadatos.6.Cambios realizados a los permisos
de acceso.7.Creacion, modificacion o eliminacién de usuarios,
grupos o roles del sistema.8.Pais, navegador, direccion ip, tipo
de dispositivo, sistema operativo, desde donde fue abierta la
sesion del sistema.

R152

152

El SGDEA debe mantener las pistas de auditoria en el sistema
durante el tiempo que se haya establecido en las politicas de la
Industria Militar y las normas aplicables.

R153

153

Cualquier intento de violacion de los mecanismos de control de
acceso debera ser registrado en las pistas de auditoria.

R154

154

Las pistas de auditoria del SGDEA deben permitir identificar los
errores en la ejecucion de los procesos. (Mantenimiento en menor
tiempo)

R155

155

El SGDEA debe permitir a un usuario autorizado parametrizar el
namero de intentos fallidos de ingreso a la sesion.

R156

156

El SGDEA deberd bloquear al usuario una vez se hayan
completado el nimero de intentos fallidos configurados por el
usuario autorizado para el inicio de sesién y notificar mediante un
mensaje de alerta.

R157

157

El SGDEA debe permitir generar informes con los datos
almacenados en las pistas de auditoria, permitiendo filtros y
seleccion de criterios establecidos por el usuario solicitante.

R158

158

El SGDEA debe permitir programar rutinas de copia de seguridad
(backup) y su recuperacién cuando sea necesario.
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R159

159

El SGDEA debe permitir la parametrizacion de copias de
seguridad de los documentos en conjunto con los metadatos.

R160

160

EL SGDEA debe notificar al usuario encargado, fallas criticas en
los servicios del sistema en el instante en que se presentan.

R161

161

El SGDEA debe permitir establecer niveles de seguridad del
expediente de acuerdo con los niveles de seguridad establecidos
por la Industria Militar.

R162

162

El SGDEA debe permitir que el CCD y las TRD sean controladas
Gnicamente por un rol administrador y que pueda agregar,
modificar y reorganizar la estructura.

R163

163

El SGDEA debe hacer accesible el contenido de los expedientes
de acuerdo con los roles y permisos.

R164

164

EL SGDEA debe garantizar que las operaciones realizadas en el
sistema deben estar protegidas contra adulteracion, supresion,
ocultamiento y deméas operaciones que atenten contra la
Autenticidad, Fiabilidad, Integridad, Disponibilidad, Preservacion
de la informacion.

R165

165

EL SGDEA debe contar con mecanismos de recuperacién de
credenciales de acceso obedeciendo las politicas de ingreso
seguro.

R166

166

El SGDEA debe permitir configurar y ejercer controles sobre
tiempos de inactividad y bloqueo.

R167

167

EL SGDEA debe garantizar que las transacciones u operaciones
que realice el sistema las cuales presenten fallos en su ejecucién
deben reversarse al estado inicial en la ejecucion del proceso.
(rollback) (evita envio de informacién incompleta y perdida de la
misma).

R168

168

Cuando el SGDEA realice procesos de importacion o exportacion
de informacion, debera realizarse a través de interfaces seguras y
aplicar protocolos y mecanismos de seguridad.

R169

169

El SGDEA debe permitir la configuracién ilimitada de roles y
grupos de usuarios, sin imponer restricciones en su nimero.

R170

170

El SGDEA debe permitir marcar un usuario individual como
inactivo, sin eliminarlo del sistema.

R171

171

El SGDEA debe permitir la inclusion en los reportes generados de
un rotulo que permita identificar su nivel de clasificacién
(clasificado, reservado, restringido, entre otros), de acuerdo con la
clasificacion asignada mediante parametro al momento de su
creacion.

R172

172

El SGDEA debe permitir la definicion por parametro y controlar la
longitud minima y méxima de las contrasefias

R173

173

El SGDEA debe controlar mediante parametro la complejidad de
la contrasefia. Cuando se habilita la complejidad, la contrasefia
debe tener una combinacién de caracteres numéricos, alfabéticos
(Mayusculas y
MinuUsculas) y signos o caracteres especiales.
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R174

174

El SGDEA debe cerrar automaticamente la sesion de los usuarios
que permanezcan inactivos por un periodo determinado,
configurable mediante un parametro predefinido por la entidad.

R175

175

El SGDEA debe permitir definir por parametro y controlar la
vigencia minima, vigencia maxima y tiempo de aviso de
vencimiento, de las contrasefias:

R176

176

El SGDEA debe permitir manejar los siguientes estados para las
cuentas de usuario: Habilitado, deshabilitado, bloqueado,
suspendido.

R177

177

El SGDEA debe permitir rastrear de forma automatica y sin
ninguna intervenciéon manual todas las acciones realizadas en el
sistema, y almacenar los datos sobre estas en la pista de
auditorfa.

R178

178

El SGDEA debe permitir contar con procedimientos automaticos
para copias de seguridad y restauracién encaminados a realizar
copias periddicas de seguridad de todos elementos dentro del
sistema (carpetas, documentos, metadatos, usuarios, roles,
permisos, configuraciones especificas).

R179

179

El SGDEA en caso de presentarse fallas durante la restauracion
de las copias de seguridad debe permitir notificar sobre el fallo y
los detalles del mismo, para que el administrador tome las
decisiones necesarias para subsanar los errores.

R180

180

Se debe mantener una inspeccién sobre las consultas y
sentencias para proteger el adecuado desempefio de la base de
datos

R181

181

La solucién debe permitir el cifrado de campos especificos dentro
de la base de datos, para asegurar la confidencialidad de estos
datos

R182

182

La solucion debe permitir la integracion con herramientas o
servicios que permitan correlacionar eventos que puedan alertar
sobre incidentes de seguridad.

REQUISITOS

DESCRIPCION

DETALLE

9 ITEM

Valor probatorio de los documentos electrénicos

Cumple Observacion

R183

183

El SGDEA debe permitir la generaciéon de registros de control,
como codigos hash, que garanticen la validacién de la integridad
de los registros de seguridad generados por el sistema.

R184

184

El SGDEA debe generar un identificador Unico para cada
documento generado y/o cargado al sistema, al igual que para
cada expediente que se abra.

R185

185

El SGDEA debe permitir la generacion de expedientes
electrénicos con sus componentes (documento(s) electronico(s),
foliado, indice firmado y metadatos).

R186

186

El SGDEA debe permitir la incorporacion de la firma digital
(Certificado Electronico) para la generacion del indice del
expediente electronico.
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R187 187 El SGDEA debe permitir la firma del digital en el indice electrénico
El SGDEA debe permitir cotejar la composicion de los documentos
R188 188 electronicos que integran el expediente electrénico, asegurando
su integridad y autenticidad.
El SGDEA debe permitir multiples firmas electrénicas y digitales
R189 189 en los documentos electrénicos.
REQUISITOS DESCRIPCION DETALLE
10 ITEM Préstamos Cumple Observacion
El SGDEA debe permitir parametrizar el tiempo de vencimiento de
R190 190 .
los préstamos documentales.
R191 191 El SGDEA debe ofrecer una funcionalidad que permita solicitar el
préstamo de expedientes.
R192 192 El SGDEA debe permitir aceptar o rechazar el préstamo
R193 193 El SGDEA debe controlar la devolucién del préstamo
El SGDEA debe registrar en el histérico del expediente el registro
R194 194 de la operacion en torno al proceso de
préstamo documental
REQUISITOS DESCRIPCION DETALLE
11 ITEM Manejo de Expedientes Vitales y Esenciales Cumple Observacién
El SGDEA debe contar con un mecanismo que permita identificar
las series o subseries consideradas como vitales y esenciales.
R195 195 Expedientes Técnicos Expedientes Juridicos Expedientes
Financieros Expedientes Contractuales Expedientes (Historias
Laborales)
EL SGDEA debe permitir que las tipologias documentales hereden
la identificacion de vitales y esenciales de la serie o subserie a la
R196 196 que pertenecen.
REQUISITOS DESCRIPCION DETALLE
12 ITEM Migracion Cumple | Observacién
1. El sistema debe garantizar que todos los metadatos
asociados a los documentos y expedientes sean
migrados sin alteraciones. Esto incluye metadatos
técnicos, archivisticos y de acceso.
2. lLa estructura jerarquica de expedientes,
subexpedientes y documentos debe mantenerse sin
pérdida ni modificacién durante la migracion.
R197 197 3. Debe generarse una pista de auditoria completa del
proceso de migracion, incluyendo fechas, responsables,
herramientas utilizadas y cualquier incidencia ocurrida.
4. Es obligatorio realizar verificaciones posteriores a la
migracién, que confirmen la integridad, completitud y
accesibilidad de los documentos y sus metadatos.
5. Debe garantizarse la autenticidad de los documentos
migrados mediante el uso de firmas electrénicas, sellos
de tiempo y hash, sin que estas pierdan su validez.
13 ITEM Preservacién Cumple Observacion
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R198

198

1.

Es obligatorio incluir metadatos de preservacién, como
fechas de migracién, formatos originales, historial de
cambios y responsables de la custodia.

Es obligatorio incluir metadatos de preservacion, como
fechas de migracién, formatos originales, historial de
cambios y responsables de la custodia.

Debe haber una gestién robusta de permisos para
asegurar que solo personal autorizado pueda consultar,
modificar o eliminar documentos, respetando reglas de
retencion.

El sistema debe aplicar reglas automaéticas basadas en
las Tablas de Retencion Documental (TRD) y Tablas de
Valoracion Documental (TVD) para definir el destino
final.

Deben existir mecanismos que aseguren tanto la
preservacion légica (estructura, contenido y metadatos)
como la fisica (almacenamiento seguro y redundante).

Tabla 7. indice de requisitos funcionales — SGDEA
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