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Li'der(es) y/o Responsable del 
Proceso (3) CN. (RA) Jorge Alberto Arocha Munoz - Jefe Oficina de 

Infomicitica

Proceso y/o Procedimientos, 
actividad especifica auditada 
y/o evaluada (4)

Gestibn Informatica C6d.: IM OC OFI PS 001 Rev. 15.

Verificacion selectiva de las herramientas tecnologicas, gestor 
documental E-synergy, correo electrbnico, seguridad de la 
informacion, cumplimiento a los documentos No. 02.290.283 
“Directiva transitoria plan de contingencia y continuidad del 
negocio para enfrentar la Emergencia Sanitaria por causa del 
COVID-19, No. 02.253.712 - “Directiva transitoria para el apoyo 
al personal - sus familias y la normalizacibn de la operacibn en 
FEXAR” y Documento No.02.266.900 - “CORREO COIMAS 
ADMINISTRATIVAS EN INDUMIL”- actividad No.10.

Alcance (5):

Contribuir al cumplimiento de los objetivos de la Industrie Militar a 
travbs de la gestibn en los roles asignados a la Oficina de Control 
Interne, adelantando la evaluacibn independiente, selectiva, 
sistemica y objetiva, fortaleciendo el mejoramiento continue del 
Sistema de Control Interne, teniendo como referente la aplicacibn 
de los lineamientos establecidos en el Sistema de Gestibn 
Integral, la legislacibn y normas vigentes.

Objetivo General (6):

Evaluar la funcionalidad y los controles de las herramientas 
tecnologicas gestor documental E-synergy y Correo Electrbnico 
Microsoft Outlook 2007.
Evaluar los controles establecidos del cumplimiento de las 
politicas para el manejo y seguridad de la informacion, 
realizacibn, custodia y recuperacibn del respaldo de la 
informacion.
Verificar el cumplimiento del literal G. “Actividades Particulares - 
Oficina Informatica" de la Directiva Transitoria plan de 
contingencia y continuidad del negocio para enfrentar la 
Emergencia Sanitaria por causa del COVID-19.Objetivos especificos (7):

Verificar el cumplimiento del literal D. “Misiones Particulares - 
numeral IX. Oficina Informbtica" de la Directiva transitoria para el 
apoyo al personal - sus familias y la normalizacibn de la 
operacibn en FEXAR.
Verificacion de la informacion suministrada mediante documento 
No.02.266.900 - “CORREO COIMAS ADMINISTRATIVAS EN 
INDUMIL” oficio No. 02.266.900 del 11 de febrero de 2020, 
acerca de presuntos actos de corrupcibn en la Industria Militar - 
actividad No. 10.

Documentos de referenda (8): 
(Criterios)

Ley 87 de 1993 "Por la cual se establecen normas para el ejercicio 
de Control Interno y organismos del estado y se dictan otras 
disposiciones.”
Ley 1474 de 2011 "Por la cual se dictan normas orientadas a

It#
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fortalecer los mecanismos de prevencidn, investigacidn y sancidn 
de actos de corrupcidn y efectividad del control de la Gestidn 
Publica”. 
Decreto 2775 de 1997 “Por el cual se aprueba el Acuerdo No. 
0393 del 12 de Agosto de 1997 Dictado por la Junta Directiva de la 
Industria Militar. Por el cual se estable la estructura interna de la 
Industria Militar y se determinan las funciones de sus 
dependencies."______________________________________
Decreto 1078 de 2015 “Por medio del cual se expide el Decreto 
Unico Reglamentario del Sector de Tecnologlas de la Informacibn 
y las Comunicaciones” Artlculo 2.2.9.1.2.2. “Los instrumentos para 
implementar la Estrategia de Gobierno en Llnea, dentro de los 
cuales se exige la elaboracibn por parte de cada entidad de un 
Plan Estrategico de Tecnologlas de la Informacibn y las 
Comunicaciones PETI, ______________________________
Decreto 1499 de 2017 “Por medio del cual se modified el Decreto 
1083 de 2015, Decreto Unico Reglamentario del Sector Funcidn 
Publica, en lo relacionado con el Sistema de Gestidn establecido 
en el articulo 133 de la Ley 1753 de 2015".
Decreto 648 de 2017 "Por el cual se modified y adiciona el Decreto 
1083 de 2015, Reglamentario Unico del Sector de la Funcidn 
Publica" Artlculo 17.
Decreto 612 de 2018 “Por el cual se fijan directrices para la 
integracidn de los planes institucionales y estrategicos al Plan de 
Accidn por parte de las entidades del Estado" Articulo 2.2.22.3.14. 
“Integracidn de los planes institucionales y estratdgicos al Plan de 
Accidn”.
Resolucibn 092 de mayo 17 de 2018 “Por el cual se adopta el 
Modelo integrado de Planeacidn y Gestidn y se crea el comite 
institucional de Gestidn y desempeho en la Industria Militar".
Norma Tbcnica Colombiana NTC-ISO-IEC 27001 del 2013-12-11.
Manual Operative del Modelo Integrado de Planeacibn y Gestibn 
Versibn 3 - Diciembre de 2019.
Circular 100.04 del 14 “Cursos virtuales del Modelo Integrado de 
Planeacidn y Gestidn - MIPG”de Diciembre de 2018.
Politica de Seguridad de la Informacibn para la relacibn con 
proveedores Cbd: IM OC OFI CP 002 Rev.7.
Politica de Seguridad y Privacidad de la Informacibn Cbd: IM OC 
OFI CP 003 Rev.8.
Politica para el uso de dispositivos mbviles Cbd: IM OC OFI CP 
004 Rev.3.
Proceso Gestibn Informbtica Cbd: IM OC OFI PS 001 Rev. 15.
Procedimiento Seguridad fisica de la Industria Militar Cbd: IM OC 
DRS PR 001Rev.3.
Procedimiento para gestionar los roles de la Oficina de Control 
Interne en la Industria Militar Cbd: IM OC OCI PR 002 Rev.5.
Procedimiento para la administracibn y gestibn de los riesgos y las 
oportunidades en la Industria Militar Cbd: IM OC OFP PR 018 
Rev. 12.
Procedimiento Gestibn Copias de Respaldo de Informacibn Cbd: 
IMOC OFI PR 006 Rev. 10.
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Procedimiento para la Administracion de Usuarios y Contrasenas 
Cod: IM OC OFI PR 001 Rev.8.
Procedimiento Adquisicibn, Desarrollo y Mantenimiento Software 
C6d: IM OC OFI PR 002 Rev.6.
Procedimiento Mantenimiento, Reutilizacibn y Baja de Equipos y 
Medios C6d: IM OC OFI PR 013 Rev.5.
Procedimiento Control Versiones de Software Cod: IM OC OFI PR 
004 Rev.3.
Procedimiento Controles Criptograficos. C6d: IM PC OFI PR 014 
Rev.5.
Procedimiento Gestibn de Medios e Informacibn en Transito Cbd: 
IM OC OFI PR 005 Rev.6.
Procedimiento Gestibn de Incidentes de Seguridad de la 
Informacibn Cbd: IM OC OFI PR 007 Rev.12.
Procedimiento Control de Vulnerabilidades Tbcnicas Cbd: IM OC 
OFI PR 009 Rev.5.
Procedimiento Gestibn del Cambio Cbd: IM OC OFI PR 010 
Rev.5.
Procedimiento de Monitoreo y Gestibn de Logs Cbd: IM OC OFI 
PR 012 Rev.6.
Procedimiento Gestibn de Riesgos y Oportunidades Seguridad de 
la Informacibn Cbd: IM OC OFI PR 015 Rev.10.
Procedimiento Control de Software Cbd: IM OC OFI PR 017 
Rev.4.
Procedimiento Gestibn de la Capacidad Cbd: IM OC OFI PR 018 
Rev.3.
Procedimiento Inventario y Clasificacibn de Activos de Informacibn 
Cbd: IM OC OFI PR 020 Rev.5.
Procedimiento Control Equipos de Cbmputo que se encuentran 
fuera de red Cbd: IM OC OFI PR 019 Rev.3.
Procedimiento Medicibn, Satisfaccibn y Expectativas de las partes 
interesadas del SCSI Cbd: IM OC OFI PR 021 Rev.2.
Instructive creacibn y ejecucibn de politicas de respaldo para 
Symantec backup exec Cbd: IM OC OFI IN 006 Rev.4._________
Instructive instalacibn de agentes de backup DLO Cbd. IM OC OFI 
IN 008 Rev.4.
Instructive monitoreo de la ejecucibn de la Politica de Respaldo 
Cbd: IM OC OFI IN 029 Rev.3.
Instructive creacibn y ejecucibn de politicas de respaldo para 
Symantec backup exec Cbd IM OC OFI IN 006 Rev.4.__________
Instructive Metodologia y Estbndares de Desarrollo de Software 
Cbd: IM OC OFI IN 004 Rev.4.
Documento 02.290.282 - Directiva Transitoria - Plan de 
Contingencia y Continuidad del Negocio para enfrentar la 
Emergencia Sanitaria por causa del COVID-19._______________
Documento: 02.253.712 - Directiva Transitoria para el apoyo al 
personal- sus familiar y la normalizacibn de la Operacibn en 
FEXAR.
Documento: 02.266.900 - Correo COIMAS Administrativas en 
Indumil - actividad No.10.
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Documento No. 02.246.724 - IM-OC-OCI Informe Auditoria al 
Proceso Gestidn lnform£tica - Adquisicidn e Implementacibn 
Proyectos III Fase de SAP y Mddulo CRM SAP.

Antecedentes (9):

Documentos Analizados (10):
- Documento No. 02.303.911 - Informacidn para la auditoria al Proceso Gestidn inform£tica del 18 de 

junio de 2020.
- II - Comite Seguridad de la Informacidn, 8 junio de 2020.
- Anexo Caso 4715 Ampliacidn buzones servidor Exchange, 31 julio 2020.
- Hoja de Vida Indicadores de Gestion - Gestion lnform£tica, 20 febrero 2018.
- Inventario equipos fuera de red, 22 septiembre 2020.
- Licenciamiento Aranda Metrix, 22 septiembre 2020.
- Casos GLPI, 9 de septiembre 2019 al 23 junio 2020.
- GLPI - Catalogo T6cnicos, 19 junio 2020.
- GLPI - Anexo 1. Tabla de referenda, 19 junio 2020.
- Informe Mesa de Ayuda - GLPI, 15 septiembre 2020.
- Seguimiento Iniciativas Plan de Accibn Institucional - PAI, 31 julio 2020.
- Auditoria proveedores, vigencia 2017.
- Auditoria proveedores, vigencia 2018.
- Auditoria proveedores, vigencia 2019.
- Programa de Auditoria a Proveedores 2020,19 junio 2020.
- Informacibn Monitoreo capacidad, 31 julio 2020.
- Anexo caso 1347 Disponibilidad para mbquinas virtuales, 29 noviembre 2019.
- Anexo caso 1424 Disponibilidad para mbquinas virtuales, 31 diciembre 2019.
- Anexo caso 4090 Disponibilidad para mbquinas virtuales 30 abril 2019.
- Anexo caso 4081 Disponibilidad para mbquinas virtuales 31 marzo 2020.
- Anexo synergy 02885817 Disponibilidad para mbquinas virtuales 8 julio 2019.
- Anexo synergy 02844350 Disponibilidad para mbquinas virtuales 30 abril 2019.
- Anexo synergy 02949788 Disponibilidad para mbquinas virtuales 30 septiembre 2019.
- Anexo synergy 03004200 Disponibilidad para mbquinas virtuales 31octubre 2019.
- Synergy - segregacibn de funciones enviado por el proveedor, 29 agosto 2020.
- Evidencia Matriz Vulnerabilidad synergy, 22 septiembre 2020.
- Soporte remoto - Acceso remote a los computadores, vigencias 2018, 2019 y 2020 hasta el 10 

junio 2020.
- Imbgenes configuracibn correo electrbnico, 19 junio 2020.
- Matriz de Riesgos y Oportunidades Primer Cuatrimestre 2020 Gestion Informatica, 17 julio 2020.
- Cronograma de Actividades Respaldos, mes junio 2020.
- Ejecucibn de respaldos, mes junio 2020.
- Estado respaldos sitio alterno - pruebas de restauracibn de cintas de respaldo de informacibn al 18 

junio 2020.
- Programacibn de respaldos diarios e imbgenes de servidores, mes de junio y julio 2020.
- Resolucibn No. 070 de abril de 2010 - creacibn del Comite Seguridad de la Informacibn - CSI - 

Roles y Responsabilidades del SCSI Oficina de Informatica.
- Resolucibn No. 039 del 8 abril de 2011 - creacibn Comitb Tecnico de Seguridad de la Informacibn 

- CTSI.
- Guia Cbmo Estructurar el Plan Estratbgico de Tecnologias de la Informacibn - PETI.
- Modelo de Seguridad y Privacidad de la informacibn - MSPI.
- Decreto 612 del 4 de abril de 2018 - Decreto 612 del 4 de abril de 2018 “Por medio del cual se.fijan

directrices para a Integracidn de los planes institucionales y estratdgicos al Plan de Accidn por 
parte de las entidades del Estado" numeral 2.2.22.3.14._________________________________
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Documentos Gestion de Respaldos Abril 2020, Respaldos Fexary Evidencias Ismael Versibn del 6 
de noviembre de 2020
Documento No. 02.362.126 Logs de registro y errores Synergy 2019 a 2020 del 11 de noviembre 
de 2020.

Resultados de la Auditoria y/o Evaluacibn (11)

Aspectos positives (Fortalezas y/o practicas destacables) (a):

Aplicacion de Ethical Hacking v Remediacion de las Vulnerabilidades para la viqencia 2020

El proceso de Gestibn Informbtica realiza la aplicacibn de los procedimientos de Ethical Hacking para 
la vigencia 2020 y Remediacibn de las Vulnerabilidades a traves de un proveedor externo, que realizan 
pruebas de intrusion, pruebas de penetracibn o pentesting.
Ethical Hacking. Hackeo Iztico, sirve para explotar las vulnerabilidades existentes en el sistema que se 
requiere evaluar, valibndose de un (test) una prueba de intrusion, que permite verificar y evaluar la 
seguridad fisica y Ibgica de sistemas de informacibn, redes de computadoras, aplicaciones web, bases 
de datos, servidores, entre otros componentes de la infraestructura tecnolbgica, con la intencibn de 
ganar acceso y demostrar que un sistema es vulnerable.
Remediacibn. Accibn que permite minimizar el impacto de las vulnerabilidades en la organizacibn.

Comentarios Generales y/o especiales (b):

1. APLICACION EXACT E-SYNERGY - GESTION DOCUMENTAL.

En la auditoria desarrollada se evalub la funcionalidad y controles del gestor Documental Exact E- 
Synergy, evidenciando:

Con documento No. 02.303.911 del 18 de junio de 2020 la Oficina de Informbtica envia Manuales 
de usuario y de Administracibn en el cual informa: "Synergy centralize sus manuales de 
configuracidn, administracidn y de usuario en linea, para acceder a ellos debemos dar die sobre el 
boton ayuda ubicando en la parte superior derecha de cualquier pagina en la que nos 
encontremos, dando die en el nos direccionara a la pdgina del fabricante el cual nos llevara a una 
detallada descripcidn de las funcionalidades y servicios", al ingresar al botbn ayuda se observa que 
son archives de ayuda con los siguientes temas “Overview of workflow and requests, Product 
Update 254: Error message displayed for bulk action for Service management” donde al 
consultarlos se encuentra en ingles la descripcibn general del flujo de trabajo y las solicitudes 
informadas por el fabricante de la aplicacibn sin evidenciar los manuales de usuario y tbcnico 
apoyo para los usuarios de la aplicacibn en el aprendizaje y uso de estb.
La aplicacibn no tiene definido el administrador gestor documental el cual parametriza en la 
aplicacibn los documentos y el archive conforme a las normas del archive general de la nacibn, 
definir las series, sub-series documentales y tablas de retencibn y gestionar los cambios 
respectivos en el sistema; lo anterior lo estb asumiendo el administrador tbcnico de la aplicacibn.

1.1 Control de Acceso de los usuarios en Exact E-Synergy. (Informacidn sumlnistrada en correo electrdnico del-2 
de junio de 2020 por el asesor del departamento comercial JNC - Tic Servicies 360 y documento en pdf “Details on Security Levels
(1)1.

“La aplicacidn permite que todos los usuarios tengan un nivel de seguridad en el sistema de Exact E- 
Synergy, cada usuario solo puede acceder a informacidn con un nivel de seguridad igual o inferior a su 
propio nivel. Ademas del nivel de seguridad, cualquier usuario tambien puede ser miembro de uno o 
mas roles funcionales que le otorgan derechos adicionales a este usuario en una parte especlfica del
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programs Exact e-Synergy. La siguiente tabla resume el control de acceso a nivel de seguridad:

Usuarios que pueden acceder a la informacidnDescripcidnNivel
Todos /os usuarios. incluidos los usuarios publicos.0 Todas

Clientes Todos los clientes, todos los socios y todos los recursos.1
Socios - Socias Todos los socios v todos los recursos.2

1. El cliente que es la cuenta vinculada a la informacidn.
2. El revendedor del cliente vinculado a la informacidn
3. El socio que es la cuenta vinculada a la informacidn.
4. Todos los recursos.'

Cliente (especlftco)3

Socio (especlftco) 5. El revendedor del cliente en la solicitud.
6. El socio que es la cuenta en la solicitud
7. Todos los recursos.

4

Sal 9 Reservado No utilizado
10 aide Interna 1. El creador o prop/etano de la informacidn.

2. El actor del flujo de trabajo actual de la solicitud.
3. El recurso vinculado a la solicitud.
4. Todos los usuarios con una autorizacidn de nivel de seguridad mayor oigual al nivel 
de seguridad de la informacidn.

99 Creador 1. El creador de la informacidn.
2. El actor de fluio de trabajo actual de la solicitud.

100 Recurso Especlfico 1. El creador 0 propietario de la informacidn.
2. El recurso vinculado a la informacidn.
3. Elgerente del Recurso vinculado a la informacidn.
4. Recursos con Rol 11 • Recursos Humanos o Rol 12 • Asistente de Recursos Humanos 
basado en la Divisidn de Recurso vinculado a la informacidn.
5. Todos los usuarios a los que se les ban otorgado los derechos de visualizacidn y/o 
edicidn en Ver. Derechos y Editar: derechos respectivamente al crear y / o modificar 
documentos.

101 Proyecto Especlftco 1. El creador o propietario de la Informacidn.
2. Miembros del proyecto vinculados a la informacidn.
3. Todos los usuarios a los que se les ban otorgado los derechos de visualizacidn y/o 
edicidn en Ver Derechos y Editar: derechos respectivamente al crear y/o modificar 
documentos.

Los usuarios con el rol de administrador de nivel corporative pueden ver toda la informacidn 
independientemente de su nivel de seguridad, con excepcidn de la solicitud privada.

Sobre el log.
El informe de registro de datos le permite rastrear todos los detalles de las modificaciones de datos 
que incluyen lo que se ha modificado, cudndo tuvieron lugar las modificaciones, edmo se modificaron 
los datos y quidn los modified. Puede definir uno o mds criterios para obtener el informe de registro de 
datos".

1.2 Niveles de Seguridad para acceder a la informacidn.

El 5 de agosto de 2020 la Oficina de Informdtica envio por correo electronico el archive llamado 
"Synergy - Segregacidn de funciones" generado por el administrador de la aplicacion el 31 de julio de 
2020 con las rutinas disenadas en SQL por el proveedor B EXCELLENCE SAS., al realizar el andlisis 
de la informacidn contenida en el archive, se pudo observar que:

En la aplicacion Exact E-synergy se han definido los siguientes niveles de seguridad:

Nivel de Seguridad en 
el Aplicativo Exact E- 

synergy
10
11
15
18
25
50
75
99
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En el procedimiento “Inventario y Clasificacidn de Actives de Informacidn” C6d: IM OC OFI PR 020 
Rev.5. numeral 4.1.5. Clasificacidn de la Informacidn: "La informacidn estard clasificada en cada 
documento de acuerdo a los siguientes niveles de seguridad establecidos en el Gestor Documental.".

Grupo Nivel de Seguridad
Todos 0
Clientes 1
Proveedores 2
Cliente Especifico 4

De uso Interne 10
Reservada para jefes de grupo 25
Reservada para jefes de Division 50
Reservada para Grupo Gerencia 75
Reservado para la Gerencia General 99

Evidenciando que en la aplicacidn Exact E-synergy se crearon tres grupos con niveles de seguridad 
11,15 y 18 que no estSn definidos en el numeral 4.1.5. "Clasificacidn de la Informacidn”, asl.

Nivel de Seguridad No. 11.

Nombre Complete Cargo segtin Exact E-synergy
Leyda Nelcy Aguirre Martinez Profesional Especializado Of.lnformatica
Oriana Milena Ramirez Gallego Profesional Of.Juridica
Leidy Yuliana Perta Fontecha Profesional Of.Juridica
John Jenry Ayala Guio Profesional Especializado Of.Planeacidn
Jonathan Alfredo Caro Sarmiento Profesional Of.Juridica

Profesional Of.JuridicaJhaydy Mileyby Rodriguez Parra

Nivel de Seguridad No. 15.

Cargo segun Exact E-synergyNombre Completo
Gloria Amparo Martin L6pez Profesional Of.Control Interno

Profesional Of.Control InternoJohn Jairo Antonio Virguez Ltevano
Analista Of.Control InternoLaura Liliana Echeverria Mora

Nivel de Seguridad No. 18.

Cargo segun Exact E-synergyNombre Completo
Profesional Especializado Of.lnformaticaYadira Patricia Sdnchez Zamudio
Secretaria Of.lnformaticaLeonor Cecilia Amado Ag6n
Profesional Especializado Of.lnformaticaOrlando Baquero Parra
Programador Computador Of.lnformaticaJuan Carlos Consuegra Ballen
Jefe de Oficina Of.lnformaticaJorge Alberto Arocha Muftoz
Profesional Oficina de informeiticaWilmer Alfonso Bautista Maldonado
Subgerente FinancieroJair Orlando Fajardo Fajardo
Programador Computador Of.lnformaticaLuisa Fernanda Pulido Pa6z
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Teniendo en cuenta los niveles de seguridad establecidos en el Gestor Documental, la clasificacion 
de la informacibn no estb de acuerdo a los grupos informados en el numeral 4.1.5. “Clasificacidn 
de la Informacidn", asi:

Grupo Informacidn “Reservada para jefes de grupo”, nivel de seguridad 25:

Cargo segiin Exact E-synergyNombre Completo
Bernardo Patino Barrera Jefe de planta Mantenimiento Industrial
Maria Dora Morales G6mez Jefe de divisidn Administrativa Fabrica
Adriana Olaya Valencia Jefe de Planta Explosives Militares y Acc.
Hayrlen Hernandez Carrerto Jefe de Taller Seg. Industrial - Salud Ocupacional
Yudy Bibiana Alfonso Jefe de Archive S.General
Juan Eliseo Sanchez Amaya Jefe de Grupo Control Calidad Fabrica
Luis Antonio Sierra Castro Jefe de Planta Exp.Ciales y Nitroderivados
Sergio Alberto Villada Agudelo Jefe de Grupo

Se generb del sistema SAP / S4 HANA - Nbmina el 23 septiembre de 2020 el archive "Listado de 
Personal” y se encontrb que el cargo de Jefes de Grupo se encuentra conformado por los siguientes 
funcionarios:

Nombre Completo Cargo segun Modulo de Nbmina
Limas Patino Jaime Jefe Grupo Ingenieria tecnica FASAB
Villada Agudelo Sergio A Jefe Grupo planeacidn
Sarmiento Rozo Carlos Enrigue Jefe Grupo Ingenieria tecnica FEXAR
Morales G6mez Maria Dora Jefe Grupo relaciones industriales
Romero Granados Lupe Consuelo Jefe Grupo relaciones industriales
Bernal Bernal Humberto Jefe Grupo evaluacidn y control
Avila Osorio Sandra Milena Jefe Grupo control calidad
Galvis Murillo Oscar Mauricio Jefe Grupo Oficina de planeacidn

Jefe Grupo Ingenieria t6cnica 
FAGECORLopez Medina Edward Zamir

Sanchez Amaya Juan Eliseo Jefe Grupo control calidad
Pinilla Ramirez Maria Fernanda Jefe Grupo comercio exterior
Chaparro Orddflez M6nica Edy Jefe Oficina juridica
Rodriguez Garay Natalia Jefe Grupo contratos
Caicedo Rocha Etna Margarita Jefe Grupo control calidad
Gonzalez Cortes Yuly Mireya Jefe Grupo seguridad industrial

Grupo Informacidn “Reservada para jefes de Divisibn’’, nivel de seguridad 50:

Nombre Completo Cargo segun Exact E-synergy
Luis Alberto Espejo Velandia Jefe divisidn produccidn Fabrica
Leonardo Villalobos Alvarado Jefe de divisibn Administrativa Fabrica
German Isaias Niflo Rodriguez Jefe divisibn Almacenes Comerciales #
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Ronald Jamilton Moreno Samaniego Jefe de Oficina Of.Planeacidn
Wilson Ernesto Cucunubo Mufioz Jefe Oficina Ing. Industrial
Juan Carlos Mosquera Astorquiza Jefe de divisidn Administrativa Fabrica
Carlos Enrique Sarmiento Rozo Jefe de Grupo G. Ingenierla Fabrica
Jaime Limas Patino Jefe de Grupo G. Ingenierla Fabrica
Lupe Consuelo Romero Granados Jefe de grupo Rel. Industrials Fabrica
Nidia Padilla Valdes Jefe de Oficina Of.Juridica
Natalia Rodriguez Garay Jefe Grupo contratos
Martha Cecilia Polania Ipuz Jefe Oficina De Control Interne
Andrea Del Pilar Corredor Gdmez Jefe divisidn D. Personal
Jos6 Wilson Orjuela Avilan Jefe divisidn D. Adquisiciones
Rub6n Dario Sanchez Martinez Jefe divisidn produccidn Fabrica
Juan Angel Palacios Rodriguez
Cesar Augusto Garcia Cruz

Jefe Div. Operaciones Financieras
Jefe Div. Contabilidad

Luis Eduardo Aguirre Garay Jefe divisidn S. Generales
Raul Gonzalo Ardila Bellaizan Jefe divisidn Presupuestos
Edward Zamir Lopez Medina Jefe de Grupo G. Ingenierla Fabrica

Se genero del sistema SAP / S4 HANA - Ndmina el 23 septiembre de 2020 el archive “Listado de 
Personal” y se encontro que el cargo de Jefes de Divisibn se encuentra conformado por los siguientes 
funcionarios:

_____Cargo segiin Mddulo de Ndmina
Jefe Divisidn operaciones financieras

______ Nombre Completo
Palacios Rodriguez Juan Angel
Sanchez Martinez Rub6n Dario Jefe Divisidn de produccidn
Aguirre Garay Luis Eduardo Jefe Divisidn servicios generales
Villalobos Alvarado Leonardo Jefe Divisidn administrativa
Ardila Bellaizan Raiil Gonzalo Jefe Divisidn presupuesto
Espejo Velandia Luis Alberto Jefe Divisidn de produccidn
Orjuela Avilan Josd Wilson Jefe Divisidn adquisiciones
Cruz Pulido Jesus David Jefe Divisidn de produccidn
Mosquera Astorquiza Juan Carlos Jefe Divisidn administrativa
Corredor Gdmez Andrea del Pilar Jefe Divisidn administracidn de personal
Pineda Molina Daniela Jefe Divisidn mercadeo
Lopez Alarcdn Juan Carlos Jefe Divisidn Ingenierla industrial
Nino Rodriguez German Isaias Jefe Divisidn almacenes comerciales
Baquero Rodriguez Wilson Fernando Jefe Divisidn de investigacidn y desarrollo tec.
Garcia Cruz Cesar Augusto Jefe Divisidn de contabilidad
Cortes Rugeles Juan Carlos Jefe Divisidn administrativa

Grupo Informacibn “Reservada para Grupo Gerencia”, nivel de seguridad 75:

Nombre Completo Cargo segiin Exact E-synergy
Reiber Faner Guzmdn Cabrera Director de Fabrica
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Director de FabricsRub6n Alonso Mogollbn Araque
Subgerente tbcnicoRodrigo Salazar Echeverri
Subgerente FinancieroHell Rojas Robles
Sub Gerente ComercialNelson Hernando Rojas Rojas
Subgerente AdministrativoMarla Del Pilar Serrano Buendla
Director de FabricaJavier Alfonso Molina Calero

Adicionalmente, se generb del sistema SAP / S4 HANA - Nbmina el 23 septiembre de 2020 el archive 
“Listado de Personal” y se encontrb que el Grupo de Gerencia se encuentra conformado per los 
siguientes funcionarios:

Cargo segiin Mbdulo de NbminaNombre Completo
Jefe Oficina JurldicaNidia Padilla Valdbs
Jefe Oficina de PlaneacidnRonald Jamilton Moreno Samaniego

Javier Alfonso Molina Calero Director FAGECOR
Director FASABRub6n Alonso Mogollbn Araque

Maria del Pilar Serrano Buendia Subgerente Administrativa
Rodrigo Salazar Echeverri Subgerente Tbcnico
Reiber Faner Guzman Cabrera Director FEXAR
Jos6 Lebnidas Espitia Duarte Director Seguridad Fisica
Nelson Hernando Rojas Rojas Subgerente Comercial
Hernando Wills V6lez Gerente General
Jorge Alberto Arocha Mufioz Jefe Oficina de Informbtica
Jair Orlando Fajardo Fajardo Subgerente Financiero
Martha Cecilia Polania Ipuz Jefe Oficina de Control Interne

Evidenciando inconsistencias en el manejo y control de los activos de informacibn segun su nivel de 
clssificacibn afectando la integridad, confidencialidad y oportunidad de la informacibn.

1.3 Roles funcionales que le otorgan derechos adicionales al usuario.

Realizado el anblisis de la informacibn contenida en el archive "Synergy - Segregacidn de funciones" 
suministrado por la Oficina Informbtica por correo electrbnico del 5 agosto de 2020 generado por el 
administrador de la aplicacibn el 31 julio de 2020 con las rutinas disehadas en SQL por parte del 
proveedor B EXCELLENCE SAS., se pudo observar que se han creado en la aplicacibn Exact e- 
synergy ciento un (101) roles funcionales definidos para la Industria Militar, a continuacibn se 
relacionan:

ROLES FUNCIONALES
Crea requerimiento creaclbn de cbdigos Req 992A Cerrar por (req SAM) Informes Control Intemo Subgerencla Administrativa9

Crea Resoluciones JuridicasActninistracion de interfases Subgerencia ComercialItem management

Actninistrador Synergy Enterprise Creacion Orden de Reclamo por Catidad Jefe de Mercadeo Subgerencia Tecnlca

Crear ProyectosAcfeninistrator Jefe Grupo Control Calidad Tramita Homologacibn Direccibn

Apobador Reporte Novedades de Planta 
y Misibn Customer manager Tramita Homologaci6n Divisibn ProduccibnJefe Informatica

Aprobacibn Noticlas a Proveedores Diligencia vista contables materiates Req 9929 Tramita Homologacibn GINJefe Inmediato • edicibn Documentos

Aprobar Entrante con y sin Observacion 
Gdal Diligencia vista ventas materiates Req 9929 Jefe Jurldica Tramita Homologacibn Sub. Tbcnica

Aprobar Homologacibn Sub. Tbcnica Director Fbbrica Jefe Oficina De Seguridad Tramita Requisicibn de Cargo
&

/
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Aprobar Noticias Doc_Convenios Jefe Servicios Generales Usarlmprimible

Aprobar Respuesta Homologacibn Usuario Gnjpos Empteados PiiblicosDocument approver Jefe Talento Humano

Aprobar Vi^ticos Administrative Edicion documentos SGC Jefe T6cnica Usuario Synergy

Aprobar Vidticos Recursos Humanos Editar Documentos Junta Directiva Rol Ver Documentos Archive

Aprueba Requisicibn de Cargo Editar Proyectos LM - Proceso Gestibn Informbtica Ver fiujo recurso especifico

atencibn A Proveedores Enabling add-on solutions Mostrar Boton Estadisticas FT Ver Oferta Economica

atencibn Ciudadana Encuesta Necesidades Observaciones a Procesos (Req 1000) Ver todos los documentos entrantes

Auditores Calificados en Calidad Ent_Doc_Contratacibn Oficial de Seguridad de la Informacibn Verificacion Acciones Tomadas

Auditores en Formacibn en Calidad Estadigrafo Oficina tnformatica View administrator

Auditores Lideres en Calidad Evaluador plan de accion (SAM Creadon) Production manager Visualize evidencias-Plan de Acdon SAM

Aut_Doc_Contratacion Flnca Raiz Project administrator Visualiza Pianos
Autorizadon Prorrogas Fecha Actividades 
SAM Visualizar ConveniosFirma Digital Prorrogas (Dueflos de proceso)

Cobranzas Gestor Pruebas Software Recepcibn Encuesta Visualizar Doc. Contratacion

Control • Administracibn de Software Grupo Administrador Documentos SGC Responsabte Auditorias Visualizar Doc. Finales y Acuerdos

Control Intemo Grupo Seleccibn y Contratacibn RH Incapacidades Visualizar Doc. Juridica

Controller Secretaria GeneralHR

Crea codigo SAP Req 9929 Secretaria JuridicaHR assistant

Crea Homologacibn Informacion Adquisiciones Solicitudes a Of Juridica

El 23 septiembre de 2020 la Oficina de Informatica envib por correo electrbnico el archive llamado 
“Indumil roles y derechos - Gestor Documental Synergf generado por el proveedor B EXCELLENCE 
SAS el 22 de septiembre de 2020 donde relaciona los roles y sus derechos de funcibn (actividades 
que puede realizar cada Rol), al realizar el anblisis selectivo de algunos roles y sus derechos de 
funcibn de la informacibn contenida en el archive, se pudo observar que:

El Rol No. 0 “Administrador1' del aplicativo Exact e-synergy se encuentra asignado a cuatro (4) 
funcionarios con treinta y cuatro (34) derechos de funcibn.

No. Rol/Descrlpcldn Rol Empleado Cargo
0 / Administrador Administrador e-Synergy Gerente

Juan Pablo Sandoval Ospina Profesional Secretaria general

Leonor Cecilia Amado Ag6n Secretaria Of.Informatica
Programador Computador 
Qf.lnformatica John Jefferson Cante Caicedo

Derechos de Funclones
Mantener repositorio Permite reparar codigos de factura y seleccibn

Permite reparar las iniciales de los contactos para la divisibn o la 
base de datos completaPermite reconstruir el repositorio

Mantener el acceso del servidor web al servidor de la 
base de datos 

Permite actualizar la personalizacibn de la tarjeta de cuenta de toda 
la empresa

Permite ver todos los elementos (acceso de 
administrador) Permite la limpieza por lotes de documentos

Mantener la configuracibn de CRM Mantener la configuracibn de la divisibn / empresa de oportunidades
Editar todos los tipos de solicitud Permite realizar (areas de duplicacibn de cuentas / contactos
Permite ejecutar la aplicacibn de calificacibn en segundo 
piano Mantener sinbnimos

Permitir restablecer el trabajo en segundo piano que fallb 
inesperadamenteMantener indices en campos libres

Mantener la configuracibn de alojamiento de la base de 
datos Permitir anclar el espacio de trabajo para otros
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Permitir crear, editar y configurar el espacio de trabajo 
predeterminado de la empresa

Eliminar todas las solicitudes de un tipo especifico, junto 
con la solicitud

Acceda a la pdgina Exact Lightweight Integrativo Server MonitorPermite modificar el codigo de cuenta

Permitir crear y editar grupos obligatoriosEdite todas las pruebas y configuraciones de prueba
Permitir validar numeros de IVA a granelMantenga la visibilidad del campo de la cuenta de CRM

Permite personalizartdrminos Permitir establecer la propiedad de noticias en un grupo

Permitir habilitar secuencias de comandos para insertar widgetMantener los niveles de inventario del almacdn

Mantener unidades de articulo Permitir habilitar el envio de formularios a Embed Widget

Mantener las ubicaciones de los almacenes Permitir ver el registro de licencias

El Rol No. 11 “HR - Recursos Humanos” del aplicativo Exact e-synergy se encuentra asignado a 
dos (2) funcionarios con ciento veintisiete (127) derechos de funcibn, se relacionan algunos 
derechos.

No. Rol/Descripcl6n Rol Empleado Cargo
Gerente11 / HR Administrador e-Synergy

Adriana Maria Cheivez Pehaloza Auxiliar de Oficina S.General

Derechos de Funciones
Cree todos los tipos de solicitud, 
independientemente del tipo de solicitud definido
Editar todas las solicitudes abiertas
Reabrir todas las solicitudes
Eliminar todas las solicitudes
Cree tipos de solicitud y edite tipos de solicitud sin 
responsable
Ver (areas (incluido el flujo de trabajo) para 
empleados especificos
Ver solicitudes de empleado
Permite crear empleados
Mantener roles
Reconstruir el flujo de trabajo de la solicitud
Ver todas las solicitudes de empleados en la divisidn

El Rol No. 53 “Aprobador de documentos” del aplicativo Exact e-synergy se encuentra asignado a 
ocho (8) funcionarios con doce (12) derechos de funcion

No. Rol/Descrlpcl6n Rol Empleado Cargo
53 / Aprobador de Documentos Adriana Maria Chdvez Pehaloza Auxiliar de Oficina S.General

Nubia Maritza Vargas Zarate Auxiliar de Oficina S.General

Yudy Bibiana Alfonso Jefe de Archive S.General

John Martin Acevedo Rojas Supervisor S.General

Yonathan Jesus Alfonso Guerrero Auxiliar de Oficina S.General

Martha E Garcia Canon Secretaria Ejecutiva Fabrica

Sonia Patricia Gonzdlez Ardila Secretaria Ejecutiva Fabrica

Cindy Joan Pinzon Rodriguez Auxiliar de Oficina S.General

Derechos de Funciones

Permite aprobar documentos

'O
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Permite al aprobador de documentos de nivel corporative aprobar documentos

Permite al aprobador de documentos a nivel de grupo aprobar documentos

Permite archivar documento

Permite rechazar documento

Permite restaurar documento

Permite borrar documento

Permite al aprobador de documentos a nivel de divisidn aprobar documentos

Permite leer documentos - aprobador incluido Joblevel

Mostrar el boton Aprobar en la vista del documento

Ver aprobaciones de documentos

Mantener documento por administrador

El Rol No. 70 "Administrador de Proyectos" del aplicativo Exact e-synergy se encuentra asignado a 
un (1) funcionarios con diez (10) derechos de funcidn.

CargoNo. Rol/Descrlpcl6n Rol Empleado
Carmen Yaneth Castillo Le6n Profesional D. Presupuestos70 / Administrador de Proyectos

Derechos de Funciones
Mantenga etiquetas de campos libres y vea el informe de actividad laboral

Cree, modifique, elimine y copie proyectos cuando se cumpla el criterio de Funcidn Right 603.

Mantener la configuracion del proyecto

Ver tarjeta de transacciones de proyectos

Carga XML: Proyecto

Descarga XML: Proyectos

Ver documentos especificos del proyecto

Permite actualizar la personalizacibn de la pantalla de entrada de horas de la empresa

Ver realizaciones de proyectos

Solo visible para miembros

El Rol No. 1000 "Secretaria Genera!' del aplicativo Exact e-synergy se encuentra asignado a ocho 
(8) funcionarios con dos (2) derechos de funcion.

No. Rol/Descripcion Rol CargoEmpleado
1000 / Secretaria General Guillermo Laverde Rendon Secretario General

Auxilia.r de Oficina S.GeneralYonathan Jesus Alfonso Guerrero

Martha E Garcia Caflbn Secretaria Ejecutiva Fabrica

Adriana Maria Chavez Pehaloza Auxiliar de Oficina S.General

Auxiliar de Oficina S.GeneralNubia Maritza Vargas Zarate

Sonia Patricia Gonzdlez Ardila Secretaria Ejecutiva Fabrica

Yudy Bibiana Alfonso Jefe de Archive S.General

John Martin Acevedo Rojas Supervisor S.General

Derechos de Funciones

Permite borrar documento
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Permite al aprobador de documentos a nivel de divisidn aprobar documentos

El Rol No. 1002 “Aprobar Entrante con y sin Obsen/acion Gciat del aplicativo Exact e-synergy se 
encuentra asignado a ocho (3) funcionarios con un (1) derecho de funcibn.

CargoNo. Rol/Descripcidn Rol Empleado
Secretario General1002 / Aprobar Entrante con y sin Observacion Gcial Guillermo Laverde Rendon
Secretaria Ejecutiva 
FAGECORMartha E Garcia Cahbn

Sonia Patricia Gonzdlez Ardila Secretaria Ejecutiva FEXAR

Derechos de Funclones
Reabrirtodas las solicitudes

De los ciento un (101) roles funcionales definidos para la Industria Militar no se pudo identificar los 
derechos de funclones a ochenta y nueve (89) roles debido a que no se encontraron en el archive 
“Indumil roles y derechos - Gestor Documental Synergy1' generado por el proveedor B 
EXCELLENCE SAS el 22 de septiembre de 2020 y entregado por la Oficina de Informatica el 23 
septiembre de 2020, a continuacidn se relacionan:

Nro. Usuarios 
asignado elNro. Nro. Descripcidn RolRegistro Rol Rol

921 Usuario Synergy 565

2 93 Habilitacidn de soluciones complementarias 230

3 210 Responsable Auditorias 1

850 Ver administrador4 1
10015 Aprobar Noticias 1

6 1003 Usar Imprimible 2

7 1004 Editar Documentos 13
8 1005 Ver todos los documentos entrantes 15
9 1006 Usuario Grupos Empleados Publicos 7

10 1007 Administracion de interfases 1
11 1100 Oficina Informatica 16
12 1102 Aprobacidn Noticias a Proveedores 1
13 1120 Jefe Informatica 1
14 1125 Creacion Orden de Reclame por Calidad 6

1126 Subgerencia Tecnica15 1

16 1127 Verificacion Acciones Tomadas 6

17 1128 Subgerencia Comercial 1
18 1129 Jefe Grupo Control Calidad 3

19 1130 Jefe de Mercadeo 1
20 1131 Auditores Lideres en Calidad 21

Auditores Calificados en Calidad21 1132 14

Auditores en Formacion en Calidad22 1133 40

23 1141 RH Incapacidades 2

24 1150 Edicion documentos SGC 10

Grupo Administrador Documentos SGC25 1151 13
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26 1155 Encuesta Necesidades 2

27 1160 Ver Documentos Archive 3

28 atencidn Ciudadana1166 2

29 Secretaria Juridica2500 1
30 Solicitudes a Of Juridica2600 2

Jefe Juridica31 2680 2

32 2690 Firma Digital 93
33 2700 Observaciones a Procesos (Req 1000) 2

34 Control Intemo2710 1
35 2711 Informacion Adquisiciones 1
36 3001 Editar Proyectos 146

37 Ver Oferta Econbmica3002 6

38 3003 Visualizar Doc. Contratacion 355

39 3010 Finca Raiz 1
40 3012 Oficial de Seguridad de la Informacion 1

Aprueba Requisicion de Cargo41 3016 2

Tramita Requisicion de Cargo42 3017 1
43 Crea Homologacion3021 1

3022 Tramita Homologacion Sub. T6cnica44 1
Tramita Homologacidn Direccion45 3023 3

Tramita Homologacidn Divisidn Produccidn46 3024 3

Tramita Homologacibn GIN3025 347

Aprobar Respuesta Homologacion48 3026 1
Aprobar Homologacion Sub. T6cnica49 3028 1
Control - Administracion de Software50 3029 2

Aut Doc Contratacion51 3033 1
Ent Doc Contrataci6n 152 3034

53 3036 Subgerencia Administrativa 1

Jefe Talento Humano54 3038 1
Administrador Synergy Enterprise55 3040 1

56 3050 Jefe Inmediato - Edicion Documentos 5

Mostfar Boton Estadisticas FT57 3051 4

Gestor Pruebas Software58 3052 5

59 3053 Visualizar Doc. Finales y Acuerdos 1

Aprobar Viaticos Administrativa60 3054 1
Aprobar Vidticos Recursos Humanos61 3055 1

62 3275 Autorizacion Prorrogas Fecha Actividades SAM 5

Estadigrafo63 3280 5

Director Feibrica64 33281

Jefe Tecnica65 3282 1

Visualizar Doc. Juridica66 3283 1

Recepcion Encuesta67 3284 1
68 A Cerrar por (req SAM) 673300

Evaluador plan de accion (SAM Creacion)69 3301 54

LM - Proceso Gestion Informatica 2470 3302
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1atencion A Proveedores330371
9Grupo Seleccidn y Contratacibn72 3304
1Jefe Oficina De Seguridad330573
13311 Jefe Servicios Generales74

Crea Resoluciones Juridicas 3331275
23313 Junta Directiva Rol76
14Prorrogas (Duefios de proceso)331477
2478 3315 Visualiza Pianos

Cobranzas 479 3316
13317 Informes Control Interne80
23318 Doc Convenios81
182 3319 Visuallzar Convenlos
23320 Ver flujo recurso especifico83

Visualiza evidencias-Plan de Accion SAM3324 484
Crea requerimiento creacion de cbdigos Req 9929 16332585

23326 Diligencia vista ventas materiales Req 992986
23327 Diligencia vista contables materiales Req 992987
288 3328 Crea codigo SAP Req 9929

Apobador Reporte Novedades de Planta y Misibn 289 3329

Evidenciando inconsistencias en la creacibn de roles y asignacibn de derechos de funciones en la 
aplicacibn Exact E-synergy afectando la integridad, confidencialidad y disponibilidad de la informacibn.

1.4 Seguridad de la informacibn aplicacibn Exact E-Synergy.

1.4.1 Funcionarios que tienen acceso a editar y/o ver todos los documentos entrantes.

NIVEL DE 
SEGURIDADNOMBRE FUNCIONARIO CARGO ROL ASIGNADONo.

Auxiliar de Oficina 
S.General

Editar y Ver todos los 
documentos entrantes.Adriana Marla Chavez Pefialoza 101

Auxiliar de Oficina 
S.General

Ver todos los documentos 
entrantes.Cindy Joan Pinzbn Rodriguez2 10

Profesional G. 
Ingenierla Fabrica 
FEXAR

Diego Alejandro Vargas Duarte Editar documentos3 10

Editar y Ver todos los 
documentos entrantes.Secretario GeneralGuillermo Laverde Rendon 104

Profesional Laboratorios 
Of.PlaneacibnIsrael Antonio Diaz Macias Editar documentos.5 10

Director de Fabrica 
FAGECOR

Ver todos los documentos 
entrantes.Javier Alfonso Molina Calero6 75

Analista ingenierla del 
producto FagecorJohnny Moncada Avila Editar documentos.107

Editar y Ver todos los 
documentos entrantes.Supervisor S.GeneralJohn Martin Acevedo Rojas 108

Dibujante G. Ingenierla 
Fabrica FAGECOR Editar documentos.Jorge Leonardo Rojas Bello 109

Profesional G. 
Ingenierla Fabrica 
FEXAR

Editar documentos.10 Jos§ Andr6s Velasquez Castro 10

Profesional Divisibn Ver todos los documentosJulia Nohelia Tbllez Vanegas 1011
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Administrativa entrantes.

Auxiliarde Oficina 
S.General

Ver todos los documentos 
entrantes.12 Laura Yesenia Lamus Gonzalez 10

Profesional G. 
Ingenierfa Fabrica 
FEXAR

13 Manuel Antonio Ar6valo Betancur 10 Editar documentos.

Secretaria Ejecutiva G. 
General14 Marla Oliva Rodriguez Parra 10 Editar documentos.

Secretaria Ejecutiva 
Fabrica FagecorMartha E Garcia Cafidn15 10 Editar documentos.

Auxiliar de Oficina 
S.General

Editar y Ver todos los 
documentos entrantes.16 Nubia Maritza Vargas Zarate 10

Ver todos los documentos 
entrantes.17 Reiber Faner GuzmSn Cabrera Director de Fabrica75

Ver todos los documentos 
entrantes.18 Rodrigo Salazar Echeverri Subgerente t6cnico75

Jefe de Grupo 
Of.Planeacidn

Editar y Ver todos los 
documentos entrantes.19 Sergio Alberto Villada Agudelo 25

Secretaria Ejecutiva 
Fabrica XXX

Editar y Ver todos los 
documentos entrantes.20 Sonia Patricia Gonzalez Ardila 10

Auxiliar de Oficina 
S.General

Ver todos los documentos 
entrantes.21 Yonathan JesOs Alfonso Guerrero 10

Jefe de Archive 
S.General

Ver todos los documentos 
entrantes.22 Yudy Bibiana Alfonso 25

1.4.2 Documentos de la aplicacidn Exact E-synergy que se pueden ver sin ser observados. 
Algunos casos son:

Numero Serie 
Documental / 

Proyecto

Nombre Funcionario que 
tiene acceso sin ser 

observado
Numero

DctoNo. Asunto

Aura Alicia Acevedo - Analista 
FASAB.
Yolanda ln§s Cdrdoba Guarln - 
Analista FASAB.
Claudia Rosio Fldrez - Auxiliar 
Ingeniera Industrial FASAB.

IRREGULARIDADES
TIPODE 56 - Otros1 02.202.957 ADMINISTRATIVO EN 

FASAB

QUEJA EN CONTRA
Claudia Rosio Flores Boyacd - 
Auxiliar Ingeniera Industrial 
FASAB.
Fdbrica FASAB.

DEL TIPO
ADMINISTRATIVO Y 
MANEJO 
PERSONAL 
FASAB

56 - Otros2 02.203.564 DE
EN

Emilce Acero Le6n - Analista 
Grupo Control Calidad.
Claudia Rosio Fldrez - Auxiliar 
Ing. Industrial.
Yolanda Inds Cdrdoba Guarln - 
Analista FASAB.
Marla Eugenia Zambrano - 
Analista FASAB. 

IM-OC-OCI Entrega 
Archive Magndtico - 
Carpeta Informe de 
Auditorla al Almacdn 

D011
Inf.OCI FASAB02.214.9103

Comercial
Sogamoso
02.170.674

No.

Angelica Diaz Orjuela 
Subgerencia Tdcnica

43 - Peticiones, Quejas, 
Reclamo y Sugerencias

CORREO TRASLADO 
POR COMPETENCIA02.331.9784
CORREO INICIO 
PROCESO
homologaciOn

Yuli Mireya Gonzdlez Cortes - 
Subgerencia Tdcnica - HSE26 - HomologacionesDE02.331.7815

Yuli Mireya Gonzdlez Cortes - 
Subgerencia Tdcnica - HSECOTIZAClON 56 - Otros6 02.329.951

8749 - ADECUAClON DE
LA OFICINA GIN

Yuli Mireya Gonzdlez Cortes - 
Subgerencia Tdcnica - HSE

PROYECTO 8749
pGlizas02.256.2117 DE
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CUMPLIMIEN TO Y 
RESPONSABILIDAD 
CIVIL CTO 1-238-2019

FAGECOR

HCG
CONSTRUCCIONES
LTDA
CORREO PETIClON 
RECONOCIMIENTO 
BONO PENSIONAL

Lizeth Soto Hernandez 
Subgerencia Financiera

43 - Peticiones, Quejas, 
Reclamo y Sugerencias8 02.319.868

CORREO INIGO 
PROCESO
homologaciOn

Biblana Andrea Gallego Nieto 
Oficina Control Interne02.331.775 DE 26 - Homologaciones9

CORREO TRASLADO 
POR COMPETENCIA 
NOTIFICAClON 
ACClON DE TUTELA

Jonatan Alfredo Caro Sarmiento 
Auxiliar Oficina Juridica 
Bibiana Andrea Gallego Nieto 
Analista - Oficina Control Interno

43 - Peticiones, Quejas, 
Reclamo y Sugerencias10 02.331.766

CORREO PETIClON 
DE INFORMAClON 
REGISTRO 
NACIONAL 
OBRAS CIVILES 
INCONCLUSAS

Bibiana Andrea Gallego Nieto 
Analista - Oficina Control Interno02.334.940 56 - Otros11 DE

CORREO
INFORMAClCN PAGO 
DEL 20 AGOSTO 2020 
A QUE PERTENECE 
PARAAPLICAR

Yaneth Tarapues Montenegro - 
Profesional en Misidn - Oficina 
Control Interno

12 02.332.003 56 - Otros

Yaneth Tarapues Montenegro - 
Profesional - Oficina Control 
Interno

CORREO SOLICITUD 
DOCUMENTOS13 02.331.999 56 - Otros

CORREO AVANCE 
CON RESPECTO A 
LAS ACTIVIDADES 
ENTREGA CAMIONES 
CONTRATO 
ARRENDAMIENTO DE 
CAMIONES (MMU) 
ORICA COLOMBIA 
S.A.S. 3 DE JULIO

Yaneth Tarapues Montenegro - 
Profesional en Misidn - Oficina 
Control Interno

02.337.56114 56 - Otros

2019
400002380 FACTURA 
ELECTRONICA

Yaneth Tarapues Montenegro 
Oficina Control Interno15 02.256.171 828 - Facturas

PROYECTO 8507 
POLIZA 
CUMPLIMIENTO Y 
RESPONSABILIDAD 
CIVIL O.C 4500005610 
CRAING LIMITADA

DE 8507 - Adecuacidn y
mantenimiento de la 
infraestructura flsica de I

Yaneth Tarapues Montenegro - 
Profesional en Misidn - Oficina 
Control Interno

16 02.256.215

PROYECTO 8807
POLIZA 
CUMPLIMIENTO O.C 
4500005460 
4500005461 AS.
ELASTOMEROS SAS

DE 807 - TAPAS PARA
EMPAQUE ARMAS 
CORTAS VIG. 2020

Yaneth Tarapues Montenegro - 
Profesional en Misidn - Oficina 
Control Interno

02.256.20017 Y

Gloria Amparo Martin L6pez 
Profesional en Misidn - Oficina 
Control Interno

E1354 FACTURA 
ELECTRONICA18 02.331.898 828 - Facturas

CORREO
CERTIFICADO DE LA 
ESTACI6N 
SERVICIO INDUMIL

Marla Alejandra Garcia Duefias - 
Profesional en Misidn - Oficina 
Control Interno

19 02.337.374 56 - OtrosDE

3748 Marla Alejandra Garcia Duefias - 
Profesional en Misidn - Oficina

FACTURA20 02.256.175 828 - FacturasELECTRONICA

os
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Control Interne
CORREO
RESPUESTA
DOCUMENTO
02.298.395

Ivis GSIvez Galvez - Auxiliar 
Division de Mercadeo21 02.308.372 56 - Otros

CORREO SOLICITUD 
AVANCES EN LA 
FORMULAClON DE 
LOS PROYECTOS DE 
INVERSION DE LAS 
EICE Y SEM - 
INDUMIL.

Sebastian Orjuela Valderrama - 
Profesional Division de 
Produccidn.

02.309.67322 56 - Otros

CORREO 
RESPUESTA 
OFICIO 02.304.561

Liliana Acevedo Gutidrrez 
operario Seguridad Industrial y 
Salud Ocupacional.

56 - Otros23 02.310.543 A

Lina Giselle Ajiaco Song 
Auxiliar Oficina Secretaria 
General

CORREO
VIDEOCONFERENCIA
BLACKBOARD

24 02.310.903 56 - Otros

Nota. Lo informado son algunos casos que selectivamente fueron verificados, la aplicacibn permite ver 
los documentos con numeros serie documental (26 - Homologaciones, 56 - Otros, 828 - Facturas, 
Proyectos, 43 - Peticiones, Quejas, Reclame y Sugerencias) sin ser observados.

1.4.3 Documentos de la aplicacibn Exact E-synergy que se pueden modificar despues de ser 
tramitados, en prueba realizada permitib que se actualizara documento del ano 2014 - soporte 
llamado “documento No. 01.616.251 del ano 2014“

El 11 de diciembre de 2019 el proveedor de synergy a traves de correo electrbnico informa que se 
encontrb una alternativa para dar solucibn (de los documentos creados y observados a otros usuarios, 
a pesar de ello se pueden realizar cambios), relacionando al administrador del synergy en la Industrie 
Militar los pasos para implementar la solucibn.

La Oficina de informbtica genera el caso al gestor de infraestructura, capacidad y disponibilidad en 
mesa de ayuda con ID 1214 del 16 de diciembre de 2019, solicitando copiar en el servidor de pruebas 
un archive, aspx y un script para SQL. Se copia archive XML indicado a la ubicacibn Synergy\Docs.

El 16 de enero de 2020 realizan las pruebas en el ambiente de pruebas por parte de la oficina de 
informbtica el gestor de servidores, gestor de pruebas y administrador del synergy (esta como 
programador computadores), el objetivo de esta prueba era comprobar que no se puede modificar un 
documento una vez se asigna a un flujo de trabajo, como evidencia informbtica entregb el archive 
Cod. IM OC OFI FO 010, donde se encuentra: 1. Disefio de la prueba, 2. Plan de ejecucibn y reversibn 
de la prueba, 3. Evaluacibn de la prueba y anexo de las evidencias con los resultados de los cambios 
solicitados, cumpliendo con lo establecido en el Procedimiento Adquisicibn, Desarrollo y 
Mantenimiento de Software Cod: IM OC OFI PR 002 Rev.6. numeral 4.6 Aceptacibn de los Sistemas 
de Informacibn.

En la matriz de vulnerabilidad se identified la inclusion de la vulnerabilidad para el active Synergy.

El 2 de septiembre de 2020 en desarrollo de la auditoria se realizb selectivamente pruebas en los afios 
2012, 2013, 2014, 2015, 2016, 2017, 2018, 2019 y 2020 evidenciando que el documento No. 
01.616.251 - “Informe resultado de la auditoria a la gestidn de copias de respaldo de informacidn en la 
industria militar" del 13 de noviembre de 2014 el aplicativo Exact E-synergy permitib modificar el 
documento, como evidencia se envib a la oficina de informbtica el archive llamado “evidencia deto del
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ano 2014 que fue actualizado”.

El 14 de octubre de 2020 en desarrollo de la auditon'a la oficina de inform£tica en documento No. 
02.351.444 “Informe Avances Plan de Mejoramiento del proceso mes de Septiembre" informa 
“Conforme con la obsen/acidn a la modificacidn de los documentos Synergy se evidencia que no 
esfaba habilitado el Flag "Usar seguridad’’ en la configuracidn del tipo de documento la cual se ajusta 
para evitar la modificacidn de todos los documentos desde su origen, por favor realizar las pruebas 
correspondientes".

Durante el mes de noviembre de 2020 se realizb selectivamente pruebas en los afios 2012, 2013, 
2014, 2015, 2016, 2017, 2018, 2019 y 2020 evidenciando que efectivamente no se puede modificar 
documentos que tienen requerimiento y han sido observados.

1.4.4 Anulaci6n de anexos de los documentos de la aplicacidn Exact E-synergy despues de ser 
observado.

En el proceso implementado para la anulacibn de los anexos de un documento en la aplicacion Exact 
E-synergy se evidencib:

Se maneja la opcibn llamado ID206 - Anulacion Documento este debe ser creado por el 
funcionario que elaboro el documento y el requerimiento.
Se debe detallar la justificacion de la solicitud de la anulacibn.
Se debe informar el anexo a anular.
El anexo es anulado, una vez el jefe inmediato autorice en el flujo de trabajo.
El documento no es eliminado del sistema, el sistema lo deja como tipo de Documento 494 - 
“Control Documentos Anulados".
El 26 de octubre de 2020 se generb de la aplicacibn Exact E-synergy el listado de los documentos 
tipo 494 - “Control de Documentos Anulados" encontrando 460 anulaciones de anexos en las 
vigencias 2019 y 2020.

Al verificar la anulacion de los anexos del documento 02.355.240 - “Envlo Informacibn Contralorla 
General de la Republica” se evidencib que los documentos que autorizaron cuyo soporte es la 
autorizacibn del jefe inmediato en el flujo de trabajo del documento, se efectuaron despubs de 
observado.

Evidenciando falta de controles en la aplicacibn Exact E-synergy para el manejo de la informacibn 
afectando los principios de integridad, confidencialidad y disponibilidad de la informacibn.

1.5 Ingreso al gestor documental Exact E-synergy mediante el uso de dispositivos mbviles y/o 
portatiles los dlas sabados, domingos y festivos.

En desarrollo de la Auditorla con documento No. 02.303.911 del 18 de junio de 2020 la Oficina de 
Ir.formbtica informa “Los funcionarios relacionados en la pestana (Empleados) tienen ingreso al gestor 
documental Synergy Externo. (Se entregd la evidencia correspondiente).

Para mitigar la perdida o fuga de se tienen los siguientes controles:

1. Cada usuario tiene configurado en su perfil controles como lo son:

- Roles.
- Niveles de funcidn.
- Niveles de seguridad.

;i

■^V
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2. Los usuarios firman el acuerdo de confidencialidad en el contrato para el tratamiento de la 
informacion.

3. Synergy cuenta con una traza detallada de cada die que ejecuta el usuario dejando rastro de que 
documento o requerimiento visualizo, modifico o elimino, cuantas veces ingreso a cada registro, fecha 
y hora detallada.

4. La herramienta cuenta con niveles de seguridad en los requerimientos, los cuales garantizan que no 
se podra modificar la informacidn contenida.

5. La herramienta cuenta con niveles de seguridad en los documentos, los cuales garantizan que 
ningun otro usuario podri ver documentacidn en la cual no esta observado o asignado, por lo tanto no 
se podra modificar la informacidn contenida.

6. Los funcionarios tienen ingreso desde la red de indumil, con acceso y disponibilidad de la aplicacidn 
cualquier dla de la semana 7x24 servicios establecidos en el documento “Acuerdos Niveles de 
Servicios” Odd: IM OC OF! IF 004 de lunes a viernes, si el usuario estd autorizado para ingresar a las 
instalaciones de la empresa sdbados, domingos o festivos de igual manera podrd acceder.

7. Para el uso de gestor documental E-synergy los dias sabados, domingos y festivos el grupo 
directive tiene asignados portdtiles de propiedad de la Industria Militar y tienen activo fijo asignado.

8. Desde el 19 de marzo de 2020 por la emergencia sanitaria por causa de Coronavirus COVID-19 - 
los funcionarios de la Industria Militar tienen habilitado el ingreso a la red de Indumil a traves de 
VPN (Virtual Private Network) la cual es una tecnologia de red que se utilize para conectar una o mis 
computadoras a una red privada utilizando Internet, con acceso y disponibilidad 7x24 de la aplicacidn 
cualquier dia de la semana de lunes a domingo.”.

- Los funcionarios de la Industria Militar firman la clausula de confidencialidad en el contrato para el 
tratamiento de los datos.

- La Industria Militar dispone de la Polltica de Seguridad y Privacidad de la Informacidn C6d: IM OC 
OFI CP 003. Rev.8.

- La Industria Militar elabord documento "INDUMIL NO NEGOCIA" entregado al ingresar a la Empresa, 
en el cual los funcionarios de la Industria Militar se comprometen entre otros, a: Numeral 3. “Se refiere 
a disponer de informacidn de la empresa o de sus miembros, cualquiera que sea, para uso propio o de 
terceros y/o divulgacidn de la misma en las instalaciones de la empresa o fuera de ella, buscando o no 
un beneficio. En Indumil, las conductas no confidenciales no negociables pueden ser, entre otras: 
Comentar la informacidn reservada con los companeros o colaboradores, Publicar informacidn de la 
Empresa sin autorizacidn de la Gerencia, Hablar sobre asuntos confidenciales en un autobus, en el 
elevador, o por el telefono celular estando en publico, Hablar con amigos o parientes acerca de la 
informacidn o suceso criticos de la organizacidn y utilizar la informacidn de la empresa para beneficio 
propio o de terceros".

- La Industria Militar implementd la “Politica para el uso de dispositivos mdviles" Cdd: IM OC OFI CP 
004. Rev.3. cuyo objetivo es “Limitar, establecer y dar a conocer las pollticas relacionadas con el 
control de acceso Idgico, dirigido hacia la proteccidn de la informacidn, restriccidn de acceso a 
personas no autorizadas a los recursos tecnoldgicos de INDUMIL, que estdn asociados al Proceso 
GESTldN INFORMATICA" y establecen “Cualquier incumplimiento de las pollticas establecidas en
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este documento por parte de los funcionarios de la empresa acarreara las correspondientes sanciones 
disciplinarias”.

- La oficina de informatica implemento el formate "Relacidn de Entrada y Salida de Dispositivos 
Mdviles Autorizados a las instalaciones flsicas y red de INDUMIL" IM OC OFI FO 026, el cual se 
encuentra una copia en las porterias principales de cada Centro Logistico y en centrales debidamente 
firmado por el jefe de Oficina de Informatica.

- Se realizb auditoria al Proceso de Gestibn Seguridad Fisica con documento No. 02.350.638 del 
13/10/2020 donde se revisb el cumplimiento de la gestion realizada en las porterias de las fbbricas y 
centrales en el ingreso y la salida de equipos de cbmputo y electrbnicos, es as! como en el informe 
numeral 16 “SALIDA Y ENTRADA DE BIENES” se informa: "De acuerdo a los documentos soportes 
enviados por las diferentes unidades de negocio, de manera selectiva se evidencid que se viene 
dando cumplimiento a lo establecido en el formato IM OC DRS FO 016, en cuanto a la entrada y salida 
de bienes de la Industria Militar, se evidencid que se viene efectuando control mediante este formato 
de la entrada y salida de documentacidn, de acuerdo al numeral 4.1.13 del Instructivo de Seguridad 
Fisica de Oficinas Centrales IM OC DRS IN 002 Rev. 3, igualmente se encuentra contemplado en los 
instructivos de Seguridad Fisica de cada una de las unidades de Negocio, en los mismos formatos se 
evidencia registros de entrada y salida equipos de cdmputo y electrdnicos".

1.6 LOG de la aplicacibn Exact E-synergy

En desarrollo de la auditoria se solicitb el 12 de junio de 2020 los logs de la aplicacibn Exact E- 
Synergy de los anos 2019 y 2020. La Oficina de Informbtica envib el 11 de noviembre de 2020 
documento No. 02.362.126 — "Logs de registro y errores Synergy 2019 a 2020', observando:

Al verificar el cumplimiento al Procedimiento de Monitoreo y Gestibn de Logs Cod: IM OC OFI PR 
012 Rev. 12. numeral 4.1 Condiciones Generales...Analisis de los LOGS. “Mensualmente o cada 
vez que las circunstancias lo ameriten, en cada revisidn de los logs se registraran los hechos 
relevantes encontrados y las acciones sugeridas al respecto con el fin de minimizar los riesgos 
inherentes. Esta informacidn sera registrada en el requerimiento Monitoreo y Gestidn de Logs del 
gestor documental e-Synergy con el fin de que se realicen las acciones correspondientes”, el 
administrador de la aplicacibn informa "con respecto al anilisis del log de errores no se realiza 
porque no son muy especificos".

Teniendo en cuenta la consulta realizada por el auditor sobre el Log, el asesor del departamento 
comercial JNC - Tic Servicies 360 en correo electrbnico del 2 de junio de 2020 informb: “£/ informe 
de registro de datos le permite rastrear todos los detalles de las modificaciones de datos que 
incluyen lo que se ha modificado, cuando tuvieron lugar las modificaciones, cdmo se modificaron 
los datos y quien los modified. Puede definir uno o mas criterios para obtener el informe de registro 
de datos" y lo informado en el Procedimiento de Monitoreo y Gestibn de Logs Cod: IM OC OFI PR 
012 Rev. 12. numeral 4.1 Condiciones Generates... Elementos principales de un Log o Registro. 
“Un registro o log de software o hardware deberd poseer entre otros, los siguientes campos: fecha 
del evento, hora del evento, equipo de computd donde se realizd el evento, usuario quien produce 
el evento, tipo de evento y archivo que se modified en el evento (cambio de un campo de 
informacidn, eliminacidn, creacidn), especificaciones del evento” se verified la configuracibn de los 
logs de registros afio 2019 y 2020 y logs de errores afio 2020 entregados por el administrador de 
la aplicacibn y estos no permiten rastrear los detalles de los eventos de las modificaciones de
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datos (que se ha modificado, fechas de las modificaciones, como se modificaron los dates y quien 
los modifico).

Evidenciando el no cumplimiento del control definido en el Procedimiento de Monitoreo y Gestion de 
Logs Cod: IM OC OFI PR 012 Rev. 12. afectando los principios de integridad, confidencialidad y 
disponibilidad de la informacion.

2. MESA DE AYUDA - GLPI

“La herramienta GLPI es software libre, que facilita la administracidn de recursos informiiticos. GLPI es 
una aplicacidn basada en Web escrita en PHP, que permite registrar y administrar los inventarios del 
hardware y el software de una empresa, optimizando el trabajo de los tecnicos gracias a su diseho 
coherente. GLPI incluye tambten software de mesa de ayuda para el registro y atencidn de solicitudes 
de servicio de soporte tecnico, con posibilidades de notificacidn por correo electrdnico a usuarios y al 
mismo personal de soporte, al inicio, avances o c/'erre de una solicitud.

Las estadlsticas son de gran funcionalidad, la confiabilidad de los reportes y busquedas en general 
que el aplicativo genera son reales debido a los registros de informacidn almacenados en la base de
datos ". (Informacidn obtenida de GLPI: http://www.alpl-0r0i9ct.0ra).

En desarrollo de la auditorla se solicitb el 8 de junio de 2020 por correo electrdnico a la oficina de 
Informatica reporte de servicios con la siguiente informacidn: ID, titulo, localizacidn, categoria, 
descripcidn, tipo, estado, prioridad, solicitante, persona asignada para atender el caso, fecha de 
apertura, tiempo asignado para resolver el servicio, tiempo de solucidn, ANS (Acuerdo de nivel de 
servicio) - ANS (Acuerdo de nivel de servicio) Tiempo de solucidn, evidencia de aceptacidn por parte 
del solicitante, fecha en que se cerrd el caso.

El 17 de junio de 2020 la oficina de informdtica envid por correo electrdnico el archive llamado “GLPI- 
casos” con 4.484 registros de tickets creados del 18/09/2019 hasta el 23/06/2020, se realizd andlisis 
de este, encontrando:

2.1 Eliminacidn de registros en la base de datos de la herramienta GLPI

En la base de datos de la herramienta GLPI no se encontraron 298 registros. El jefe de la oficina de 
informdtica por correo electrdnico el 26 de junio de 2020 informa: "Al respecto de los ID’s de tickets 
que faltan, son tickets que se han borrado por diferentes causas, por ejemplo: Los que falten del 1 al 
71 fueron los primeros casos que se abrieron y los usamos a nivel solo de la oficina de informitica 
para pricticas y capacitacion, teniendo en cuenta que es una plataforma nueva y no teniamos la 
experiencia, la mesa de ayuda oficialmente se abrid el 01 de octubre de 2019, algunos usuarios 
crearon casos antes de esa fecha (11 para ser mas exactos) los cuales se dejaron y se les ha dado 
tramite. Hay otros que cuando se implementan nuevas configuraciones se hacen casos de prueba y 
luego se borran, con el fin de verificar que lo implementado quede funcionando. Finalmente el usuario 
mismo que crea un caso lo puede borraf.

Teniendo en cuenta lo anterior se evidencia que la eliminacidn flsica realizada a los datos ocasiond la 
pdrdida de la integridad y disponibilidad de la informacidn de la base de datos de la herramienta GLPI, 
asi como la confiabilidad de los reportes, de las estadlsticas y busquedas que esta herramienta ofrece.

2.2 Requerimientos de la aplicacidn Exact E-Synergy

Se verified la solucidn a los requerimientos existentes en la base de datos "GLPI-casos’' entregada por

http://www.alpl-0r0i9ct.0ra
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la oficina de inform£tica en correo electrbnico del 17 de junio de 2020 teniendo en cuenta el 
documento "Acuerdo Niveles de Servicio” C6d: IM OC OF! IF 004. Rev.5 literal b) "Tiempos de 
solucion por proveedof' y la contratacion celebrada con el Proveedor B EXCELLENCE S.A.S 
encontrando:

i

La Industria Militar en el 2019 contrato la prestacidn de servicios para el mantenimiento, soporte y 
actualizacibn de la aplicacidn Exact E-Synergy, asl:

• El 8 de mayo de 2019 se firmd contrato No. 1-020/219 con la empresa comercial B 
EXCELLENCE S.A.S. para el servicio de actualizacion de licenciamiento, mantenimiento, 
soporte y desarrollo con plazo de ejecucion 31 enero de 2020 y cuatro meses de duracibn 
unica y exclusivamente para la liquidacion del contrato.

• El 24 de julio de 2020 se firmb contrato No. 1-042/2020 con la empresa comercial B 
EXCELLENCE S.A.S. para el servicio de actualizacibn de licenciamiento, mantenimiento, 
soporte y desarrollos con plazo de ejecucibn 31 diciembre de 2020.

Evidenciando que la Industria Militar duro aproximadamente seis (6) meses (del 1 de febrero al 23 de 
julio de 2020) sin contrato de servicios para la actualizacibn de licenciamiento, mantenimiento, soporte 
y desarrollo de la aplicacibn Exact E-Synergy, tiempo en el cual la prestacibn del servicio de soporte 
no se dio a los usuarios del software, quedando sin resolver las novedades presentadas y afectando la 
ejecucibn de sus actividades diarias.

All revisar la Matriz de Riesgos y Oportunidades Primer Cuatrimestre 2020 Cbd: IM OC OFP FO 117 
Rev.5. del Proceso Gestibn Informbtica no se encontrb identificada la situacibn de la no prestacibn 
oportuna del servicio para el mantenimiento, soporte y actualizacibn de los sistemas informbticos.

Teniendo en cuenta lo descrito en el documento Acuerdo Niveles de Servicio Cbd: IM OC OFI IF 004. 
Rev.5 “literal b) Tiempos de solucidn por proveedor" de quinientos noventa y cuatro (594) tickets 
registrados en la base de datos “GLPI-casos'' del 18/09/2019 al 23/06/2020 se encontraron veintitrbs 
(23) pendientes por resolver de la aplicacibn Exact E-Synergy, a continuacibn se relacionan:

No. Dias sin 
resolver

No. FECHA
CREAClbN PRIORIDAD ESTADONo. TICKETREGISTRO

PLANEADO10/12/2019 MEDIA 1641 1119

PLANEADOMEDIA 1182 2480 12/02/2020

PLANEADO17/02/2020 MEDIA 1153 2570

PLANEADO4060 8/05/2020 MEDIA 564

PLANEADO5 4131 13/05/2020 MEDIA 53

PLANEADO6 4150 14/05/2020 MEDIA 52

PLANEADO7 4578 5/06/2020 MEDIA 36

PENDENTE 278 4766 18/06/2020 MEDIA

PENDENTE 279 18/06/2020 MEDIA4779

PENDENTE 2710 18/06/2020 MEDIA4781

PENDENTE18/06/2020 MEDIA 2711 4784
i

PENDENTE 2412 4822 23/06/2020 MEDIA

PENDENTE23/06/2020 MEDIA 2413 4825
‘ ■!PENDENTE 586/05/2020 MEDIA14 4021

\0^

f

\
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15 4746 17/06/2020 MEDIA PENDIENTE 28

16 4754 17/06/2020 MEDIA PENDIENTE 28

17 4800 19/06/2020 MEDIA PENDIENTE 26

18 4811 23/06/2020 MEDIA PENDIENTE 24

19 4819 23/06/2020 MEDIA PENDIENTE 24

20 4577 5/06/2020 MEDIA PENDIENTE 36

21 4752 17/06/2020 MEDIA PENDIENTE 28

22 4160 15/05/2020 MEDIA PLANEADO 51

23 4817 23/06/2020 MEDIA PENDIENTE 24

2.3 Requerimientos de la aplicacion SAP / S4 HANA

Se verified la solucidn a los requerimientos existentes en la base de datos “GLPI-casos" entregada pdr 
la oficina de informdtica en correo electrdnico del 17 de junio de 2020 teniendo en cuenta el 
documento “Acuerdo Niveles de Servicio” C6d: IM OC OF! IF 004. Rev.5 literal b) “Tiempos de 
solucidn por proveedof y la contratacion celebrada con el Proveedor EPI USE COLOMBIA SAS, 
encontrando:

La Industria Militar durante los anos 2019 y 2020 contrato el servicio para “£/ soporte, mantenimiento, 
y actualizacidn de la plataforma SAP, este servicio incluye el mantenimiento correctivo y evolutivo del 
software por cambios legates, normativos, errores de la aplicacidn y por nuevas necesidades de 
desarrollos de la Industria Militar, as! mismo prestar el servicio de soporte tecnico y funcional a todos 
los usuarios del software, con el fin de resolver las novedades de operacidn que puedan presentarse 
en el sistema", asi:

• El 7 de mavo de 2019 se firmd contrato No. 1-014/219 con la empresa EPI USE COLOMBIA 
SAS para el soporte, mantenimiento, y actualizacidn de la plataforma SAP por valor de $ 
1.857.880.062,5 con plazo de ejecucidn 20 enero de 2020 y cuatro meses de duracidn unica y 
exclusivamente para la liquidacion del contrato.

• El 20 de enero de 2020 se firmd el primer contrato adicional con la empresa EPI USE 
COLOMBIA SAS para adicionar en valor y prorrogar el plazo de ejecucidn del contrato de 
prestacion de servicios No. 1-014/2019. El valor a adicional fue de $337.796.375 y se prorrogd 
el plazo de ejecucion hasta el 20 de marzo de 2020.

• El 20 de marzo de 2020 se firmd el segundo contrato adicional con la empresa EPI USE 
COLOMBIA SAS para adicionar en valor y prorrogar el plazo de ejecucibn del contrato de 
prestacion de servicios No. 1-014/2019. El valor adicional fue de $168.898.187.5 y se prorrogo 
el plazo de ejecucion hasta el 20 de abril de 2020.

El valor total sumado el contrato principal y las adiciones asciende a $1.857.880.062,5.

• El 7 de julio de 2020 la Industria Militar inicio la contratacibn con proyecto No. 9434 - 
“SERVICIO DE SOPORTE Y MANTENIMIENTO DEL ERP SAP / S4 HANA”. “La finalidad del 
presente proceso es adquirir el SERVICIO DE SOPORTEY MANTENIMIENTO DEL ERP SAP/ 
S4 HANA, dando continuidad operacional y funcional del sistema de informacidn instalado en la 
Industria Militar, ERP SAP/S4 HANA.". El 30 de septiembre de 2020 se realizb la Legalizacibn 
de la Orden de Compra No. OC 4500006378 EPI USE COLOMBIA SAS. por valor de 
$82,110,000 (incluidolVA).

if-
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Evidenciando que la Industria Militar no tiene contrato de servicio soporte y mantenimiento del ERR 
SAP / S4 HANA, tiempo en el cual la prestacibn del servicio de soporte no se puede dar a los usuarios 
del software, quedando sin resolver las novedades presentadas y afectando la ejecucibn de sus 
actividades diarias.

Al revisar la Matriz de Riesgos y Oportunidades Primer Cuatrimestre 2020 Cbd: IM OC OFP FO 117 
Rev.5. del Proceso Gestibn Informbtica no se encontrb identificada la situacibn de la no prestacibn 
oportuna del servicio para el mantenimiento, soporte y actualizacibn de los sistemas informbticos.

Teniendo en cuenta lo informado en el documento “Acuerdo Niveles de Servicio” Cbd: IM OC OFI IF 
004. Rev.5 literal b) Tiempo de solucibn solicitudes ERP SAP S4/HANA” de seiscientos veintidbs (622) 
tickets registrados en la base de datos “GLPI-casos" del 18/09/2019 al 23/06/2020 se encontraron 
sesenta y ocho (68) pendientes por resolver de la aplicacibn SAP / S4 HANA, a continuacibn se 
relacionan:

No. Dias sin 
resolver

No. FECHA
CREAClbNNo. TICKET PRIORIDAD ESTADOREGISTRO

PLANEADO940 BAJA 1981 28/11/2019
PLANEADO2 943 BAJA 19828/11/2019

BAJA PLANEADO 1983 946 28/11/2019
PLANEADO1117 10/12/2019 BAJA 1904
PLANEADOBAJA 1905 1118 10/12/2019
PLANEADOBAJA 1846 1277 18/12/2019
PUNEADO7 1667 17/01/2020 BAJA 162
PLANEADO8 1680 17/01/2020 BAJA 162
PLANEADO9 1800 22/01/2020 BAJA 159
PLANEADO10 1960 28/01/2020 BAJA 155
PLANEADO11 2055 29/01/2020 BAJA 154

12 2098 30/01/2020 BAJA PLANEADO 153
13 PLANEADO2172 3/02/2020 BAJA 151

PLANEADO14 2179 3/02/2020 BAJA 151
PLANEADOBAJA15 2329 7/02/2020 147
PENDIENTE16 2424 11/02/2020 BAJA 145
PLANEADO17 2496 13/02/2020 BAJA 143
PLANEADO18 2512 13/02/2020 BAJA 143
PLANEADO19 2723 21/02/2020 BAJA 137
PLANEADO20 2731 21/02/2020 BAJA 137

21 2795 24/02/2020 BAJA PENDIENTE 136
PLANEADO22 2893 27/02/2020 BAJA 133

23 3011 BAJA PENDIENTE 1303/03/2020
PLANEADO24 3166 11/03/2020 BAJA 124
PLANEADO25 3171 11/03/2020 BAJA 124
PLANEADO26 3173 11/03/2020 BAJA 124

27 3175 12/03/2020 BAJA PLANEADO 123
PENDIENTE28 3241 13/03/2020 BAJA 122
PENDIENTE 12129 3278 16/03/2020 BAJA
PENDIENTE30 3309 18/03/2020 BAJA 119
PLANEADOBAJA 11931 3323 18/03/2020
PLANEADO 11932 3327 18/03/2020 BAJA
PENDIENTE33 3538 30/03/2020 BAJA 111
PENDIENTEBAJA 10634 3617 6/04/2020
PLANEADO 10635 3626 6/04/2020 BAJA
PENDIENTE13/04/2020 BAJA 10136 3663
PLANEADO 101BAJA.37 3664 13/04/2020
PLANEADOBAJA 10038 3684 14/04/2020
PLANEADO 98BAJA39 3699 16/04/2020
PENDIENTE 9740 3715 17/04/2020 BAJA
PENDIENTE 973719 BAJA41 17/04/2020
PLANEADO 9742 3726 17/04/2020 BAJA
PENDIENTE 9643 3741 20/04/2020 BAJA
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44 3744 20/04/2020 BAJA PENDENTE 96
374945 20/04/2020 BAJA PENDENTE 96

46 3987 4/05/2020 BAJA PENDENTE 86
404847 7/05/2020 BAJA PENDENTE 83

48 4052 7/05/2020 BAJA PLANEADO 83
49 4125 12/05/2020 BAJA PENDENTE 80
50 4126 12/05/2020 BAJA PLANEADO 80
51 4136 13/05/2020 BAJA PUNEADO 79
52 4165 15/05/2020 BAJA PENDENTE 77
53 4169 15/05/2020 BAJA PENDENTE 77

421454 20/05/2020 BAJA PLANEADO 74
55 4274 26/05/2020 BAJA PLANEADO 70

429456 26/05/2020 BAJA PLANEADO 70
4361 BAJA PLANEADO 6957 27/05/2020
4494 BAJA 6558 2/06/2020 PENDENTE
4523 BAJA PLANEADO 6459 3/06/2020
4576 BAJA PENDENTE 6260 5/06/2020

BAJA 6261 4587 5/06/2020 PENDENTE
9/06/2020 604623 BAJA PENDENTE62

594640 BAJA PENDENTE63 10/06/2020
594650 10/06/2020 BAJA PENDENTE64
58BAJA PLANEADO65 4696 11/06/2020

BAJA PENDENTE 574705 12/06/202066
PLANEADO 5417/06/2020 BAJA67 4747
PENDENTE 524803 BAJA68 19/06/2020

2.4 Requerimientos Otras categonas

Se verifico la solucidn a los requerimientos existentes en la base de dates entregada por la oficina de 
informcitica teniendo en cuenta el documento "Acuerdo Niveles de Servicio” C6d: IM OC OF! IF 004. 
Rev. 5 literal a) Tiempo de solucidn, los tiempos de respuesta y solucidn maximos de las solicitudes 
para la Oficina de Informdtica recibidos mediante la herramienta GLPf', encontrando requerimientos 
del 9 de octubre de 2019 al 23 de junio de 2020 pendientes por resolver, a continuacion se muestran 
por categorias:

2.4.1 Correo Electrdnico. (De 165 tickets registrados pendientes por resolver 13).

Tiempo de 
solucidn 

mdxlmo (IM 
OC OFI IF

No. Nro. horas 
sin resolverTICKET CREACION PRIORIDAD ESTADOREGISTRO

004)
3225 SINASIGNAR PLANEADO1 13/03/2020 702 5

SINASIGNAR2 4156 14/05/2020 PENDENTE 306 5
3 4168 SIN ASIGNAR PLANEADO15/05/2020 297 5

4407 SIN ASIGNAR4 29/05/2020 PENDENTE 207 5
4511 SINASIGNAR5 3/06/2020 PENDENTE 180 5

6 4537 SIN ASIGNAR3/06/2020 PENDENTE 180 5
45847 5/06/2020 MEDIA PENDENTE 162 5

8 4601 8/06/2020 MEDIA PENDENTE 153 5
9 4642 10/06/2020 ALTA PENDENTE 135 5
10 4652 10/06/2020 SIN ASIGNAR PENDENTE 5135
11 4724 SIN ASIGNAR13/06/2020 PENDENTE 108 5
12 4750 SIN ASIGNAR17/06/2020 PENDENTE 590
13 4755 SIN ASIGNAR17/06/2020 PENDENTE 90 5
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2.4.2 File server. (De 50 tickets registrados pendientes por resolver 2).

Tiempo de
solucidn 

mdximo (IM 
OC OR IF

Nro. horas 
sin resolver

No. ESTADOPRIORIDADTICKET CREACIONREGISTRO
004)

PENDIENTE 135 5ALTA4651 10/06/20201
PENDIENTE 54 5ALTA2 4816 23/06/2020

2.4.3 Firma Digital. (De 55 tickets registrados pendientes por resolver 30).

Tiempo de 
solucidn 

mdximo (IM 
OC OR IF

Nro. horas 
sin resolver

No. TICKET ESTADOCREACION PRIORIDADREGISTRO i

004)

f2139 31/01/2020 BAJA PLANEADO 972 581
2 3736 PLANEADO20/04/2020 BAJA 468 58

t-3 3737 20/04/2020 BAJA PLANEADO 468 58
3738 PLANEADO4 20/04/2020 BAJA 468 58

5 3739 20/04/2020 BAJA PLANEADO 468 !58
6 3817 24/04/2020 BAJA PENDIENTE 432 58
7 3980 4/05/2020 BAJA PENDIENTE 378 58 r
8 3997 5/05/2020 BAJA PLANEADO 369 58
9 3998 5/05/2020 BAJA PLANEADO 369 58 t
10 4145 13/05/2020 BAJA PLANEADO 315 58
11 4188 BAJA19/05/2020 PLANEADO 279 58
12 4672 C11/06/2020 BAJA PLANEADO 126 58
13 4673 11/06/2020 BAJA PLANEADO 126 58
14 4674 11/06/2020 BAJA PLANEADO 126 58

, I15 4675 PLANEADO11/06/2020 BAJA 126 58
16 4676 11/06/2020 BAJA PLANEADO 126 58 •i
17 4677 11/06/2020 BAJA PLANEADO 126 58
18 4678 11/06/2020 BAJA PLANEADO 126 58 1
19 4679 11/06/2020 BAJA PLANEADO 126 58
20 4680 11/06/2020 BAJA PLANEADO 126 58
21 4681 11/06/2020 BAJA PLANEADO 126 58

i22 4684 11/06/2020 BAJA PLANEADO 126 58 i23 4685 11/06/2020 BAJA PLANEADO 126 58
j24 4686 11/06/2020 BAJA PLANEADO 126 58

25 4687 11/06/2020 BAJA PLANEADO 126 58
26 4688 11/06/2020 BAJA PLANEADO 126 58 i
27 4689 PLANEADO11/06/2020 BAJA 126 58
28 4690 PLANEADO11/06/2020 BAJA 126 58 ,129 4691 PLANEADO 12611/06/2020 BAJA 58 I30 4758 17/06/2020 BAJA PLANEADO 90 58

D2.4.4 Gestidn de Usuarios. (De 717 tickets registrados pendientes por resolver 34).
LiTiempo de 

solucidn 
mdximo (IM OC 

OR IF 004)

INo. Nro. horas 
sin resolverTICKET CREACION PRIORIDAD ESTADOREGISTRO i

442 PLANEADO 16021 25/10/2019 BAJA 3
No se encuentra 

subcategoria2 981 MEDIA PLANEADO 13682/12/2019
r!3 1000 MEDIA PLANEADO 1368 32/12/2019

PENDIENTE 855 32662 19/02/2020 MEDIA4
PLANEADO2829 MEDIA 819 35 25/02/2020
PLANEADO 432 36 3800 24/04/2020 MEDIA
PLANEADO 34327 3820 24/04/2020 MEDIA

No se encuentra 
subcategoriaPLANEADO 4058 3915 29/04/2020 MEDIA

#

i
tj
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9 3983 4/05/2020 MEDIA PENDENTE 378 3
10 4029 6/05/2020 MEDIA PENDENTE 360 2
11 4047 7/05/2020 MEDIA PENDENTE 351 3
12 4064 8/05/2020 MEDIA PENDENTE 342 3
13 4094 11/05/2020 MEDIA PENDENTE 333 3
14 4162 15/05/2020 MEDIA PENDENTE 297 2
15 4181 18/05/2020 MEDIA PENDENTE 288 3
16 4189 19/05/2020 MEDIA PENDENTE 279 3
17 4193 19/05/2020 MEDIA PENDENTE 279 2
18 4235 21/05/2020 MEDIA PENDENTE 261 3
19 4237 21/05/2020 MEDIA PENDENTE 261 3
20 4340 27/05/2020 MEDIA PLANEADO 225 3
21 4427 29/05/2020 MEDIA PLANEADO 207 3
22 29/05/20204431 MEDIA PUNEADO 207 3
23 29/05/20204438 MEDIA PENDENTE 207 2
24 29/05/2020 MEDIA4442 PLANEADO 207 2
25 4538 3/06/2020 MEDIA PENDENTE 180 3
26 4549 4/06/2020 MEDIA PENDENTE 171 3
27 4572 5/06/2020 MEDIA PLANEADO 162 3
28 4604 8/06/2020 MEDIA PENDENTE 153 3
29 11/06/2020 MEDIA PLANEADO 1264697 3
30 11/06/2020 MEDIA PENDENTE 1264698 3
31 12/06/2020 MEDIA PENDENTE 1174713 3
32 16/06/2020 MEDIA PENDENTE 99 34730

MEDIA 9933 16/06/2020 PENDENTE 34733
MEDIA PLANEADO 99 234 16/06/20204745

2.4.5 Hardware. (De 427 tickets registrados pendientes por resolver 105).

Tiempo de 
solucidn 

miximo (IM 
OC OFI IF

No. Nro. horas 
sin resolverTICKET CREACION PRIORIDAD ESTADOREGISTRO

004)
1 7/10/2019 BAJA PLANEADO 1728 8177
2 BAJA PLANEADO 1728178 7/10/2019 8
3 BAJA PLANEADO181 8/10/2019 1719 8

BAJA4 222 9/10/2019 PLANEADO 1710 8
BAJA PLANEADO 17015 244 10/10/2019 8

6 300 16/10/2019 BAJA PLANEADO 1665 8
7 25/10/2019 BAJA PLANEADO 1602450 8
8 599 5/11/2019 BAJA PLANEADO 1539 8
9 615 5/11/2019 BAJA PLANEADO 1539 8
10 MEDIA649 7/11/2019 PLANEADO 1521 8
11 696 MEDIA12/11/2019 PLANEADO 1494 8
12 ALTA717 13/11/2019 PLANEADO 1485 8
13 834 20/11/2019 ALTA PLANEADO 1440 8
14 854 21/11/2019 MEDIA PLANEADO 1431 8
15 2/12/2019 MEDIA982 PLANEADO 1368 8
16 993 2/12/2019 MEDIA PLANEADO 1368 8
17 12/12/2019 MEDIA PLANEADO1157 1296 8
18 1582 15/01/2020 BAJA PLANEADO 1080 8
19 16/01/2020 MEDIA1638 PLANEADO 1071 8
20 1900 27/01/2020 BAJA PLANEADO 1008 8
21 SIN ASIGNAR1941 27/01/2020 PLANEADO 1008 8
22 SIN ASIGNAR1942 27/01/2020 PENDENTE 1008 8
23 1953 28/01/2020 BAJA PLANEADO 999 8
24 2002 28/01/2020 MEDIA PLANEADO 999 8
25 2015 29/01/2020 ALTA PENDENTE 990 8
26 2020 29/01/2020 MEDIA PLANEADO 990 8l_
27 2193 SIN ASIGNAR4/02/2020 PLANEADO 954 8
28 2242 5/02/2020 MEDIA PUNEADO 945 8
29 2497 13/02/2020 ALTA PUNEADO 891 8
30 2547 14/02/2020 ALTA PENDENTE 882 8
31 2606 17/02/2020 MEDIA PUNEADO 873 8
32h 2634 18/02/2020 SIN ASIGNAR PUNEADO 864 8
33 2686 20/02/2020 BAJA PUNEADO 846 8

1#
r
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8PENDENTE 846MEDIA20/02/2020269834
8PLANEADO 846SINASIGNAR20/02/2020271835
8837PLANEADOMEDIA21/02/2020274836
8828PLANEADOBAJA2793 24/02/202037

810 8PENDENTE26/02/2020 MEDIA285138
8PLANEADO 801BAJA27/02/2020288339
8PLANEADO 801BAJA27/02/2020290140

PLANEADO 801 8MEDIA27/02/2020291041
8PLANEADO 792ALTA28/02/2020291742

l«PLANEADO 792 8MEDIA2918 28/02/202043 ;l
8PLANEADO 792MEDIA28/02/2020292844 |l

8PLANEADO 792MEDIA2932 28/02/202045
8PLANEADO 774ALTA3007 3/03/202046
8PLANEADO 7743/03/2020 ALTA301047 V

PLANEADO 8MEDIA 7743014 3/03/202048
PLANEADO 774 83017 ALTA49 3/03/2020
PLANEADO 83018 BAJA 77450 3/03/2020
PLANEADO 765 83031 4/03/2020 MEDIA51
PLANEADO 765 852 3036 4/03/2020 MEDIA
PLANEADO3051 MEDIA 765 853 4/03/2020 I
PLANEADO 746 83114 6/03/2020 MEDIA54
PLANEADO3230 BAJA 702 855 13/03/2020

3281 MEDIA PLANEADO 684 856 17/03/2020
PLANEADO57 3638 710412020 SIN ASIGNAR 549 8

3656 SIN ASIGNAR PLANEADO58 8/04/2020 540 8
3776 MEDIA PLANEADO 45059 22/04/2020 8
3792 BAJA PLANEADO60 23/04/2020 441 8

61 3805 24/04/2020 ALTA PLANEADO 432 8
r62 3849 27/04/2020 MEDIA PLANEADO 423 8

63 3873 MEDIA PLANEADO28/04/2020 414 8
r.'64 SINASIGNAR3892 28/04/2020 PLANEADO 414 8

65 3893 28/04/2020 SIN ASIGNAR PLANEADO 414 8
66 3895 28/04/2020 SINASIGNAR PLANEADO 414 8

3967 '67 MEDIA PENDENTE4/05/2020 378 8 1,

68 3994 5/05/2020 MEDIA PENDENTE 369 8
69 SINASIGNAR4012 5/05/2020 PENDENTE 369 8
70 4024 SINASIGNAR6/05/2020 PENDENTE 360 8
71 4045 7/05/2020 ALTA PLANEADO 351 8
72 4061 8/05/2020 ALTA PENDENTE 342 8

4095 SINASIGNAR73 11/05/2020 PENDENTE 333 8
411074 12/05/2020 ALTA PENDENTE 324 8

l4117 MEDIA PENDENTE 32475 12/05/2020 8 .
76 4132 PENDENTE13/05/2020 MEDIA 315 8

-J417677 18/05/2020 ALTA PENDENTE 288 8
419578 19/05/2020 MEDIA PENDENTE 279 8

79 4196 19/05/2020 SINASIGNAR PENDENTE 279 8
80 4197 19/05/2020 SIN ASIGNAR PENDENTE 279 8
81 4203 MEDIA PLANEADO 27919/05/2020 8 '182 4229 21/05/2020 BAJA PENDENTE 261 8 J83 4232 21/05/2020 MEDIA PENDENTE 261 8

l<84 4252 ALTA 25222/05/2020 PENDENTE 8 ii
85 4275 26/05/2020 MEDIA PENDENTE 234 8 (
86 4283 PENDENTE26/05/2020 BAJA 234 8 i

, f
87 4401 SINASIGNAR PENDENTE 21628/05/2020 8

4463 PENDENTE 19888 1/06/2020 ALTA 8 i

89 4464 PENDENTE 198 81/06/2020 MEDIA l
PLANEADO 198 890 4471 1/06/2020 ALTA

91 4535 3/06/2020 ALTA PENDENTE 180 8
PLANEADO92 4540 4/06/2020 BAJA 171 8
PLANEADO 162 893 4582 5/06/2020 MEDIA

94 4609 9/06/2020 MEDIA PENDENTE 144 8
4610 PENDENTE 895 9/06/2020 ALTA 144

PENDENTE 896 4711 12/06/2020 BAJA 117
97 ALTA PENDENTE 117 84717 12/06/2020

PLANEADO98 4729 16/06/2020 ALTA 99 8
99 4732 16/06/2020 MEDIA PENDENTE 99 8

994743 SIN ASIGNAR PENDENTE 8100 16/06/2020
PENDENTE 90 8101 4751 17/06/2020 ALTA

c.

i

(.
(
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102 4765 18/06/2020 MEDIA PENDIENTE 81 8
103 4772 18/06/2020 SINASIGNAR PENDIENTE 81 8
104 4776 18/06/2020 MEDIA PENDIENTE 81 8
105 4778 18/06/2020 ALTA PENDIENTE 81 8

2.4.6 Internet. (De 288 tickets registrados pendientes por resolver 13).

Tlempo de 
solucldn 

mdximo (IM 
OC OFI IF

No. Nro. boras 
sin resolverTICKET CREACION PRIORIDAD ESTADOREGISTRO

004)
1 4489 2/06/2020 SINASIGNAR PLANEADO 189 2
2 4617 9/06/2020 ALTA PLANEADO 144 4
3 4637 10/06/2020 MEDIA PENDIENTE 135 2
4 4669 11/06/2020 ALTA PENDIENTE 126 4
5 4692 SINASIGNAR11/06/2020 PLANEADO 126 4
6 4699 11/06/2020 ALTA PLANEADO 126 4
7 4703 12/06/2020 ALTA PENDIENTE 117 4
8 4738 16/06/2020 MEDIA PENDIENTE 99 2
9 4741 16/06/2020 MEDIA PENDIENTE 99 2
10 4742 16/06/2020 MEDIA PENDIENTE 99 2
11 16/06/2020 MEDIA PENDIENTE 99 24744
12 4789 18/06/2020 MEDIA PENDIENTE 81 2
13 4801 19/06/2020 MEDIA PENDIENTE 72 2

2.4.7 Modulo de Apoyo. (De 448 tickets registrados pendientes por resolver 16).

Tlempo de 
solucldn 
maximo - 

boras (IMOC 
OFI IF 004)

No. Nro. boras 
sin resolverTICKET CREACION PRIORIDAD ESTADOREGISTRO

1 PLANEADO823 19/11/2019 ALTA 1449 4
2 2690 20/02/2020 ALTA PLANEADO 846 4
3 3337 19/03/2020 ALTA PENDIENTE 666 4

3389 24/03/2020 ALTA PENDIENTE 6394 4
5 3771 22/04/2020 BAJA PENDIENTE 450 16
6 3993 5/05/2020 ALTA PLANEADO 369 4
7 4022 6/05/2020 ALTA PENDIENTE 360 4
8 4191 ALTA PLANEADO 27919/05/2020 4
9 4468 1/06/2020 ALTA PENDIENTE 198 4
10 PLANEADO4512 3/06/2020 ALTA 180 4
11 4565 4/06/2020 ALTA PENDIENTE 171 4
12 4634 10/06/2020 ALTA PENDIENTE 135 4
13 4659 10/06/2020 ALTA PENDIENTE 135 4
14 4723 12/06/2020 ALTA PENDIENTE 117 4
15 4771 18/06/2020 ALTA PENDIENTE 81 4
16 4804 23/06/2020 ALTA PENDIENTE 54 4

2.4.8 Red de Datos. (De 62 tickets registrados pendientes por resolver 8).

Tlempo de 
solucldn 
maximo - 

boras (IMOC 
OFI IF 004)

No. Nro. boras 
sin resolverTICKET CREACION PRIORIDAD ESTADOREGISTRO

1 1854 24/01/2020 MEDIA PLANEADO 1017 2
2 2027 29/01/2020 BAJA PLANEADO 990 8
3 3877 28/04/2020 MEDIA PLANEADO 414 2
4 4396 28/05/2020 MEDIA PENDIENTE 216 2
5 4649 10/06/2020 MEDIA PLANEADO 135 2
6 4790 19/06/2020 ALTA PENDIENTE 72 4
7 4791 19/06/2020 ALTA PENDIENTE 72 4
8 4823 23/06/2020 ALTA PENDIENTE 54 4 fit'$
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2.4.9 Red de Voz. (De 48 tickets registrados pendientes por resolver 8).

Tiempo de
solucidn 
mdximo - 

boras (IMOC 
OFI IF 004)

Nro. boras 
sin resolver

No. ESTADOPRIORIDADCREACIONTICKETREGISTRO

PLANEADO 1337 4ALTA29/11/20199691
PLANEADO 945 4ALTA2236 5/02/20202
PLANEADO 873ALTA 42589 17/02/20203
PLANEADO 792ALTA 42941 28/02/20204
PENDENTE 2164379 ALTA 45 28/05/2020

216ALTA PENDENTE6 4391 28/05/2020 4
PLANEADO 1984476 1/06/2020 ALTA 47

SINASIGNAR PENDENTE 1448 4612 9/06/2020 4

2.4.10 Seguridad de la Informacidn. (De 85 tickets registrados pendientes por resolver 5).

Tiempo de 
solucidn 
mdximo - 
boras (IM 
OC OFI IF

No. Nro. boras 
sin resolverTICKET CREACION PRIORIDAD ESTADOREGISTRO

004)
1 2822 25/02/2020 BAJA PLANEADO 819 24
2 3013 3/03/2020 BAJA PLANEADO 714 24
3 3191 12/03/2020 BAJA PLANEADO 711 24

3331 18/03/2020 BAJA PLANEADO4 675 24
5 4466 SINASIGNAR PLANEADO1/06/2020 198 8

2.4.11 Servicio de Apoyo. (De 250 tickets registrados pendientes por resolver 11).

Tiempo de 
solucidn 
mdximo - 

boras (IMOC 
OFI IF 004)

No. Nro. boras 
sin resolverTICKET CREACION PRIORIDAD ESTADOREGISTRO

1 3319 18/03/2020 BAJA PLANEADO 675 8
2 3564 1/04/2020 BAJA PLANEADO 585 8
3 3601 3/04/2020 BAJA PLANEADO 567 8

44524 1/06/2020 BAJA PENDENTE 198 8
5 4704 12/06/2020 BAJA PENDENTE 117 8
6 4709 12/06/2020 BAJA PENDENTE 117 8
7 4710 12/06/2020 BAJA PLANEADO 117 8
8 4714 12/06/2020 BAJA PENDENTE 117 8
9 4764 18/06/2020 BAJA PENDENTE 81 8
10 4785 18/06/2020 BAJA PENDENTE 81 8

479411 19/06/2020 BAJA PLANEADO 72 8

2.4.12 Sitio WEB. (De 300 tickets registrados pendientes por resolver 2).

Tiempo de 
solucidn 
mdximo - 
boras (IM 
OC OFI IF

Nro. borasNo. TICKET CREACION PRIORIDAD ESTADO sinREGISTRO resolver

004)
1 4142 13/05/2020 MEDIA PENDENTE 315 3
2 4783 SIN ASIGNAR PENDENTE 8118/06/2020 6

2.4.13 Software. (De 195 tickets registrados pendientes por resolver 28).



" Colombia

...__ . Liberado: 2019-02-11
INFORME DE AUDITORIA y/o EVALUACION AL SISTEMA Numero de Rev, 5 

DE CONTROL INTERNO C6d, IM OCOCI FO 010 
Pdgina 33 de 68_____

Synergy No (1). 02.373.149 Fecha (2): or-dic-zozo

Tiempo de 
solucldn 
mdximo - 

horas (IMOC 
OFI IF 004)

No. Nro. horas 
sin resolver

TICKET CREACION PRIORIDAD ESTADOREGISTRO

1 303 16/10/2019 BAJA PLANEADO 1665 6
2 1033 3/12/2019 ALTA PLANEADO 1359 6
3 2531 14/02/2020 BAJA PLANEADO 882 6
4 2708 20/02/2020 ALTA PENDIENTE 846 6
5 2738 21/02/2020 ALTA PLANEADO 837 6
6 3231 13/03/2020 ALTA PLANEADO 702 6
7 3252 16/03/2020 ALTA PLANEADO 693 6
8 3283 17/03/2020 ALTA PLANEADO 684 6
9 3729 20/04/2020 ALTA PLANEADO 468 6
10 3973 4/05/2020 ALTA PLANEADO 378 6
11 4069 8/05/2020 ALTA PLANEADO 342 6
12 4075 8/05/2020 ALTA PLANEADO 342 6
13 4522 3/06/2020 ALTA PLANEADO 180 6
14 4532 3/06/2020 ALTA PENDIENTE 180 6
15 4542 4/06/2020 ALTA PENDIENTE 171 6
16 4554 4/06/2020 ALTA PENDIENTE 171 6
17 4561 4/06/2020 ALTA PENDIENTE 171 6
18 4595 8/06/2020 ALTA PENDIENTE 153 6
19 4613 9/06/2020 ALTA PENDIENTE 6144
20 4636 10/06/2020 ALTA PENDIENTE 135 6
21 4656 10/06/2020 ALTA PENDIENTE 135 6
22 4693 11/06/2020 ALTA PENDIENTE 126 6
23 4716 12/06/2020 ALTA PENDIENTE 117 6
24 PLANEADO4721 12/06/2020 BAJA 117 6
25 PENDIENTE 99 84740 16/06/2020 ALTA
26 4809 23/06/2020 ALTA PENDIENTE 54 6
27 SIN ASIGNAR4815 23/06/2020 PENDIENTE 54 6
28 4821 23/06/2020 ALTA PLANEADO 654

2.5 Requerimientos cerrados sin dar la solucidn al caso.

Se realize una verificacibn selectiva de los requerimientos que tienen en la base de datos estado igual 
“Cerrado”, y se efectuo indagacion con las divisiones de personal, operaciones financieras, comercial y 
oficina control interne, observando que se cierran requerimientos que aun no se le ha dado solucibn 
eficaz al caso, a continuacibn, se detallan:

REQUERIMIENTO AL 30 JUNIO DE 2020 - ESTADO 
INFORMADO POR LA DEPENDENCIA

FECHA
CREAClbN DEPENDENCIATICKET ASUNTO

Se solicitb el arreglo de la UPS ubicada en el Almacbn de 
Valledupar. Lo anterior debido a que este dispositive se 
encuentra fuera de servicio desde el mes de mayo de 
2019, el cual fue informado con documento No. 
02.166.689.

Dlvisldn
Almacenes
Comerciales

ARREGLO UPS514 30/10/2019

Divisibn
Almacenes
Comerciales

Solicito revision con carbcter urgente la impresora 
asignada al almacbn de Monteria, la cual dejo de 
funcionar despues de una baja de energia.

532 IMPRESORA 30/10/2019

SOLICITUD 
INFORMAClbN 
NbMINA SAP PARA 
CIERRE
FINANCIERO 2019

A la fecha no se ha recibido el solicitado reporte, 
adicionalmente las cesantias se encuentran en estado de 
revision pues se generaron para los cerliflcados de 
ingresos y retenciones con algunas que se deben volver a 
revisar.

Divisibn de 
Personal562 1/11/2019

Divisibn
Almacenes
Comerciales

Solicitb revision con caracter urgente la impresora 
asignada al almacen de Monteria, la cual dejo de 
funcionar despubs de una baja de energia.

IMPRESORA699 12/11/2019

V#
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Respecto de la revision de vacaciones a la fecha no se ha 
recibido el correspondiente ajuste, de tal forma que para 
este aho se cre6 un nuevo caso para revlsar el c&lculo por 
estos conceptos; 0 anterior teniendo en cuenta la 
contingencla por la pandemia.

SOLICITUD 
DISTRIBUClON 
PAGO CONCEPTOS 
VACACIONES

Division de 
Personal18/11/2019798

4SOLICITUD AJUSTE 
FACTORES PRIMA 
NAVIDAD N6MINA

Este requerimiento se encuentra pendiente pues a la 
fecha no se evidencian pruebas realizadas 0 casos 
aplicados a algun funcionario.

Division de 
Personal17/12/20191251

SAP

Este requerimiento se encuentra pendiente pues a la 
fecha no se evidencian pruebas realizadas 0 casos 
aplicados a algun funcionario.

BASES CALCULO 
PRIMA DE NAVIDAD

Division de 
Personal18/12/20191255

Con toda atenciOn me permito solicitar se active en todos 
los Almacenes Comerciales la posibilidad de flrmar los 
documentos electrOnicamente , lo anterior teniendo en 
cuenta que ya ellos cuentan con certicamaras pero a la 
fecha no ha sido posible que les activen lo que falta para 
que puedan firmar los documentos digitalmente, tener en 
cuenta que debemos cerrar un hallazgo de control interno, 
el cual ya estO vencido.

SE ACTIVE LA 
FIRMA DIGITAL 
PARA LOS 
ALMACENES

Division
Almacenes
Comerciales

20/01/20201709

REVISION EL 
EQUIPO DE 
COMPUTO

Division
Almacenes
Comerciales

El almacOn de Sogamoso tiene equipo nuevo, pero sin 
configurar.2001 28/01/2020

SOLICITUD 
HABILITAClON 
USUARIO NOMINA

A la fecha se evidencian transacciones a las que no se 
tiene acceso como es la de emisiOn de los certificados de 
ingresos y retenciones.

Division de 
Personal2306 6/02/2020

SAP

Estos equipos estOn en los almacenes de Monteria y 
Corozal pero no estOn instalados, se requiere se 
configuren e instalen.

Division
Almacenes
Comerciales

ENVlO EQUIPO DE 
COMPUTO NUEVO2403 11/02/2020

No se ha dado la soluciOn al caso, por cuanto no ha sido 
instalado el sistema CHIP en el computador de la 
funcionaria designada para presentar el informe anual 
como todos los ahos se venla realizando.

SOLICITUD 
SISTEMA CHIP

Division de 
Personal2423 11/02/2020

En el mes de febrero e inicio de marzo la oficina de
informatica informa que no hay contrato con los 
consultores S4/HANA.SAP Division

Operaciones
Financieras

ERROR INGRESO 
MATERIAL2548 14/02/2020 Asi mismo este fue cerrado, sin corregir la intenciOn de los 

requerimientos, se vuelven a montar mesa de ayuda el 26 
de mayo con el caso # 4274 el cual a la fecha se 
encuentra en estado planeado sin existir una respuesta.

Con toda atenciOn me permito solicitar se active en todos 
los Almacenes Comerciales la posibilidad de firmar los 
documentos electrOnicamente , lo anterior teniendo en 
cuenta que ya ellos cuentan con certicamaras pero a la 
fecha no ha sido posible que les activen lo que falta para 
que puedan firmar los documentos digitalmente, tener en 
cuenta que debemos cerrar un hallazgo de control interno, 
el cual ya estO vencido.

SE ACTIVE LA 
FIRMA DIGITAL 
PARA LOS 
ALMACENES

Division
Almacenes
Comerciales

2594 17/02/2020

r'!1
;1SOLICITUD AJUSTE 

CUOTAAPOYO DE 
SOSTEMIENTO 
APPENDICES 
PRODUCTIVOS

A la fecha no se ha cumplido la solicitud, de modo que el 
proceso se hace manual.

Division de 
Personal3135 10/03/2020

2020 \
■ J
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SOLICITUD 
CREAClON 
JUZGADO41

Division de 
Personal

3146 11/03/2020 Este requerimiento se encuentra pendiente.

SOLICITUD
GENERACI6N
DESPRENDIBLES
PENSIONADO

El funcionario a la fecha sigue llamando porque a un no le 
han creado el usuario y la clave.

Division de 
Personal

3151 11/03/2020

Me permito solicitar se preste apoyo a fin de verificar los 
complementos synergy al usuario ocsba25, con el fin de 
que pueda realizar trabajo en casa, dado que al querer 
realizar oficios y le arroja el error que se anexa en 
adjuntos.

Division
Almacenes
Comerciales

4182 APOYO SYNERGY 18/05/2020

El 5 de agosto se generb otro requerimiento No. 5565 me 
permito solicitar ser revise el synergy en el almacen de 
Pereira, el cual Neva mbs de un mes sin poder elaborar 
documentos en el gestor documental.

SOLICITUD
CONFIGURAClCN
COMPLEMENTOS

Division
Almacenes
Comerciales

4536 3/06/2020

FALLAS SISTEMA E- 
SYNERGY

El 15 de julio se generb otro requerimiento No. 5204 el 
soporte no se realizb

Oficina Control 
Intemo

4575 5/06/2020

SOLICITUD
REVISION
SYNERGY

Revision de synergy a los siguientes usuarios almacen 
Pereira no permite descargar documentos, al usuario 
OCSBA25 no deja guardar documentos.

Divisibn
Almacenes
Comerciales

5046 7/07/2020

Divisibn
Almacenes
Comerciales

SOLICITUD
REVISION
SYNERGY

Revisibn synergy almacbn pasto no le permite observar 
documentos.5310 22/07/2020

2.6 Cierre de tickets de SAP S4/HANA pendientes por finalizacion del contrato soporte.

Durante el desarrollo de la Auditoria se evidenciO que el 9 de julio de 2020 la Division de Operaciones 
Financieras generO el ticket No. 5100 en la mesa de ayuda - GLPI solicitando apoyo para la soluciOn al 
error que estO generando el sistema SAP en el momento de dar ingreso a las facturas de servicio de 
alimentacion del contrato 1-155 de 2019. La Oficina de Informatica por correo electrOnico del 5 de 
agosto de 2020 informa al Jefe de la Division de Operaciones Financieras “Se cierra el case por 
finalizacion del contrato de soporte y su vez se inicia un nuevo contrato de soporte con la firma EPI 
USE con modalidad de horas en donde se va a controlar los acuerdos de servicio en donde se va a 
medir la atencidn del servicio por lo que practicamente no se va a tener en cuenta este requerimiento 
por no estar dentro del alcance de este nuevo soporte. Si no se ha solucionado este caso entonces se 
requiere crear un nuevo caso con la informacidn completa para ser tenido en cuenta en esta nueva 
fase de soporte".

Evidenciando que la atenciOn de solicitudes de servicio de soporte tecnico no ha sido eficaz afectando 
la eficacia y oportunidad de la atenciOn a las solicitudes de servicio reportadas por los usuarios de la 
Industria Militar.

3. CORREO ELECTRONICO

3.1. Capacidad del Correo ElectrOnico.

En desarrollo de la auditoria la Oficina de InformOtica en documento No. 02.303.911 - Informe 
Auditoria Proceso GestiOn Informatica del 18 de junio de 2020 informa en el numeral 9: “La Industria 
Militar ha tenido diferentes configuraciones en cuanto a la capacidad del correo electrdnico y con base

v#
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a la recopilacidn de las encuestas realizadas en el ano 2019 se identified la necesidad de ampliacidn 
de los buzones por lo cual el tema fue tratado per el comite tdcnico de seguridad de la informacidn y 
aprueba la nueva configuracidn asi: Directivos con capacidad de 500 megas para cada miembro; Jefes 
de Divisidn con capacidad de 200 megas para cada miembro y Funcionarios con capacidad de 75 
megas por cada miembro".

La Oficina de lnform£tica como evidencia de la ampliacidn entregd archive en Word con las imdgenes 
de la configuracidn realizada a las tres bases de dates (Directivos, Jefes de Divisidn y Funcionarios).

“Para el ano 2020 y teniendo en cuenta los problemas reportados por capacidad del buzdn a la Oficina 
de Informdtica en el trabajo remote en casa, en la reunidn del Comitd de Seguridad de la Informacidn 
realizada el 8 de junio de 2020 la Oficina de Informdtica presentd la propuesta para la ampliacidn de 
los buzones, y se aprueba la nueva configuracidn: Directivos 1GB, Jefes de Divisidn 500 MB y 
funcionarios 500 MB. El tamano de adjuntos para enviar y recibir correos hasta 15 MB por correo 
realizando la configuracidn en cada una de las bases”.

La Oficina de Informdtica como evidencia de la ampliacidn entregd el archive en PDF llamado 
“Anexo_Caso_4715_Ampliacidn buzones servidor Exchange".

3.2 LOG Correo Electrdnico.

En desarrollo de la auditoria la Oficina de Informdtica en documento No. 02.303.911 - “Informe 
Auditoria Proceso Gestidn Informdtica" del 18 de junio de 2020 informa en el numeral 11. “La 
plataforma no cuenta con un monitoreo de log de ser requerido se mostrard la herramienta y el manejo 
de ella”.

i:

La herramienta adquirida por la Industria Militar es de propiedad de Microsoft, el cual no dispone en su 
plataforma de un log o registro de eventos con el fin de detectar de las cuentas del correo electrdnico 
actividades de procesamiento no autorizadas sobre la informacidn enviada o recibida.

3.3 Acceso al Correo Electrdnico Microsoft Exchange.

En desarrollo de la auditoria la Oficina de Informdtica en documento No. 02.303.911 - “Informe 
Auditoria Proceso Gestidn Informdtica" del 18 de junio de 2020 informa “Cuando un funcionario 
requiere acceso al correo electrdnico, se realize la solicitud por la mesa de ayuda por la categoria 
correo electrdnico - subcategoria instalacidn/configuracidn requiriendo usuario de dominio y correo.

Los usuarios que conforman el grupo directivo son quienes cuentan con el permiso para el acceso del 
correo corporativo en dispositivos mdviles o IPAD. Los dispositivos mdviles o IPAD son de propiedad 
de la Industria Militar y tienen activo fijo, no se realize configuracidn en equipos personates y de verse 
la necesidad debe ser autorizada por el Comitd Tdcnico de Seguridad de la Informacidn.

Ei grupo Directivo firman la cteusula de confidencialidad en el contrato para el tratamiento de los 
dates.”.

La Industria Militar dispone de la Politica de Seguridad y Privacidad de la Informacidn Odd: IM OC OFI 
CP 003. Rev.8.

La Industria Militar implementd la “Politica para el uso de dispositivos mdviles” Cdd: IM OC OFI CP 
004. Rev.3. cuyo objetivo es “Limitar, estabtecer y dar a conocer las politicas relacionadas con el 
control de acceso Idgico, dirigido hacia la proteccidn de la informacidn, restriccidn de acceso a i
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personas no autorizadas a los recursos tecnoldgicos de INDUMIL, que estdn asociados al Proceso 
GESTldN INFORMATICA" y establecen "Cualquier incumplimiento de las politicas establecidas en 
este documento por parte de los funcionarios de la empresa acarreari las correspondientes sanciones 
disciplinarias".

4. GESTION DE RESPALDOS Y PRUEBAS REALIZADAS A LAS COPIAS DE RESPALDO

Se realizb verificacibn al cumplimiento descrito en la Norma T6cnica NTC-ISO-IEC 27001, numeral 
A.12.3.1 “Respaldo de la Informacidn'' y en el Procedimiento Gestibn de Copias de Respaldo de 
Informacion C6d: IM OC OFI PR 006, Rev. 10. numeral 4.4 "Revisidn de ejecucidn y verificacidn de 
Backups", evidenciando:

4.1. GESTION DE RESPALDOS.

En desarrollo de la auditorla la Oficina de Informbtica en documento No. 02.303.911 del 18 de junio de 
2020 informa: “La Industria Militar adquirid la herramienta de Gestidn de respaldos de informacidn 
Symantec Backup Exec - Veritas versidn 16.0 por medio de la cual se programan las politicas de 
respaldo para los sistemas de informacidn de INDUMIL de acuerdo a los lineamientos establecidos en 
el Procedimiento Gestidn de Copias de Respaldo de Informacidn Cdd: IM OC OFI PR 006, Rev. 10 e 
Instructivo Creacidn y Ejecucidn de Politicas de Respaldo para Symantec Backup Exec Cdd: IM OC 
OFI IN 006 Rev. 4.

La herramienta de Gestidn de respaldos de informacidn Symantec Backup Exec - Veritas versidn 16.0 
se encuentra instalada en el Data Center (Centrales).

El Gestor de Respaldos de la Oficina de Informdtica es el administrador de la herramienta Symantec 
Backup Exec - Veritas en la cual programa, ejecuta y monitorea los respaldos en las cintas.

Se realizan copias de seguridad a los sistemas de operatives, aplicaciones corporativas, dispositivos 
de red y conectividad, logs de servidores y bases de datos de manera periddica diaria, semanal, 
mensual y anualmente.

Como soporte la oficina de informdtica envid archivo en excel llamado Respaldos Abril 2020 - 
Seguimiento de Respaldos IM OC OFI FO 024 Rev. 2 del mes de abril de 2020 en donde se evidencia 
la ejecucidn de las copias de respaldo de acuerdo a la politica: Diarias - Respaldos de informacidn de 
las bases de datos - Lunes a viernes, Semanal - Imagenes - Imagen de los servidores Criticos - Fines 
de semana - Incluye S.O. Datos , configuracidn del servidor y Mensual - Imagenes de todos los 
servidores - Durante el mes + Incluye S.O. Datos, configuracidn del servidor.

En cuanto a la custodia de los medios magndticos las copias de respaldo se guardan en Oficinas 
Centrales (centro de edmputo principal) y en la Fabrica de Explosivos Antonio Ricaurte (centro de 
edmputo alterno), garantizando la seguridad y confidencialidad de la informacidn, durante la pandemia 
no se han enviado a la Fdbrica de explosivos Antonio Ricaurte (centro de edmputo alterno)".

4.2. PRUEBAS DE RESTAURAClbN DE CINTAS DE RESPALDOS DE INFORMAClbN.

En desarrollo de la auditorla la Oficina de Informatica en documento No. 02.303.911 del 18 de junio de 
2020 informa en el numeral 18, “Las pruebas de restauracidn de cintas de respaldos de informacidn se 
ejecutaban en el Data Center Alterno porque all! contaba con los requerimientos apropiados como es: - 
espacio flsico suficiente, - se dispone de tiempo suficiente del servidor Ismael t y Unidad de Cinta 
TL200 ya que la carga de trabajos realizados alll es minima, - no se afecta la calidad de servicio a los
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usuahos ya que no se hace uso de la red, - no se sobrecarga los procesos de respaldos en Oficinas 
Centrales.

Esie proceso no se ha ejecutado por que se presentaron las siguientes novedades que han impedido 
su realizacidn:

En Noviembre de 2018 se procedid a realizar un cambio de polltica de respaldos DLO que estaba en 
versidn 7.6. al momento de aplicar la nueva polltica se presentaron errores por lo que se solicitd 
soporte a Veritas, al revisar el error manifestaron que la polltica que se estaba implementado no era 
compatible con la versidn del DLO y que ademds esta versidn no tenia soporte por lo que 
recomendaron actualizar la versidn a la 9.3 ya que esta versidn corregla el error presentado y si tenia 
soporte.

Se decidid actualizar la versidn de DLO a la versidn 9.3 y se aprovechd para actualizar la versidn de 
Backup exec que estaba en 16.0 para pasarla a la versidn 20.3.

Se procedid a realizar la actividad en Data Center principal se realizd la actualizacidn de DLO a la 
versidn 9.3 y Backup exec a la versidn 20.3.

En Data Center Alterno no se pudo realizar la actualizacidn Backup exec por que el centro de cdmputo 
tenia el inconveniente con el aire acondicionado, servidor Ismael y la unidad de cinta TL200 se 
encontraban apagados.

Una vez solucionado el inconveniente del aire acondicionado se pretendid actualizar la versidn de 
Backup exec pero no se pudo por qud no se contaba con contrato de mantenimiento - soporte de 
veritas.

El 3 de abril de 2020 se procedid a realizar la actualizacidn de versidn, pero para esta dpoca las 
licencias de veritas estaban vencidas y no tenlan soporte por lo que dejo instalar unicamente una 
versidn de prueba por 60 dlas.

Pasados los 60 dlas se empezd a presenter el incidente de no funcionamiento de la herramienta.

Se ha tratado de instalar otra versidn de prueba, pero no lo permite.

Soporte entregado como evidencia es un archivo en Word llamado “Respaldos Bexar” en este se 
encuentra la imagen del correo electrdnico del 5 de junio de 2020 enviado por el Gestor de Respaldos 
al Jefe Oficina de Informatica donde informa que se presentd novedad en FEXAR en los respaldos de 
informacidn que las licencias de backup exec estan vencidas, se anexd en el correo el pantallazo del 
error1’.

Al revisar la Matriz de Riesgos y Oportunidades Primer Cuatrimestre 2020 C6d: IM OC OFF FO 117 
Rev.5. del Proceso Gestion Informatica no se encontrd identificado la situacidn de no realizar pruebas 
de restauracibn de cintas de respaldo.

Al 22 de octubre de 2020 se observa que la Industria Militar se encuentra en proceso de contratacibn 
para la adquisicibn e Instalacibn de Equipos y Software para la fase II de la Renovacibn del Centro de 
Compute de la Industria Militar - Solucibn Hiperconvergente en el cual se tiene contemplado entre 
otros adquirir para el Data Center Principal (Centrales) y Data Center Alterno (FEXAR) la “Solucibn de 
Almacenamiento en Discos para Respaldo” que permite generar backup y restauracibn en los 
ambientes virtuales y fisicos como los diferentes sistemas de informacibn (Windows, Linux, SQL, 
S/4HANA, Exchange, entre otros)._______________________________________________

V?



Ci&iiridlyiiiM[
v Colombia

Liberado: 2019-02-11 
NumerodeRev.:5 
C6d.: IM OCOCI F0010 
Pdglna 39 de 68

INFORME DE AUDITORIA y/o EVALUACION AL SISTEMA 
DE CONTROL INTERNO ;

Synergy No (1). 02.373.149 Fecha (2): 07-dic-2020

Evidenciando incumplimiento al control establecido en el Procedimiento Gestidn de Copias de 
Respaldo de Informacion C6d: IM OC OFI PR 006 Rev.10. Numeral 4.4. "Revisidn de ejecucidn y 
Verificacidn de Backups" con el riesgo de afectacidn a los principios de integridad y disponibilidad de la 
informacibn.

5. PROVEEDORES
En desarrollo de la Auditoria la Oficina de Informbtica con documento No. 02.303.911 - “Informe de 
Auditoria Proceso Gestibn Informbtica” del 18 de junio de 2020 informa en el numeral 20 "Anualmente 
se realiza auditorias a los proveedores Tl, la persona encargada de esta labor es el OSI (Oficial de 
Seguridad de la Informacidn), se envla los archivos Auditoria proveedores 2017, Auditoria proveedores 
2018, Auditoria proveedores 2019 y Programa de Auditoria proveedores 2020

Se realizo verificacibn al cumplimiento a lo dispuesto en la Norma Tbcnica NTC-ISO-IEC 27001, 
numeral A.15.2.1 Seguimiento y revisibn de los servicios de los proveedores. “Las organizaciones 
deben hacer seguimiento, reviser y Auditar con regularidad la prestacidn de servicios de los 
proveedores", evidenciando:

Se estb desarrollando auditorias a todos los proveedores que deben acceder a la informacion de la 
Industria Militar, a continuacibn se muestran por vigencias:

5.1 PROVEEDORES INFORMATICA - AUDITORIA A LA VIGENCIA 2017

El proceso de Gestibn Informbtica elaborb contratos que involucran tecnologia informbtica con nueve 
(9) proveedores, a continuacibn se relacionan:

No. NOMBRE PROVEEDOR OBJETOCONTRATO
renovaciOn infraestructura de comunicaciones175/2017 ORIGIN IT SAS

SERVICIO IMPLEMENTAClbN TERCERA FASE SAP167/2017 UNION TEMPORAL AVANZA 2018

ADQUISIClbN EQUIPOS DE TECNOLOGlA INFORMATICA165/2017 INTELLIGENT BUSINESSES SAS
160/2017 EPI USE COLOMBIA SAS SERVICIO SOPORTE ERP-SAP S/4HANA

SERVICIO EXTENSlbN DE GARANTlA INFRAESTRUCTURA 
EQUIPOS CENTRO COMPUTO

152/2017 ORIGIN IT SAS

SERVICIO DE MANTENIMIENTO, SOPORTE RED DE VOZ, 
DATOS Y COMUNICACIONES151/2017 AXEDE SA

ADQUISIClbN LICENCIAMIENTO SAP147/2017 SAP COLOMBIA SAS

SERVICIO RENOVAClbN LICENCIAMIENTO PLATAFORMA SAP131/2017 SAP COLOMBIA SAS

SERVICIO ARRENDAMIENTO ENLACES DE COMUNICAClbN E 
INTERNET-CONTINGENCIA122/2017 UNE EPM TELECOMUNICACIONES SA

SERVICIO ARRENDAMIENTO ENLACES DE COMUNICAClbN E 
INTERNET

EMPRESA DE TELECOMUNICACIONES 
DE BOGOTA ETB SA ESP121/2017

Al revisar las auditorias ejecutadas por el Proceso de Gestibn Informbtica segun programa de 
auditorias Cod: IM OC OFF FO 024 Rev.6. se programaron realizar dos (2) auditorias a los 
proveedores UNION TEMPORAL AVANZA 2018 y EPI USE COLOMBIA SAS, que equivalen al 22% 
de los nueve (9) proveedores que prestaron servicios tecnolbgicos a INDUMIL.

5.2 PROVEEDORES INFORMATICA - AUDITORIA A LA VIGENCIA 2018



Liberado: 2019-02-11
INFORME DE AUDITORIA y/o EVALUACION AL SISTEMA Numero de Rev.. 5 

DE CONTROL INTERNOC^OrodiMTODl
^ O1' Cvbmlm

C6d.:IMOC OCI FO 010 
Pdgina 40 de 68

Fecha (2): oy-dic-zozoSynergy No (1). 02.373.149

El proceso de Gestibn Informbtica elaborb contratos que involucran tecnologla informbtica con nueve 
(7) proveedores, a continuacibn se relacionan:

No. OBJETONOMBRE PROVEEDORCONTRATO
ADQUISICION EQUIPOS AIRES ACONDICIONADOS Y UPS.UPS INGENIERIA LTDA132/2018
ADQUISICION SOLUCION DE SEGURIDAD AVANZADA
PROXY- FIREWAL.SOLUCIONES TECNOLOGIA Y SERVICIOS SA119/2018

SERVICIO DE MANTENIMIENTO, PREVENTIVO CORRECTIVO
TECNOLOGIA INFORMATICA.SYSTEM NET INGENIERIA LTDA090/2018

SERVICIO DE MANTENIMIENTO, PREVENTIVO CORRECTIVO 
TECNOLOGIA INFORMATICA.STARCOMPUTO DE COLOMBIA SAS089/2018

SERVICIO DE MANTENIMIENTO, PREVENTIVO CORRECTIVO 
TECNOLOGIA INFORMATICA.088/2018 ING LTDA

SERVICIO DE MANTENIMIENTO, PREVENTIVO CORRECTIVO 
TECNOLOGIA INFORMATICA.087/2018 IIS TECHNOLOGY SOLUTIONS SAS

ADQUISICION DE EQUIPOS DE TECNOLOGIA INFORMATICA.083/2018 ORIGIN IT SAS

Se observa que para la vigencia 2018 los proveedores relacionados para desarrollar sus labores no 
acceden a la informacibn de la Industria Militar, por lo anterior no se desarrollaron auditorias a estos.

5.3 PROVEEDORES INFORMATICA - AUDITORIA A LA VIGENCIA 2019

El proceso de Gestibn Informbtica elaborb contratos que involucran tecnologia informbtica con nueve 
(11) proveedores, a continuacibn se relacionan:

No. NOMBRE PROVEEDOR OBJETOCONTRATO
ADQUISICION DE EQUIPOS DE TECNOLOGIA 
INFORMATICA E INSTALACION DE SERVER PARA LAS
Areas ingenieria tEcnica.

197/2019 ORIGIN IT SAS

ADQUISICION EQUIPOS DE INFORMATICA.193/2019 REDCOMPUTO LTDA

ADQUISICION DE SOFTWARE PARA LAS AREAS 
INGENIERIA TECNICA Y SERVICIO DE IMPLEMENTAClON 
VAULT PROFESIONAL.

ENGINEERING SIMULATION AND 
SCIENTIFIC SOFTWARE COLOMBIA SAS176/2019

ADQUISICION DE SOFTWARE PARA LAS AREAS 
INGENIERIA TECNICA Y SERVICIO DE IMPLEMENTAClON 
VAULT PROFESIONAL.

175/2019 CIMEXSA

ADQUISICION DE SOFTWARE PARA LAS AREAS 
INGENIERIA TECNICA Y SERVICIO DE IMPLEMENTAClON 
VAULT PROFESIONAL.

174/2019 INGENIERIA ASISTIDA POR COMPUTADOR

SERVICIO DE MANTENIMIENTO CORRECTIVO Y 
SOPORTE ESPECIALIZADO DE HARDWARE Y SOFTWARE 
DE LA INFRAESTRUCTURA INFORMATICA. 

154/2019 P C MICROS LTDA.

SERVICIO DE MANTENIMIENTO CORRECTIVO Y 
SOPORTE ESPECIALIZADO DE HARDWARE Y SOFTWARE 
DE LA INFRAESTRUCTURA INFORMATICA.

153/2019 SOLUCIONES SUMINISTROS CR SAS

ADQUISICION E INSTALACION DE (02) AIRES 
ACONDICIONADOS DE PRECISION Y LA ADECUAClON O 
EL ACONDICIONAMIENTO DE UN SISTEMA 
CONTAINMENT PARA EL CENTRO DE COMPUTO.

GLOBAL TECHNOLOGY SERVICES GTS SA148/2019

v#-
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adquisiciOn e instalacion de equipos y
SOFTWARE RENOVACI6N DEL CENTRO DE COMPUTO - 
SOLUCION HIPERCONVERGENTE.

1
131/2019 ORIGIN IT SAS ;!

EMPRESA DE TELECOMUNICACIONES DE 
BOGOTA ETB SA ESP SERVICIO DE ENLACES DE COMUNICACI6N E INTERNET. I022/2019

*
SERVICIO DE ACTUALIZAClON DE LICENCIAMIENTO DEL
SOFTWARE SYNERGY MANTENIMIENTO, SOPORTE Y 
DESARROLLO.020/2019 B EXCELLENCE SAS

014/2019 EPI USE COLOMBIA SAS SERVICIO SOPORTE ERP SAP / S4 HANA.

• 4

Al revisar las auditonas ejecutadas por el Proceso de Gestion lnform£tica segun programa de 
auditorias Cod: IM OC OFF FO 024 Rev.6. se programb realizar una (1) auditorla al proveedor EPI 
USE COLOMBIA SAS, que equivale al 8% de los nueve (11) proveedores que prestaron servicios 
tecnolbgicos a INDUMIL.

;

5.4 PROVEEDORES INFORMATICA - AUDITORIA A LA VIGENCIA 2020

En el programa de auditorias Cod. IM OC OFP FO 024 Rev.8. se tienen contempladas tres auditorias 
a los proveedores que ganen el contrato de soporte en SAP, el proyecto de Ethical y/o remediacibn y 
el proceso de Firewall para los meses octubre, noviembre y diciembre de 2020.

Cumpliendo la Politica de Seguridad de la Informacibn para la Relacibn con Proveedores Cbd: IM OC 
OFI CP 002 Rev.7. numeral 3.9. y la norma Tbcnica Colombiana NTC-ISO-IEC 27001 - 2013-12-11, 
numeral A.15.2.1 Seguimiento y revision de los servicios de los proveedores. "Las organizaciones 
deben hacer seguimiento, revisar y Auditar con regularidad la prestacidn de servicios de los 
proveedores ”.

6. ACCESOREMOTO

Durante el desarrollo de la Auditoria la Oficina de Informatica con documento No. 02.303.911 
“Informe Auditoria Proceso Gestidn Informatica" del 18 de junio de 2020 informa en el numeral 16 “Los 
ingresos remotos que realiza el personal de la oficina de informatica a los equipos Tl de la Industria 
Militar son unicamente para soportes a los servicios de Tl y se realizan con autorizacidn verbal del 
funcionario". Se envia archive llamado “Soporte remote" con el reporte de los soportes remotos 
realizados desde el aho 2018 hasta el 10 de junio de 2020".

Al verificar la informacibn registrada en el archive “Soporte remoto" se evidencib que contiene 6.197 
registros que corresponden a los soportes remotos efectuados desde el 3 de enero de 2018 hasta el 
10 de junio de 2020 de los cuales noventa (90) registros se encontraron con tiempos de soporte 
remoto de mbs de una hora, sin obtener la evidencia de autorizacibn a la labor desarrollada, asi:

!

^f'|t|c!§my Stiili issi ~'r itssr ilr -JM
ilEstetibrilll
■fFuncionarioji
IlllSlli ';

I C614YV1 172.17.9.12 8Z13SW1 18/01/201915:03 21/01/2019 7:07 51
f

C614YV1 43NR7V1 43NR7V1 4/09/2019 13:05 5/09/2019 7:32 18
F8JHM22 172.16.8.97 F8GHM22 19/06/2018 13:53 20/06/2018 7:03 17i
C614YV1 172.16.5.35 8YZCSW1 17/07/2019 15:08 18/07/2019 7:37 16
F8HVM22 8Z44SW1 8Z44SW1 1/11/2019 20:37 2/11/201910:43 14

r
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20/04/2020 17:0220/04/2020 9:28 7:341SST8Y1 1SST8Y1CHRZM22
1/06/2020 16:001/06/2020 12:13 3:471SSW8Y1 1SSW8Y1CHRZM22
22/02/2019 15:41 2:4322/02/2019 12:58C6S5YV1 C6S5YV1F8JHM22
1/02/2018 9:08 2:388YYFSW1 1/02/2018 6:30CHRZM22 172.17.9.3
9/03/201815:07 2:329/03/2018 12:35CHRZM22 172.18.7.7 1V8V8Y1
2/04/2020 14:44 2:188YY8SW1 8YY8SW1 2/04/2020 12:26F8JHM22

2:138/08/2019 10:11 8/08/201912:24CHRZM22 172.17.9.6 1RC0182
17/01/2019 8:49 2:07CHPZM22 SALOMON SALOMON 17/01/2019 6:42
15/01/201811:46 2:028YZDSW1 15/01/2018 9:44F8JHM22 172.16.7.10
28/03/2019 11:52 2:0028/03/2019 9:52F8HVM22 1V7T8Y1 1V7T8Y1
22/03/2018 9:19CHRZM22 172.17.13.4 1T6T8Y1 22/03/2018 7:23 1:56

43GRFZ1 1/04/2020 13:53 1:53F8HVM22 43GRFZ1 1/04/2020 12:00
13/04/2020 10:43 1:52C614YV1 172.16.6.3 C619YV1 13/04/2020 8:51

CHRZM22 8Z4CSW1 26/05/2020 11:33 1:52172.17.12.3 26/05/2020 9:41
8Z29SW1 17/07/2019 11:38 1:52F8JHM22 8Z29SW1 17/07/2019 9:46
D0VNQ22 D0VNQ22 15/05/2019 8:31 15/05/2019 10:22F8JHM22 1:51

CHRZM22 8YXFSW1 30/04/2020 10:28 30/04/2020 12:138YXFSW1 1:45
CHRZM22 8YXFSW1 8YXFSW1 4/05/2020 8:56 4/05/2020 10:35 1:39
CHRZM22 172.18.16.2 17/12/2018 8:30 17/12/2018 10:08 1:381T4V8Y1

CHRTM22F8JHM22 CHRTM22 10/06/2020 11:37 10/06/2020 13:14 1:37
F8JHM22 1T2W8Y1 13/05/2019 8:54 13/05/2019 10:26 1:341T2W8Y1

28/10/2019 20:53F8HVM22 1VBT8Y1 1VBT8Y1 28/10/2019 19:19 1:34
CHRZM22 4D028474H 5/03/2020 10:23 5/03/202011:55 1:324D028474H

13/05/201910:26F8JHM22 F8M0N22 F8M0N22 13/05/2019 8:55 1:31
F8JHM22 172.16.6.43 F8G1N22 4/06/2020 9:31 4/06/202011:02 1:31
F8JHM22 43QH7V1 43QH7V1 18/01/2018 9:01 18/01/201810:31 1:30
F8HVM22 43GRFZ1 43GRFZ1 31/03/2020 10:20 31/03/202011:50 1:30
CHRZM22 1SST8Y1 28/05/2020 13:251SST8Y1 28/05/2020 11:56 1:29
CHRZM22 172.18.13.26 30/01/201810:49 1:241RBZ082 30/01/2018 9:25
C614YV1 172.16.8.10 8Z02SW1 2/06/2020 10:26 2/06/202011:50 1:24

CNU0450T25 C6J6YV1 C6J6YV1 22/01/201811:41 1:2222/01/2018 10:19
CHRZM22 172.17.13.22 D2YCS22 17/06/2019 11:13 17/06/201912:34 1:21

1T1T8Y1 1/03/2019 12:04 1:20F8HVM22 1T1T8Y1 1/03/2019 10:44
CHQZM22 1RD0182 14/05/2019 14:43 14/05/2019 16:02 1:191RD0182
CHPZM22 21/01/2020 13:351R6Z082 1R6Z082 21/01/2020 12:19 1:16
CHQZM22 F8HVM22 F8HVM22 21/05/2019 8:40 21/05/2019 9:55 1:15
F8JHM22 43PM7V1 5/03/2019 8:5543PM7V1 5/03/2019 7:40 1:15
F8HVM22 47KH7V1 47KH7V1 20/08/2019 11:20 20/08/2019 12:33 1:13
CHRZM22 172.17.9.22 1V4T8Y1 27/04/2020 9:49 27/04/202011:02 1:13
F8JHM22 F8LZM22 F8LZM22 28/11/2019 9:46 28/11/201910:57 1:11
D2ZLQ22 17D2QW1 17D2QW1 21/05/2019 14:54 21/05/201916:02 1:08
C614YV1 172.16.5.13 12/02/2020 15:40 1:08C615YV1 12/02/2020 14:32

28/02/2020 13:46 1:08F8HVM22 172.18.14.2 1V1W8Y1 28/02/2020 12:38
1SPT8Y1 4/03/2020 15:24 1:08D0WFS22 1SPT8Y1 4/03/2020 14:16

12/05/2020 10:07 1:08F8JHM22 172.16.8.56 1RK0182 12/05/2020 8:59
5/06/2020 9:05 1:08CHRZM22 D0YNQ22 D0YNQ22 5/06/2020 7:57
9/06/202011:39 1:08C614YV1 172.20.8.2 C6Q4YV1 9/06/2020 10:31
16/01/201816:00 1:07F8JHM22 172.16.8.15 8Z06SW1 16/01/201814:53

F8JHM22 C5W5YV1 18/01/2018 9:31 18/01/201810:38 1:07172.50.55.3
30/10/2019 16:48 1:06F8JHM22 C629YV1 C629YV1 30/10/2019 15:42
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CNU0450T25 2UA3310QKD 2UA3310QKD 9/07/201810:149/07/2018 9:09 1:05
C614YV1 172.16.6.150 8YZ2SW1 6/05/2019 11:24 6/05/2019 12:28 1:04
CHRZM22 172.17.16.3 43GRFZ1 8/04/2020 11:43 8/04/2020 12:47 1:04
CHRZM22 172.18.9.6 47HH7V1 17/01/2018 11:52 17/01/201812:56 1:04

D0WFS22 17M3QW1 17M3QW1 28/04/2020 10:06 28/04/202011:10 1:04
C614YV1 172.16.31.73 4D027018H 16/01/201816:05 16/01/2018 17:08 1:03
F8HVM22 8YWDSW1 8YWDSW1 20/03/2019 15:00 20/03/2019 16:03 1:03
C614YV1 172.16.6.13 C6B7YV1 17/01/2018 9:08 17/01/201810:10 1:02
F8JHM22 172.16.5.26 C6K6YV1 17/01/201811:47 17/01/2018 12:49 1:02
1V2W8Y1 172.19.7.7 F8FJM22 5/11/201910:34 5/11/2019 11:36 1:02
C614YV1 172.16.13.18 8YZ1SW1 12/07/2019 10:43 12/07/2019 11:45 1:02
C614YV1 172.16.8.8 8Z46SW1 10/02/2020 14:33 10/02/2020 15:35 1:02
CHRZM22 172.17.8.20 433QFZ1 6/02/2018 9:32 6/02/2018 10:33 1:01
CHRZM22 CHQZM22172.16.11.2 5/03/2018 12:53 5/03/2018 13:54 1:01
C614YV1 172.16.8.195 47LC7V1 22/01/2018 7:36 22/01/2018 8:37 1:01
CHRZM22 172.17.11.8 43BQFZ1 4/03/2019 8:27 4/03/2019 9:28 1:01
F8HVM22 43BPFZ1 19/09/2019 8:2343BPFZ1 19/09/2019 9:24 1:01
F8HVM22 172.17.8.5 1V1V8Y1 11/03/2020 11:36 11/03/2020 12:37 1:01
C614YV1 . 172.16.16.11 1SPT8Y1 17/01/201810:46 17/01/201811:47 1:01
CHRZM22 172.17.13.5 1SST8Y1 6/11/2019 12:56 6/11/201913:57 1:01
C614YV1 172.20.8.2 C6Q4YV1 9/06/2020 9:01 9/06/2020 10:02 1:01
CHRZM22 172.17.9.3 8YYFSW1 18/01/201811:18 18/01/2018 12:19 1:01
1R20182 C619YV1 C619YV1 16/10/201913:33 16/10/2019 14:33 1:00
F8JHM22 42XQFZ1 42XQFZ1 14/11/201916:16 14/11/201917:16 1:00
F8HVM22 1SLT8Y1 1SLT8Y1 30/03/2020 15:48 30/03/2020 16:48 1:00
1R20182 42WRFZ1 19/01/2018 11:14 19/01/2018 12:1442WRFZ1 1:00
F8JHM22 172.16.8.52 1RFZ082 26/06/2018 11:30 26/06/2018 12:30 1:00
CHRZM22 172.17.11.8 43BQFZ1 25/02/2019 7:11 25/02/2019 8:11 1:00
F8HVM22 CHWRM22 CHWRM22 28/03/2019 9:51 28/03/2019 10:51 1:00
F8JHM22 172.16.11.33 D0WFS22 30/03/2020 11:14 30/03/2020 12:14 1:00
CHRZM22 172.17.13.5 1SST8Y1 14/05/2020 6:45 14/05/2020 7:45 1:00
CHQZM22 1RD0182 1RD0182 9/05/2019 11:25 9/05/201912:25 1:00
D2ZLQ22 17D3QW1 17D3QW1 20/09/2019 8:22 20/09/2019 9:22 1:00
C614YV1 172.16.13.3 8YZ5SW1 24/01/202010:33 24/01/2020 11:33 1:00
CHRZM22 172.17.7.9 43MJ7V1 27/04/2020 14:08 27/04/2020 15:08 1:00

Generando posibles riesgos de afectacidn de la integridad, confidencialidad y oportunidad de la 
informacibn existente en los equipos de cbmputo que se toman por acceso remote, por no tener 
establecidos controles que permitan tener la autorizacibn por parte del usuario para desarrollar el 
soporte correspondiente y la trazabilidad de lo realizado en el equipo.

7. SEGREGACION DE FUNCIONES

En el procedimiento Segregacibn de Funciones Cbd: IM OC OFI PR 008 Rev. 4, en el numeral 4.1.1. 
Creacibn o Modificacibn de la Matriz de Segregacibn de Funciones "La Oficina de Informatics es 
responsable de mantener actualizados los perfiles de usuario y los accesos a las plataformas para el 
procesamiento de la informacidn, con base en la solicitud efectuada por el jefe de area respective 
generando la Matriz de Segregacion de funciones IM OC OFI FO 012" encontrando que la matriz no se 
encuentra diligenciada.

W
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Evidenciando que no se tiene control de la actualizacion de usuarios y de los accesos a las 
plataformas para el procesamiento de la informacion con el riesgo de uso inadecuado o no autorizado 
de la Informacibn de la Industria Militar, afectando los principios de integridad, confidencialidad y 
oportunidad de la informacibn.

8. INCIDENTS DE SEGURIDAD

8.1. Aires Acondicionados

Durante el desarrollo de la auditorla el auditor solicitb el 9 de junio de 2020 por correo electrbnico a la 
oficlna de informbtica la gestibn realizada a los incidentes de seguridad vigencias 2017 al 2020. La 
Oficina de Informbtica con documento No. 02.303.911 - "Informe Auditorla Proceso Gestidn 
Informitica" del 18 de junio de 2020 envib archive en excel con la relacibn de incidentes de seguridad 
de la informacion llamado "Resumen Incidentes Seguridad 2017 A 2020’ al 12 de junio de 2020.

Al verificar el incidente "Falla del aire del centre de computo a causa de los codes de energla electrica” 
se evidencib: reporte a la mesa de ayuda caso No. 3795 del 7 de marzo de 2020 con la siguiente 
informacion: nombre del incidente. “Falla del aire del centro de edmputo a causa de los codes de 
energia eldctrica", descripcibn del incidente. “Por falla en la energia eldctrica, los equipos de aire 
acondicionado se aseguraron y no arrancaron cuando se restablecid el fluido electrico, haciendo que 
se elevara la temperatura del centro de datos y los equipos se aseguraran por las alias temperatures", 
acciones de mejoramiento implementadas: “1) Se solicitd sopode tecnico al proveedor RITTAL, 2) El 
tdcnico de RITTAL, realizd la revision y configuracidn del sistema de aire acondicionado del centro de 
edmputo y como lecciones aprendidas: 1) Se debe realizar la revisibn y ajuste de las alarmas 
existentes para el centro de compute (Referentes al Aire acondicionado, por ser equipos nuevos), con 
el fin de minimizar la probabilidad de ocurrencia, 2) Realizar inspeccibn diaria al sistema de aire 
acondicionado, con el fin de evaluar su desempeho y 3) Se debe programar mantenimientos 
preventivos”.

El Gestor de Incidentes de la Oficina de Informbtica envio por correo electrbnico del 22 de octubre de 
2020 archive en Word con la informacibn frente al incidente con el aire del centro de cbmputo, asi:

"El sdbado 7 de marzo de 2020 (madrugada de sdbado a domingo) por codes de energia eldctrica 
presentadas en el sector, los equipos de aire acondicionado se aseguraron (apagaron) y no arrancaron 
cuando se restablecid el fluido eldctrico, haciendo que se elevard la temperatura del centro de datos y 
los servidores se asegurardn (apagardn) por las altas temperaturas.

En el momento que se presentd los codes de energia Eldctrica entrd a funcionar la UPS, en ese 
momento la configuracidn del sistema eldctrico de los nuevos aires acondicionados al recibir la 
ccrriente regulada de la UPS no fue suficiente y se aseguraron (apagaron).

Los servidores tienen detectores de calor que al sentir altas temperaturas cierran los servicio y se 
apagan las mdquinas.

Las acciones de mejora efectuadas y sus sopodes de ejecucidn para minimizar el riesgo del incidente 
con los aires acondicionados del centro de edmputo fueron:

1) Se solicitd sopode tdcnico al proveedor RITTAL.

El tdcnico de RITTAL, realizd diagndstico del problema y se instald un dispositivo tipo Vigilante de 
Tensidn en cada equipo, se entregd como evidencia imagen del informe de servicio y fotos de la 
instalacidn de los dispositivos. \^L
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2) Se debe realizar la revisidn y ajuste de las alarmas existentes para el centre de cdmputo 
(Referentes al Aire acondicionado, per ser equipos nuevos), con el fin de minimizar la probabilidad 
de ocurrencia.

Se realizd pruebas de code electrico, simulando un fallo electrico, se alimentan nuevamente subiendo 
las protecciones, el vigilante de tensidn se active 30 segundos despuds de energizada la llnea. Los 
equipos LCP (paquete de refrigeracion liquida) entran en automatico despuds de esa simulacidn.

3) Realizar inspeccidn diaria al sistema de aire acondicionado, con el fin de evaluar su desempeho.

Los equipos instalados en el centro de Cdmputo cuentan con alarmas visuales y sonoras, que pueden 
ser enviados a travds de mensajes por correo electrdnico, que pueden ser detectados por los 
Administradores de la infraestructura tecnoldgica de la Industrie Militar.

Los Administradores de Centres de cdmputo, deben realizar rutinas diarias, durante su permanencia 
en las instalaciones fisicas, con el fin de detectar alarmas tempranas que puedan dar aviso de posibles 
eventos de falla en los equipos.

4) Se debe programar mantenimientos preventivos.

En la programacidn Anual de Mantenimiento Preventivo de la Industria Militar, se realizan de dos (02) 
a tres (03) mantenimientos en el a no”.

8.2 Evento Perdida de informacidn del Aplicativo Exact e-Synergy

Al verificar el incidente "Falla del aire del centro de cdmputo a causa de los codes de energia electrica" 
reportado por la Oficina de Informeitica a la mesa de ayuda caso No. 3795 del 7 de marzo de 2020 no 
se encontrd el reporte del incidente de seguridad por la perdida de informacidn de la aplicacidn Exact 
E-synergy.

El 4 de noviembre de 2020 por correo electrdnico el Gestor de Incidentes de la Oficina de 
Informdtica da respuesta a la pdrdida de informacidn del aplicativo Exact E-synergy, asi:

“Al restablecer los servicios del centro de cdmputo, la aplicacidn de Gestidn Documental Synergy 
presento error de base de datos de la aplicacidn, generando interrupcidn del servicio para toda la 
Entidad.

Las lecciones aprendidas identificadas fueron:

1) Se debe realizar el requerimiento de una nueva herramienta de Gestidn de Backup, que permita 
efectuar de forma mas agil la restauracidn de copias de seguridad.

2) Se debe realizar seguimiento a la Base de Datos de la aplicacidn Synergy, con el fin de evaluar la 
posibilidad de reducir su tamano, ya que las Bases de Datos SQL Sen/er son demasiado grandes, 
dificultan su operatividad a la bora de realizar las copias y la restauracidn de estas.

3) Se debe programar mantenimientos preventivos para el manejo del tamano de los Log de la base 
de datos de SQL Server”.

El 13 de noviembre de 2020 por correo electrdnico el Gestor de Respaldos de la Oficina de 
Informatica da respuesta a la perdida de informacidn en el incidente, asi:_________________ if$
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“El proceso de respaldo de servidor Jeremies que contiene a Synergy se ejecuta de la siguiente 
manera:
- El viernes en la noche se programa respaldo completo del aplicativo synergy a las 7:30 PM, este 
tiene un tamano aproximado de 1.7 TBy gasta en promedio mas de 30 horas en ejecutarse
- Los dlas lunes, martes, midrcoles y jueves se ejecuta respaldo incremental programado a las 6 PM, 
el tamano aproximado es de 100 GBy gasta en promedio 3 horas

Noia: La hora programada para el inicio del respaldo no indica que siempre comience a esa hora ya 
que se puede presenter represamientos pordemoras en las tareas

El dia 6 de marzo se realizd la actividad: La Industria Militar comunica que el viernes 6 de marzo de 
2020 entre las 4 p.m. y 11 p.m. no habra servicio de red o sistemas de informacidn, ya que en este 
lapso de tiempo se realizari una prueba de continuidad de Tl.

Debido a esta actividad se represaron todas las tareas, a las 11:30 pm aun no arrancaba el respaldo 
dejeremias.

Esto indica que cuando se presentd el incidente estaba en proceso el respaldo de Synergy 
ocasionando el daho en el disco y corrompiendo la tarea de respaldo (envio imdgenes de la evidencia 
deidano del disco - “error generado en proceso a bases de datos no concluyo por error de disco”).

Cuando se procedid a restaurar de cinta el respaldo se encontrd que la ultima tarea que habia 
terminado satisfactoriamente fue la del 05 de marzo por lo que se tomaron los siguientes respaldos 
para realizar la tarea Marzo 05, 04,03,02 - incrementales y Marzo 01 - Completa.

La tarea que inicio el 06 de marzo no termino satisfactoriamente por lo que no se podia restaurar.

Respecto a las demis tareas no presentaron error porque estas son mis pequehas y gastan menos 
tiempo en ejecutarse".

Se evidencib que en la Matriz de Riesgos y Oportunidades Primer Cuatrimestre 2020 del proceso de 
Gestion Infornndtica se ha identificado el riesgo “No disponibilidad de la informacidn (Afecta la 
disponibilidad)" y una de las causas identificadas “Pdrdida de Informacidn", teniendo en cuenta que 
este riesgo se materialize por la p6rdida de informacidn en la aplicacidn Exact E-synergy acaecida el 6 
de marzo de 2020 no se encontrd las acciones de mejora efectuadas y sus soportes de ejecucidn para 
minimizar su impacto, incumpliendo lo informado en el Procedimiento “Administracidn y Gestidn de los 
Riesgos y las Oportunidades en la Industria Militar” Cod: IM OC OFP PR 018 Rev.12. numeral 4.1.13 
“Cuando un riesgo se materializa...el Lider de Proceso debe generar informe de materializacidn de 
riesgo Cdd: IM OC OFP FO 159 - elaborar como plan de mitigacidn una SAC (solicitud de Accidn 
Corrective)".

9. INDICADORES PROCESO GESTlbN INFORMATICA

Durante el desarrollo de la Auditoria se evidencid que en el documento “Proceso Gestidn Informdtica" 
Cdd: IM OC OFI PS 001 Rev.15. se encuentra la Hoja de Vida Indicadores de Gestidn del Proceso 
Cdd: IM OC OFP FO 027 el cual tiene definidos diecisiete (17) Indicadores de Gestidn, a continuacidn 
se relacionan:

Clase
IndicadorNo. / Nombre Indicador Objetivo del Indicador

Medir la eficiencia en la atencidn de requerimientos por 
parte del personal de la Oficina de Informatica. EficienciaPorcentaje de Atencidn a Requerimientos
Medir la satisfaccidn del cliente intemo en cuanto a la EficaciaNivel de Satisfaccidn Solucidn
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ReQuerimientos oportunidad v calidad de la respuesta.
3. Disponibilidad de Enlaces de 

Comunicacldn
Medir el cumplimiento del proveedor en cuanto a la 
prestacidn del servicio contratado. Eficiencia

4. Porcentaje de Cumplimento de Respaldos 
por Polltica

Medir el cumplimiento de ejecucldn satisfactoria de 
generaclbn de respaldos en cintas Eficacia

5. Porcentaje de Vutnerabilidades 
Tecnolbgicas

Establecer el porcentaje de vulnerabilidades 
tecnolbgicas que deben sertratadas con prioridad. Eficacia

6. Porcentaje de Activos que superan el 
nivel de Riesgo Aceptabte

Identificar y gestionar los activos que superan el nivel de 
riesgo menor aceptado por la Industrie Militar. Eficacia

7. Nivel de concientizacibn de usuarios en 
seguridad de la informaclbn

Eveluar el nivel de concientizacibn y conocimiento del 
personal con respecto a Seguridad de la Informacibn. Efectividad
Medir la disponibilidad de los servicios de II 
establecidos en el Informative IM OC OFI IF 004 en el8. Disponibilidad Mensual de Servicios de Tl Efectividad
mes.
Establecer el porcentaje de aspectos de impactos 
ambientales Alto y Medio de las actividades ejecutadas 
por el proceso.

9. Gestibn de Aspectos e Impactos 
Ambientales Ambiental

Establecer el porcentaje de peligros y riesgos 
ocupacionales no aceptables de las actividades 
ejecutadas por el proceso.

10. Gestibn de Peligros y Riesgos 
Ocupacionales S&SO

Identificar el tiempo promedio en dias que tarda el 
personal de la Oficina de Informbtica para cerrar los 
requerimientos recibidos y clasificados como normales.

11. Nivel de Oportunidad en la Atencibn a 
Requerimientos Normales Eficiencia

Identificar el tiempo promedio en dias que tarda el 
personal de la Oficina de Informbtica para cerrar los 
requerimientos recibidos v clasificados a largo plazo.

12. Nivel de Oportunidad en la Atencibn de 
Requerimientos a largo plazo Eficiencia

Medir la satisfaccibn del cliente intemo con respecto a 
los servicios ofrecidos por el personal del brea y 
diferentes servicios de T.l

13. Nivel de Satisfaccibn del Usuario Efectividad

Medir el desempeflo de las pruebas de continuidad con 
respecto a la restauracibn satisfactoria de los servicios 
incluldos en el alcance

14. DesempeAo prueba de Continuidad Efectividad

Medir la cantidad de eventos que aunque fueron tratados 
se convirtieron en un incidente de seguridad15. Manejo de Eventos de Seguridad Efectividad
Identificar el tiempo promedio en dias que tarda el 
personal de la Oficina de Informbtica para cerrar los 
requerimientos recibidos v clasificados como urgentes.

16. Nivel de oportunidad en la Atencibn a 
Requerimientos Urgentes Eficiencia

Medir la eficacia de la oportunidad en la atencibn de 
planes de mejoramiento de las auditorlas de control 
interno por parte del personal de la Oficina de 
Informbtica.

17. Porcentaje de Cumplimiento de los planes 
de Mejoramiento de las Auditorias de 
Control Intemo

Eficacia

El 15 de septiembre solicite por correo electrbnico al Proceso de Gestibn Informbtica la medicibn y 
anblisis de cada uno de los indicadores que tiene el proceso de Gestibn Informbtica.

Teniendo en cuenta que la creacibn de los Indicadores de Gestibn estbn orientados principalmente a la 
medicibn de efectividad, eficacia y eficiencia de la Seguridad de la Informacibn en la Empresa, es 
importante para la mejora continue alinear los indicadores que se tienen implementados con los 
propuestos por el Ministerio de Tecnologias de la Informacibn y las Comunicaciones - MinTIC en su 
documento llamado Modelo de Seguridad y Privacidad de la Informacibn el cual se elaborb con la 
recopilacibn de las mejores practicas, nacionales e internacionales, para suministrar requisitos para el 
diagnbstico, planificacibn, implementacibn, gestibn y mejoramiento continue, del Modelo de Seguridad 
y Privacidad de la Informacibn - MSPI de la Estrategia de Gobierno en Linea - GEL. (Decreto unico 
reglamentario 1078 del 26 de mayo de 2015, "Por medio del cual se expide el Decreto Unico 
Reglamentario del Sector de Tecnologias de la Informacidn y las Comunicaciones").

10. Modelo Integrado de Gestibn y Planeacibn MIPG

2a. Dimension: Direccionamiento Estrateaico v Planeacibn

“El propbsito de esta dimension es permitirle a una entidad publica definir la ruta estrategica que guiarb 
su gestibn institucional, con miras a garantizar los derechos, satisfacer las necesidades y solucionar 
los problemas de los ciudadanos destinatarios de sus productos y servicios, asi como fortalecer la 
confianza ciudadana y la legitimidad”.

En el numeral 2.2 se describen los aspectos minimos para la implementacibn de la segunda dimensibn 
y los lineamientos generates de la implementacibn dentro de los cuales se informa en:...

✓ En cuarto lugar, se deben formular los planes de accibn anual:
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Para la formulacibn de los planes de accibn institucional, las entidades deben tomar en cuenta lo 
previsto en la Ley 152 de 1994, y en el articulo 74 de la Ley 1474 de 2011, en el que se establece que 
debe especificar en 6I los objetivos, las estrategias, los proyectos, las metas, los responsables, los 
planes generates de compras y la distribucibn presupuestal de sus proyectos de inversibn; asi mismo, 
deber incluir tanto los aspectos relacionados con el componente misional como con los relacionados 
con los planes de que trata el Decreto 612 de 2018:

Decreto 612 de 2018
“Por el cue! se fijan directrices para la integracidn de los planes institucionales y estrategicos al Plan de 
Accidn por parte de las entidades del Estado.

Considerando.
Que el Decreto 1078 de 2015 contempld en el articulo 2.2.9.1.2.2, los instrumentos para implementar 
la Estrategia de Gobierno en Llnea, dentro de los cuales se exige la elaboracidn por parte de cada 
entidad de un Plan Estratdgico de Tecnologlas de la Informacidn y las Comunicaciones PETI, ....

DECRETA:

ARTICULO 1. Adicionar al Capltulo 3 del Titulo 22 de la Parte 2 del Libro 2 del Decreto 1083 de 2015 
Orico Reglamentario del Sector de Funcibn Publica, los siguientes artlculos:

2.2.22.3.14. Integracidn de los planes institucionales y estratdgicos al Plan de Accidn. Las entidades 
del Estado, de acuerdo con el dmbito de aplicacidn del Modelo Integrado de Planeacidn y Gestidn, al 
Plan de Accidn de que trata el articulo 74 de la Ley 1474 de 2011, deberdn integrar los planes 
institucionales y estratdgicos que se relacionan a continuacidn y publicarlo, en su respectiva pdgina 
web, a mds tardar el 31 de enero de cada ano:

10. Plan Estratdgico de Tecnologlas de la Informacidn y las Comunicaciones PETI".

El proceso de Gestibn de Informbtica en el Plan de Accibn Institucional - PAI creb la Iniciativa 
estrategica N°. 20. PEI - "Implementar sistemas de Informacidn y las comunicaciones efectivas, 
seguras y que cumplan lineamientos del Gobierno” y programd seis (6) actividades para la 
construccidn del Plan Estratdgico de Tecnologlas de la Informacidn y las Comunicaciones PETI 
realizarlas en el periodo abril a agosto de 2020:

1- Realizar actualizacibn del Plan Estrategico de Tl (PETI) organizacional para la vigencia 2020- 
2022 Fase 1.

2- Realizar actualizacibn del Plan Estratbgico de Tl (PETI) organizacional para la vigencia 2020- 
2022 Fase 2.

3- Realizar actualizacibn del Plan Estratbgico de Tl (PETI) organizacional para la vigencia 2020- 
2022 Fase 3.

4- Realizar actualizacibn del Plan Estratbgico de Tl (PETI) organizacional para la vigencia 2020- 
2022 Fase 4.

5- Implementar la Estrategia de Gobierno Digital

Al 31 de Agosto de 2020, estbn actividades no se ban ejecutado.

Se conformo el Comitb con documento No. 02.342.159 "Conformacidn Comitd Plan Estratdgico de 
Tecnologlas de la Informacidn y las Comunicaciones PETI".
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Con documento No. 02.349.628 - Primera Reunidn Comite PET! Fase 1 “ComprenderJ' del 8 de 
octubre de 2020 se presento al comite el cronograma para la construccidn “Plan Estrategico de 
Tecnologias de la Informacidn y las Comunicaciones PETl" el cual se harci en cuatro fases 
comprender, analizar, construir, presentar. El cronograma se ejecutar^ entre los meses de octubre a 
diciembre de 2020.

H.GESTION DE RIESGOS Y OPORTUNIDADES SEGURIDAD DE LA INFORMACION

La gestibn de los riesgos de seguridad de la informacidn se encuentra documentado en el 
Procedimiento “Gestidn de Riesgos y Oportunidades Seguridad de la Informacidn" Cod: IM OC OFI PR 
015 Rev. 10., en el cual se establecen y evaluan los riesgos a los cuales estbn expuestos los activos de 
informacidn del Proceso de Gestidn Informdtica, con el fin de identificar controles apropiados para 
mitigar el nivel de riesgo y su impacto.

Durante el desarrollo de la auditoria el Gestor de Riesgos de la Oficina de.lnformbtica en correo 
electrdnlco del 26 de octubre de 2020, da respuesta a las siguientes preguntas realizadas por el 
auditor en cuanto a:

11.1 la Planilla de Arieilisis de Riesgos de Informacidn del Proceso de Gestidn Informdtica SGS
ISO 27001 (Cod. IM OC OFI FO 017).

1. Se ha identificado riesgos asociados a la seguridad de informacidn? /Cuales?

“No se han identificado nuevos Riesgos asociados a la seguridad de la Informacidn.

Se siguen manifestando eventos como Malware (Cddigo malicioso virus - troyanos - Gusanos - 
Rasonware - etc..), que son detectados por los Firewall por el antivirus.

Se toma la decisidn de revisar y aumentar la probabilidad a las vulnerabilidades y amenazas para 
aquellos Activos que se encuentran mas expuestos por la modalidad de trabajo remote de la Industria 
Militar, de acuerdo con los tipos de Activos clasificados a continuacidn en la Matriz de Riesgos y 
Oportunidad de: Aolicaciones Software (Synergy, Adquisiciones, Pigina Web, Mddulos del ERP de 
SAP, Correo, Herramientas de Colaboracidn, mesa de Ayuda, entre otras), Comunicaciones (Red 
Inalambrica, Sistema de Videoconferencia, enlaces de comunicacidn, entre otros), Hardware (Firewall, 
Servidores de Aplicaciones como el de Synergy, ERP de SAP, P&gina Web, Correo, Adquisiciones, 
entre otras), Informacidn (Alojamiento de las Bases de Dates de aplicaciones como, Synergy, 
Adquisiciones, Ventas, ERP de SAP, entre otras), Informacidn Imoresa (Licencias, Sobre con las 
contrasenas, resultados de pruebas de Ethical y Remediacidn, entre otros), Infraestructura (Centro de 
Cdmputo, UPS, Equipo de Refrigeracidn Aire Acondicionado, Fibra dptica externa, entre otras), 
Recursos Humanos (Analista Oficina, Jefe Oficina de Informdtica, Programador de computadores, 
Profesional Especializado, Profesional de redes, entre otros), Servicios de Terceros (Servicio de 
Internet, Consultores o Contratistas de Servicios de Dates, de Voz, Gestidn de Recursos Humanos, 
entre otros)".

2. Se han definido nuevos controles, /cudles?

“No se han incorporado nuevos controles. Se siguen aplicando los controles de acuerdo Anexo A: 
Norma ISO 27001:2013. Polltica de la Seguridad de la Informacidn, Organizacidn de la Seguridad de 
la informacidn, Seguridad de los Recursos Humanos, Gestidn de Activos, Control de Acceso,

\w
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Criptografia, Seguridad Fisica y del Entorno, Seguridad de las operaciones, Seguridad de las 
comunicaciones, Relaciones con los Proveedores, Gestion de Incidentes de seguridad de la 
Informacidn, Seguridad de la Informacidn de la Gestidn de la Continuidad de Negocio y Cumplimiento.

Se han intensificado los procesos de seguimiento y control de escaneos diarios y periddicos en busca 
de Vulnerabilidades y Amenazas, apoyados en los procesos de VULNERABILIDAD ETHICAL Y 
REMEDIACION".

3. En la Gesti6n del Riesao. se han incluido riesaos de Trabaio en casa

“No se han identificado nuevos Riesgos asociados a la seguridad de la Informacidn. Esto se debe a la 
debida aplicacidn de controles en los Procesos de la Industria Militar’’.

11.2 Matriz de Riesgos y Oportunidades del Proceso de Gestidn Informatica (C6d. IM OC OFF 
FO 117).

1. Se ha identificado riesgos asociados a la seguridad de informacidn? /Cudles?

No se han identificados nuevos Riesgos asociados a la seguridad Informdtica. (Pendiente de concertar 
con el Comite se Seguridad de la Informacidn CIS, dependiendo de los informes de Ethical Hacking y 
el plan de Remediacidn que se realizan durante el aho).

2. Se han definido controles. me ouede relacionar oor riesao. / cuales?

No se han definido nuevos controles a los ya aplicados a los Riesgos presentados en la actualizacidn 
del segundo cuatrimestre del presente ano. (Pendiente de concertar con el Comite se Seguridad de la 
Informacidn CIS, dependiendo de los informes de Ethical Hacking y el plan de Remediacidn que se 
realizan durante el ano).

Los controles no han sido fortalecidos (Pendiente de concertar con el Comitd se Seguridad de la 
Informacidn CIS, dependiendo de los informes de Ethical Hacking y el plan de Remediacidn que se 
realizan durante el aho).

3. / De aud Riesaos. los controles han sido fortalecidos v oor qud?

Ninguno, (Pendiente de concertar con el Comitd de Seguridad de la Informacidn CIS, dependiendo de 
los informes de Ethical Hacking y el plan de Remediacidn que se realizan durante el aho).

12. EQUIPOS FUERA DE RED

Durante el desarrollo de la Auditorla se evidencid que la Oficina de Informdtica tiene documentado el 
control de los equipos fuera de red en el Procedimiento “Control Equipos de Cdmputo que se 
encuentran fuera de Red' Cdd: IM OC OFI PR 019 Rev.3., cuyo objetivo es “Establecer las normas e 
instrucciones a seguir de todos los equipos de cdmputo que se encuentran fuera de red en la Industria 
Militar asi como establecer los mecanismos de control con el fin de evitar pdrdida o fuga de la 
informacidn sensible de la Organizacidn", el cual su ultima actualizacidn fue el 29 de abril de 2016, 
incumpliendo lo informado en el procedimiento Gestidn de Documentos Cdd: IM OC OFP PR 001 
rev. 14. numeral 4.2.1. “Descripcidn de las Etapas. Etapa 1. Identificar necesidades. definir orioridades 
v consolidar oroarama de documentos... Los lideres de procesos o subprocesos (LIPRO) deberan 
dentro de los plazos fijados revisar los documentos que tengan tres (3) o mis afios de liberados y 
aquellos que sea necesario crear, actualizar o anular.
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En acta No. 21 - "Discusidn de documentos" se autorizd eliminarel Procedimiento "Control Equipos de 
Computo que se encuentran fuera de Red' C6d: IM OC OFI PR 019 Rev.3, debido a que se actualizb 
el documento “Reglas de buen uso de los actives de Informacion” Odd: IM OC OFI IF 001 Rev. 8. 
Pendiente que la Oficina de Planeacidn retire el documento del Gestor Documental.

13. HARDWARE ADQUIRIDO PARA MEJORAR LA INFRAESTRUCTURA TECNOLOGICA DE LA
INDUSTRIA INDUSTRIAL

Durante el desarrollo de la Auditorla se evidencio que la Industrie Militar inicio el proceso de 
renovacion tecnoldgica del centra de cdmputo, es as! que en la primera fase en la vigencia 2019 se 
adquirieron siete (7) nodos Hiperconvergente, instalandose cuatro (4) en el centra de cbmputo 
principal y los otros tres (3) en su contingencia, equipos criticos e indispensables que soportan algunos 
procesos que garantizan la disponibilidad, continuidad y el funcionamiento de los sistemas de 
informacidn, entre otros (SAP, SYNERGY, CORREO ELECTRONICO, etc.).

En la vigencia 2020 la Industria Militar se encuentra en proceso de contratacidn para la adquisicion e 
Instalacidn de Equipos y Software para la fase II de la Renovacidn del Centro de Cdmputo de la 
Industria Militar - Solucion Hiperconvergente con el proyecto No. 9039 - Contrato de Compraventa 
Nacional No. 1-095/2020 - "Adquisicidn e instalacion de equipos y software para la fase II de la 
renovacidn de centro de cdmputo de la Industria Militar - Solucidn Hiperconvergente" firmado el 13 de 
octubre de 2020.

14. CONTROLES CRIPTOGRAFICOS

Durante el desarrollo de la Auditoria se evidencid que la Oficina de Informbtica elabord el 
procedimiento Controles Criptograficos Cdd: IM PC OFI PR 014 Rev.5. cuyo objetivo y alcance es 
"Establecer y hacer uso de tecnicas y herramientas de cifrado sobre los sistemas de informacidn 
administrados en el PROCESO INFORMATICA de INDUMIL donde se identifique la informacidn que 
requiera ser protegida con controles criptograficos encaminados a proteger la confidencialidad e 
integridad de la informacidn dando cumplimento al Sistema de Gestidn Integraf.

El 4 de noviembre el auditor solicitd por correo electrdnico las tdcnicas, herramientas de cifrado y 
controles criptograficos definidos en la Industria Militar encaminados a proteger la confidencialidad e 
integridad de la informacidn. El 9 de noviembre de 2020 la Oficina de Informbtica dio respuesta por 
correo electrdnico informando: "Respecto a lo solicitado, la Oficina de Informatica bajo el 
PROCEDIMIENTO CONTROLES CRIPTOGRAFICOS IM OC OFI PR 014, relaciona el control de 
equipos y Haves Criptograficas (Firmas Digitales). Sin embargo, teniendo en cuenta las 
recomendaciones de la consultorla para la certificacidn OEA, este procedimiento se encuentra en 
proceso de actualizacidn donde se incorporan otros controles que lleva el proceso y no estan 
documentados tales como:

Dominio y Correo Electrdnico. Con el fin de proteger la comunicacidn y los diferentes servicios 
entre los equipos a nivel de red, la Industria militar cuenta con entidad certificadora para la 
generacidn de certificados para equipos y servicios de dominio con Microsoft.

Firma Electrdnica y/o Llaves Criptograficas. Con el fin de validar la autenticacidn de origen, no 
repudio y confirmar que el mensaje enviado no ha sido alterado desde que fue firmado por el 
emisor originador, se implementa a traves de un ente certificador las firmas digitales y llaves 
criptograficas. Proveedor anterior fue con Certicamaras, no hay contrato en este momento esta en 
proceso el proyecto Nro. 9470 - "Servicio de Renovacidn y Mantto. Firmas Digitales" fecha de inicio 
18 de agosto de 2020.__________________________________________________________ r
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Acceso desde el exterior con VPN. En la Industrie Militar no cuenta con contratos de teletrabajo, 
pero tenemos habilitados canales de VPN cifrados que garantizan la confidencialidad e integridad 
de las comunicaciones siguiendo la Polltica de uso y conexiones externas. Proveedor: STS - 
Soluciones - Tecnologia y Servicios S.A. - Proyecto: 9205, Cto: 1-034/2020.

Certificados WEB. Para garantizar la seguridad, disponibilidad e integridad del sitio web, la 
Industria Militar cuenta con un certificado web (SSL/TLS). Se entrega evidencia del certificado 
activo emitido por GlobalSign Extended Validation CA- SHA256 - G3.

Protocolos seguros de comunicaciones. La oficina de informAtica proporciona a los empleados, 
herramientas de comunicacidn que utilizan protocolos criptograficos actualizados con el fin de 
garantizar la confidencialidad al acceder a nuestros sistemas. Entre otros se incluyen los siguientes 
protocolos: SSH para el acceso seguro remoto a la administracidn de equipos; SFTP/FTPS para la 
transferencia segura de ficheros; Politicas de seguridad para la pyme: uso de tecnicas 
criptogrificas y HTTPS para la transferencia segura de datos en servicios web criticos (pagos 
online, descarga de informacidn sensible).

El procedimiento se encuentra en proceso de actualizacidn donde se incorporan los anteriores 
controles que no estan documentados".

Con respecto al control de la Firma Electronica y/o Llaves Criptogr£ficas donde la oficina de 
Informatica informa que est£ en proceso el proyecto Nro. 9470 - “Servicio de Renovacion y Mantto. 
Firmas Digitales” fecha de inicio 18 de agosto de 2020 se evidencid que con documento No. 
02.362.914 - IM OC SGA DAD - "Oficio Culminacidn Proyecto 9470 Proceso 4782020 - SERVICIO DE 
MANTENIMIENTO Y RENOVACION DE CERTIFICADOS DE FIRMA DIGITAL" la Subgerente 
Administrativa informa: “Teniendo en cuenta que para el Proyecto 9470 Proceso 478/2020 
“SERVICIO DE MANTENIMIENTO Y RENOVACION DE CERTIFICADOS DE FIRMA DIGITAL”, no se 
presentaron ofertas ni hay cumplimiento con la ficha tecnica. La Subgerente Administrativa de la 
Industria Militar, informa que se culmina el proyecto y se realizara apertura nuevamente”.

15. ADMINISTRAClbN DE USUARIOS Y CONTRASENAS

La Oficina de Informdtica desarrollo el Procedimiento para la Administracidn de Usuarios y 
Ccntrasefias IM OC OFI PR 001 Rev. 8 con el objetivo de documentar los derechos y permisos de 
acceso a los sistemas de informacidn, los cuales se encuentran autorizados, controlados y mantenidos 
de manera apropiada mediante el uso de contrasenas que posee cada uno de los funcionarios de la 
Industria Militar.

16. FORMAClbN EN LA TOMA DE CONCIENCIA APROPIADA Y ACTUALIZACIONES
REGULARES

La Oficina de Informdtica en la iniciativa estratdgica No. 70 PAI dentro de sus actividades programadas 
han definido la actividad No. 6 “Capacitar y Concientizar al personal de la organizacidn en temas de 
seguridad de la Informacidn", desarrollada a traves de publicaciones de boletines de seguridad.

17. CUMPLIMIENTO DEL LITERAL D. “MISIONES PARTICULARES - NUMERAL IX. OFICINA 
INFORMATICA”. DOCUMENTO NO. NO. 02.253.712” DIRECTIVA TRANSITORIA PARA EL 
APOYO AL PERSONAL - SUS FAMILIAS Y LA NORMALIZAClbN DE LA OPERAClbN EN

FEXAR”
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Con documento No. 02.303. 911 del 18 de junio de 2020 el Jefe de la Oficina Inform^tica informa "Se 
realize verificacidn y no hay daftos en la infraestructura de 77”.

18. CUMPLIMIENTO DEL LITERAL G. “ACTIVIDADES PARTICULARES - OFICINA 
INFORMATICA”. DOCUMENTO NO. 02.290.283 “DIRECTIVA TRANSITORIA PLAN DE 

CONTINGENCIA Y CONTINUIDAD DEL NEGOCIO PARA ENFRENTAR LA EMERGENCIA
SANITARIA POR CAUSA DEL COVID-19”.

"iSe establecieron los mecanismos que perm!tan asegurar el desarrollo de actividades remotas 
por parte de los funcionarios de la industria Militar?

La Oficina de Inform&tica desarrollo las siguientes actividades:

De Apropiacidn. 135 capacitaciones, 3 Manuales, 3 correos electrdnicos, 5 Videos y nueva Intranet.

De soporte Tecnico. Equipos Indumil, Equipos personates, Soporte telefdnico y remoto via ZOOM, 
implementar nueva intranet, mddulo de encuestas intranet.

De Alistamiento. Creacidn y configuracidn a 395 usuarios de VPN, crear accesos y permisos a los 
aplicativos seleccionados.

iSe realizaron pruebas piloto para realizar trabajo en casa y teletrabajo? (teletrabajo no se 
maneja)

En el acta de comitd de seguridad de la informacidn del 16 de marzo de 2020 se informa que se 
autoriza realizar una prueba con un grupo de usuarios significativos de las diferentes dreas, y segun el 
resultado y las disposiciones de la Ley, habilitar el esquema propuesto mediante VPN para habilitar el 
trabajo remoto en casa.

<jSe evaluaron y definieron los recursos (hardware y software) requeridos para la 
implementacidn de trabajo en casa y teletrabajo en INDUMIL?

Requerimientos y proyectos para mejorarel trabajo en casa

Adauisicidn de servicio de Comunicaciones Unificadas:
- Sa/as de videoconferencia.
- Chat.
- Extension telefdnica.
- Movilidad.
- Suministro de equipos portOtiles
- Adquisicidn de herramienta para administracidn de seguridad y control de la informacidn.

iSe evaluo con base en la gestion de riesgos, los canales utilizados actualmente para la 
realizacion de reuniones con los equipos de trabajo?

Se eva/ud concluyendo que se debe realizar la adquisicidn de servicio de comunicaciones unificadas: 
salas de videoconferencia, chat, extension telefdnica y Movilidad.

jSe ha priorizado el apoyo tecnico a los funcionarios, en relacidn con el acceso a las 
plataformas para trabajo remoto?

Se ha dado soporte tecnico a equipos Indumil, equipos personates, soporte telefdnico y remoto via

•V&
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ZOOM, soporte para implementar nueva intranet, soporte mddulo de encuestas intranet.

iSe establecid el programa de concientizacidn en lo referente a los riesgos inform^ticos 
asociados al trabajo remote?

Se socializd las buenas pridicas para el uso de las herramientas de colaboraddn".

19. PLANES DE MEJORAMIENTO

Auditorias Internas al Proceso de Gesti6n Inform&tica

Al 31 de octubre de 2020 el cumplimiento de las acciones definidas en los planes de mejoramiento 
producto de auditorias al proceso es:

HALLAZGOS SIN 
PLAN DE 

MEJORAMIENTO
PORCENTAJE

CUMPLIMIENTO
TOTAL

HALLAZGO
HALLAZGOS
CUMPLIDOS

HALLAZGOS
VENCIDOS

18%1 12 217

Para el corte al 30 de noviembre de 2020, los hallazgos Nos. 5 y 7 “Controles que garanticen 
seguridad para que no se permits realizar modificaciones, luego de tramitados (observados)”. de la 
vigencia 2017 quedan cumplidos.

Auditorias Externa realizada a la Industria Militar - Proceso de Gestidn de Inform^tica

Al 31 de octubre de 2020 el cumplimiento de las acciones definidas en el plan de mejoramiento 
producto de la auditoria realizada por la Audltoria de la Contraloria General de la Republica - Vigencia 
2018:

PORCENTAJE
CUMPLIMIENTO

TOTAL
HALLAZGOS

HALLAZGOS
CUMPLIDOS

HALLAZGOS
VENCIDOS

73%8 311

Los hallazgos vencidos corresponden a la vigencia 2018, asi: Hallazgo No. 6 Control al cumplimiento 
de los tiempos para atencibn y solucibn de solicitudes sistema SAP - VIGENCIA 2018, Hallazgo No. 7 
Documentacibn de los procedimientos de operacibn y control de Tl y sistema de gestibn de seguridad 
de la informacibn - VIGENCIA 2018 y Hallazgo No. 8 Determinacibn de condiciones de tiempo para 
desarrollo de actividades en contratos de soporte SAP - VIGENCIA 2018

Oportunidades de Mejora:

Estudiar la posibilidad de adquirir una herramienta de administracibn adicional de LOG o registros 
de eventos para la plataforma del correo electrbnico, permitiria seguimientos, trazabilidad de las 
cuentas del correo electrbnico de la Industria Militar actividades de procesamiento no autorizadas 
sobre la informacibn enviada o recibida con el fin de asegurar la integridad, confidencialidad y 
oportunidad de la informacibn.

Teniendo en cuenta que la creacibn de los Indicadores de Gestibn estbn orientados principalmente 
a la medicibn de efectividad, eficacia y eficiencia de la Seguridad de la Informacibn en la Empresa, 
es importante para la mejora continua alinear los indicadores que tienen implementados con los 
propuestos por el Ministerio de Tecnologias de la Informacibn y las Comunicaciones - MinTIC en

0^Y*
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su documento llamado Modelo de Seguridad y Privacidad de la Informacion el cual se elaborb con 
la recopilacibn de las mejores practicas, nacionales e internacionales, para suministrar requisites 
para el diagnbstico, planificacibn, implementacibn, gestibn y mejoramiento continue, del Modelo de 
Seguridad y Privacidad de la Informacibn - MSPI de la Estrategia de Gobierno en Linea - GEL. 
(Decreto unico reglamentario 1078 del 26 de mayo de 2015, "Por medio del cual se expide el 
Decreto Unico Reglamentario del Sector de Tecnologlas de la Informacidn y las Comunicaciones”).

Actualizar el mapa de riesgos del proceso de Gestibn Informbtica, teniendo en cuenta los eventos 
negatives que pueden surgir en el ejecucibn de las tareas del dia a dia, permitiria a la Industria 
Militar actuar con oportunidad frente a posibles situaciones como “la no prestacibn oportuna del 
servicio para el mantenimiento, soporte de los sistemas informbticos” situacibn evidenciada en la 
verificacibn de los contratos para la prestacibn de servicios para el mantenimiento, soporte y 
actualizacibn de las aplicaciones Exact E-Synergy y ERP SAP / S4 HANA y “no realizar pruebas 
de restauracibn de cintas de respaldo” situacibn evidenciada en la verificacibn al cumplimiento 
descrito en la Norma Tbcnica NTC-ISO-IEC 27001, numeral A.12.3.1 "Respaldo de la Informacibn” 
y en el Procedimiento Gestibn de Copias de Respaldo de Informacibn Cbd: IM OC OFI PR 006, 
Rev. 10. numeral 4.4 "Revisibn de ejecucibn y verificacibn de Backups”, para lo cual la Oficina de 
Control Interne recomienda evaluar su impacto y gestionarlo a travbs del mapa de riesgos del 
proceso teniendo en cuenta los parbmetros establecidos en el Procedimiento para la 
Administracibn y Gestibn de los Riesgos y las Oportunidades en la Industria Militar cbd.: IM OC 
OFPPR 018, revisibn No 12.

La ejecucibn de acciones inmediatas para dar cumplimiento a las actividades propuestas en los 
planes de mejoramiento internes y externo, permitirb subsanar los hallazgos que se encuentran 
vencidos.

Observaciones de forma subsanadas en desarrollo de la auditoria (d):
N/A

Limitantes (e):

No se encontraron los manuales de usuario y tbcnico del aplicativo Exact E-Synergy apoyo para 
los usuarios y administrador de la aplicacibn en el aprendizaje y uso de estb.

Desconocimiento en la administracibn de la Aplicacibn Exact E-Synergy, lo que dificultb al 
administrador brindar apoyo oportuno a las solicitudes realizadas en el tiempo de ejecucibn de la 
auditoria.

El Log de errores de la aplicacibn Exact E-synergy de la vigencia 2019 no fue entregado.

No fueron suministradas las encuestas realizadas en el afio 2019 donde se identified la necesidad 
de ampliacibn de los buzones del correo electrbnico Microsoft Exchange.

No se entregb Acta de Comitb Tbcnico de Seguridad donde se aprobb la ampliacibn de la 
capacidad de los buzones del correo electrbnico Microsoft Exchange, para la vigencia 2019.
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Hallazgos
Recomendaci6n ©Descripcion del Hallazgo (b)Criterios (a)

Aplicacion Exact E-synergy.
No. 1
No se encuentra definido en la 
aplicacibn Exact e-synergy el 
rol para el Administrador Gestor 
Documental, este rol lo estb 
asumiendo el Administrador 
Tbcnico de la herramienta sin 
tener
generando riesgos en las
parametrizaciones por no estar 
alineadas conforme a las

sub-series 
tablas de 

en la

competencia,la

Es importante que los procesos 
de Gestibn Informbtica y 
Secretaria General establezcan 
acciones que permitan garantizar 
el cumplimiento en lo establecido 
Ley 594 - 2000. Titulo V. Gestibn 
de Documentos. Artlculo 21.

series,
documentales, 
retencibn definidas 
Industria Militar.

Articulo 21. Ley General de 
Archives.

Ley 594 - 2000

Lo anterior, incumpliendo Ley 
594 - 2000. Titulo V. Gestibn 
de Documentos. Articulo 21. 
Programas de Gestibn 
documental. "Las entidades 
publicas debercin elaborar 
programas de gestibn de 
documentos, 
contemplar el uso de nuevas 
tecnologias y soportes, en cuya 
aplicacidn deberdn obsen/arse 
los principios y procesos 
archivtsticos".

pudiendo

;i

i!

!!
No. 2

evidenciaronSe
Inconsistencias 
clasificacibn de la Informacibn 
en la aplicacibn Documental 
Exact E-Synergy, en atencibn

laen

Es importante para el Proceso 
Gestibn Informbtica establecer 
acciones que permitan garantizar 
el cumplimiento en lo establecido 
en la Norma Tbcnica Colombiana 
NTC-ISO-IEC 27001 - 2013-12- 
11. Numeral A.8.2.1 y 
Procedimiento Inventario y 
Clasificacibn de Activos de 
Informacibn de la Industria Militar 
Cbd: IM OC OFI PR 020 Rev.5 
numeral 4.1.5.

Norma Tbcnica Colombiana 
NTC-ISO-IEC 27001 -2013- 

12-11.
a:
-Creacibn de tres grupos con 

niveles de seguridad 11, 15 y 
18 para el manejo de 
documentos que no estbn 
definidos en el numeral 4.1.5. 
"Clasificacidn de la 
Informacibn'’ 
procedimiento Inventario y 
Clasificacibn de Activos de 
informacibn de la Industria 
Militar.

- Los grupos Informacibn

Procedimiento Inventario y 
Clasificacibn de Activos de 
Informacibn de la Industria 

Militar Cbd: IM OC OFI PR 020 
Rev.5.

!!
!,

del

!<,

|;
!l'f

(i;
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"Reser/ada para jefes de 
grupo" nivel de seguridad 25, 
"Resen/ada para jefes de 
Divisidn" nivel de seguridad 
50 y “Resen/ada para Grupo 
Gerencia” 
establecidos en la aplicaclbn 
no estcin conformados de 
acuerdo a los grupos 
establecidos en el numeral 
4.1.5. “Clasificacidn de la 
Informacidn”
Procedimiento Inventario y 
clasificacidn de activos de la 
Industrie Militar C6d: IM OC 
OFI PR 020 Rev.5.

nivel 75”

del

Afectando la integridad, 
confidencialidad y oportunidad 
de la informacidn existente en 
la aplicacidn Exact E-synergy.

Lo anterior, incumpliendo la 
Norma Tecnica NTC-ISO-IEC 
Colombiana 27001 - 2013-12- 

Numeral11. A.8.2.1
“Clasificacidn 
Informacidn" y el Procedimiento 
“Inventario y Clasificacidn de 
Activos de Informacidn de la 
Industria Militar” Cdd: IM OC 
OFI PR 020 Rev.5. Numeral 
4.1.5 “Clasificacidn de la 
Informacidn”.

de la

No. 3
Se evidenciaron debilidades en 
la identificacidn de roles y 
asignacidn de derechos de 
funciones a usuarios para el 
acceso a la informacidn en la 
aplicacidn Exact E-synergy, en 
atencidn a:

Es importante para el Proceso 
Gestidn Informdtica establecer 
acciones que permitan garantizar 
el cumplimiento en lo establecido 
en la Norma Tdcnica NJC-ISO- 
IEC Colombiana 27001 - 2013- 
12-11. Numeral A.6.1.1 y Polltica 
de Seguridad y Privacidad de la 
Informacidn Cdd. IM OC OFI CP 
003 Rev.8. “Cumplir con los 
principios de seguridad de la 
informacidn"

Norma Tecnica Colombiana 
NTC-ISO-IEC 27001 -2013- 

12-11 numeral A.6.1.1.

Polltica de Seguridad y 
Privacidad de la Informacidn 

Cdd. IM OC OFI CP 003 Rev.8.

- Definicidn de roles como 
“Editar documentos, ver todos 
los documentos entrantes, 
creacidn orden de reclamo por 
calidad, edicidn documentos 
SGC,
archivos, observaciones a 
procesos Req1000), visualizar 
Doc. Contratacidn,Aut_Doc_C

documentosver

V#
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ontratacidn, Mostrar Botdn 
Estadisticas FT, Visualizar 
Doc. Finales y Crear 
Resoluciones Juridical, los 
cuales pueden ser derechos 
de funciones que los usuarios 
ejecutan de acuerdo con sus 
roles.

- Asignaciones de derechos de 
funciones como “crear todo 
tipo de solicitud, editar todas 
las solicitudes abiertas, reabrir 
todas las solicitudes, eliminar 
todas las solicitudes, 
reconstruir el flujo de trabajo 
de la solicitud, permite 
restaurar documento a varios 
usuarios de la aplicacidn y 
permite borrar documento" a 
diferentes cargos como 
auxiliares de oficinas y 
secretarias ejecutlvas.

Afectando la integridad, 
confidencialidad 
disponibilidad de la informacibn 
existente en la aplicacibn Exact 
E-synergy.

£.y

5

Lo anterior, incumpliendo la 
Norma Tbcnica NTC-ISO-IEC 
Colombiana 27001 - 2013-12- 
11. Numeral A.6.1.1 "Roles y 
Responsabilidades para la 
Seguridad de la Informacidn" y 
la “Politica de Seguridad y 
Privacidad de la Informacidn" 
Cbd. IM OC OFI CP 003 Rev.8. 
"Cumplir con los principios de 
seguridad de la informacidn".

f

i
If

Es importante para el Proceso 
Gestibn Informatica establecer 
acciones que permitan garantizar 
el cumplimiento en lo establecido 
en la Norma Tbcnica NTC-ISO- 
IEC Colombiana 27001 - 2013- 
12-11. Numeral A.6.1.1 y Politica 
de Seguridad y Privacidad de la 
Informacibn Cbd. IM OC OFI CP 
003 Rev.8. "Cumplir con los 
principios de seguridad de la

No. 4
Se evidenciaron debilidades en 
cuanto a la Seguridad de la 
Informacibn residente en la 
aplicacibn Exact E-Synergy, en 
atencibn a:

lNorma Tbcnica Colombiana 
NTC-ISO-IEC 27001 -2013- 

12-11.
i

Politica de Seguridad y 
Privacidad de la Informacibn 

Cbd. IM OC OFI CP 003 Rev.8.
f

- Funcionarios que tienen 
acceso a editar y/o ver los 
todos documentos entrantes. I

*
ii.v

l
f
5;^
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-Documentos de la aplicacibn 
Exact E-synergy que se 
pueden ver sin ser 
observados.

informacidn”.

-Anulacibn de anexos de los 
documentos de la aplicacibn 
Exact E-synergy despues de 
ser observado.

Ocasionando la perdida de la 
integridad, disponibilidad y 
confidencialidad de la 
informacibn que se encuentra 
en la bases de datos de la 
aplicacibn Exact E-synergy.

Lo anterior, incumpliendo 
Norma Tecnica NTC-ISO-IEC 
Colombiana 27001 - 2013-12- 
11. Numeral A.6.1.1 "Roles y 
Responsabilidades para la 
Seguridad de la Informacidn" y 
la “Polltica de Seguridad y 
Privacidad de la Informacidn" 
Cod. IM OC OFI CP 003 Rev.8. 
“Cumplir con los principios de 
seguridad de la informacidn".

No. 5
Se verificb la configuracibn de 
los logs de auditorfa de 
registros ano 2019 y 2020 y 
logs de errores ano 2020 de la 
aplicacibn Exact E-synergy 
entregados por el administrador 
de la aplicacibn y estos no 
permiten rastrear los detalles 
de los eventos de las 
modificaciones de datos (que 
se ha modificado, fechas de las 
modificaciones, como se 
modificaron los datos y quien 
los modifico). Adicionalmente el 
Administrador de la aplicacibn 
informa "con respecto al 
analisis del log de errores no se 
realize porque no son muy 
especlficos", 
riesgos en la oportuna 
deteccibn de actividades de 
procesamiento no autorizadas

Es importante para el Proceso 
Gestibn Informatica establecer 
acciones que permitan garantizar 
el cumplimiento en lo establecido 
en el Procedimiento de Monitoreo 
y Gestibn de Logs Cod: IM OC 
OFI PR 012 Rev.12. numeral 4.1 
y como primera tinea de defensa 
el “mantenimiento efectivo de 
controles internos, la ejecucidn de 
gestidn de riesgos y controles en 
el dia a dla. Para ello, identified, 
evalua, controla y mitiga los 
riesgos a travds del “Autocontrol”.

Procedimiento de Monitoreo y 
Gestibn de Logs Cod: IM OC 

OFI PR 012 Rev.12.

Manual Operative del Modelo 
Integrado de Planeacibn y 
Gestibn - Consejo para la 

Gestibn y Desempeno 
Institucional, version 3. Septima 
Dimensibn: "Control Memo al 

rol principal de la Primera Llnea 
de Defensa"

ocasionando
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sobre la informacibn.

Lo anterior, incumpliendo el 
Procedimiento de Monitoreo y 
Gestibn de Logs Cod: IM OC 
OFI PR 012 Rev.12. numeral 
4.1 Elementos principales de 
un Log o Reaistro. "Un registro 
0 log de software o hardware 
deber& poseer entre otros, los 
siguientes campos: fecha del 
evento, hora del evento, equipo 
de cdmputo donde se realizd el 
evento, usuario quien produce 
el evento, tipo de evento y 
archivo que se modified en el 
evento (cambio de un campo 
de informacidn, eliminacion, 
creacidn), especificaciones del 
evento" y Anblisis de los LOGS. 
“Mensualmente o cada vez que 
las circunstancias lo ameriten, 
en cada revisidn de los logs se 
registrar^ los hechos 
relevantes encontrados y las 
acciones sugeridas al respecto 
con el fin de minimizar los
riesgos inherentes. Esta 
informacidn sera registrada en 
el requerimiento Monitoreo y 
Gestidn de Logs del gestor 
documental e-Synergy con el 
fin de que se realicen las 
acciones correspondientes" y lo 
informado en el Manual 
Operative del Modelo Integrado 
de Planeacibn y Gestibn -
Consejo para la Gestibn y 
Desempeno Institucional, 
versibn 3. Septima Dimensibn: 
Control Interno al rol principal 
de la Primera Llnea de
Defensa, que corresponde 
al “mantenimiento efectivo de 
controles internos, la ejecucibn 
de gestibn de riesgos y
controles en el dla a dla. Para 
ello, identifica, evalua, controla 
y mitiga los riesgos a traves del 
“AutocontroH, la cual estb bajo 

responsabilidad, 
principalmente, de los llderes
la
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de programas, procesos y 
proyectos y de sus equipos de 
trabajo.

Mesa de Ayuda - GLPI
No. 6
Al verificar la consistencia de la 
base de datos de la 
herramienta GLPI no se 
encontraron 298 registros que 
corresponden segun lo 
informado por el jefe de la 
oficina de inform^tica en correo 
electrdnico del 26 de junio de 
2020 a ticket de servicio que se 
ban borrado por ser tickets que 
se abrieron y los uso la oficina 
de informcitica para practicas, 
capacitaciones y pruebas y 
otros corresponden a los 
usuarios que los abren y los 
pueden borrar, ocasionando la 
p6rdida de la integridad de la 
informacion de la base de datos 
de la herramienta GLPI, as! 
como la confiabilidad de los 
reportes, de las estadisticas y 
busquedas que esta 
herramienta ofrece.

Es importante para el Proceso 
Gestion lnform£tica establecer 
acciones que permitan garantlzar 
el cumplimiento en lo establecido 
en la Polltica de Seguridad y 
Privacidad de la Informacidn Cod. 
IM OC OFI CP 003 Rev.8. 
"Cumplir con los principios de 
seguridad de la informacidn y 
Proteger la informacidn creada, 
procesada, 
resguardada dentro de la 
infraestructura tecnoldgica con el 
fin de minimizar impactos 
financieros, operativos o legates 
debido a un uso incorrecto de 
esfa" y lo informado en el Manual 
Operative del Modelo Integrado 
de Planeacidn y Gestidn - 
Consejo para la Gestion y 
Desempeho Institucional, version 
3. Septima Dimension: "Control 
Interno al rol principal de la 
Primera Linea de Defense"

Polltica de Seguridad y 
Privacidad de la Informacidn 

Cod. IM OC OFI CP 003 Rev.8.

Manual Operative del Modelo 
Integrado de Planeacidn y 
Gestion - Consejo para la 

Gestidn y Desempefio 
Institucional, versidn 3. Sdptima 
Dimension: "Control Interno al 

rol principal de la Primera Linea 
de Defense!'.

trasmitida, o

Lo anterior, incumpliendo la 
Polltica de Seguridad y 
Privacidad de la Informacidn 
Cdd. IM OC OFI CP 003 Rev.8. 
en cuanto a: "Cumplir con los 
principios de seguridad de la 
informacidn y Proteger la 
informacidn creada, procesada, 
trasmitida, o resguardada 
dentro de la infraestructura 
tecnoldgica con el fin de 
minimizar impactos financieros, 
operativos o legates debido a 
un uso incorrecto de esta” y lo 
informado en el Manual 
Operative del Modelo Integrado 
de Planeacidn y Gestidn - 
Consejo para la Gestidn y 
Desempefio 
versidn 3. Sdptima Dimensidn: 
Control Interno al rol principal 
de la Primera Linea de

Institucional,
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Defensa, que corresponde 
a I “mantenimiento efectivo de 
controles internes, la ejecucidn 
de gestidn de riesgos y 
controles en el dla a dla. Para 
ello, identifica, evalua, controla 
y mitiga los riesgos a travGs del 
Autocontrol", la cual estci bajo 

responsabilidad, 
principalmente, de los llderes 
de programas, procesos y 
proyectos y de sus equipos de 
trabajo.

la

No. 7
La Industria Militar duro seis (6) 
meses (del 1 de febrero al 24 
de julio de 2020) sin contrato 
de servicios para la 
actualizacion de licenciamiento, 
mantenimiento, soporte y 
desarrollo de la aplicacidn 
Exact E-Synergy, tiempo en el 
cual la prestacibn del servicio 
de soporte no se dio a los 
usuarios del software, 
quedando sin resolver veintitres 
(23) de 594 soportes de 
servicios registrados por los 
usuarios en la herramienta 
GLPI, afectando los principios 
de eficacia, eficiencia, 
efectividad y oportunidad en la 
prestacibn del servicio.

Politica de Seguridad y 
Privacidad de la Informacibn 

Cod. IM OC OFI CP 003 Rev.8.

Es importante para el Proceso 
Gestibn Informbtica establecer 
acciones que permitan garantizar 
el cumplimiento en lo establecido 
en la Politica de Seguridad y 
Privacidad de la Informacibn 
Cod. IM OC OFI CP 003 Rev.8. 
"Cumplir con los principios de 
seguridad de la informacidn" y el 
“Acuerdo Niveles de Servicio” 
C6d: IM OC OFI IF 004. Rev.6 
literal b) Tiempos de solucidn por 
proveedof.

Acuerdo Niveles de Servicio 
C6d: IM OC OFI IF 004. Rev.6

i

3

Lo anterior, incumpliendo la 
Politica de Seguridad y 
Privacidad de la Informacibn 
Cbd. IM OC OFI CP 003 Rev.8. 
''Cumplir con los principios de 
seguridad de la informacidn y el 
"Acuerdo Niveles de Servicio” 
Odd: IM OC OFI IF 004. Rev.6 
literal b) Tiempos de solucidn 
por proveedof.

■

i

I
I:

t

iNo. 8
La Industria Militar a la fecha de 
cierre no tiene contrato de 
servicio soporte y 
mantenimiento del ERP SAP / 
S4 HANA desde el 20 de abril 
de 2020, tiempo en el cual la

A
A

A

1

!■

P
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prestacibn del servicio de 
soporte no se ha dado a todos 
los usuarios, quedando sin 
resolver sesenta y ocho (68) de 
622 soportes de servicios 
registrados por los usuarios en 
la herramienta GLPI, afectando 
los princlpios de eficacia, 
eficiencia, efectividad y 
oportunidad en la prestacion 
del servicio.

Politica de Seguridad y 
Privacidad de la Informacibn 

Cod. IM OC OFI CP 003 Rev.8.

Es importante para el Proceso 
Gestibn Informatica establecer 
acciones que permitan garantizar 
el cumplimiento en lo establecido 
en la Politica de Seguridad y 
Privacidad de la Informacibn 
Cbd. IM OC OFI CP 003 Rev.8. 
"Cumplir con los princlpios de 
seguridad de la informacidn" y el 
“Acuerdo Niveles de Servicio" 
Cod: IM OC OFI IF 004. Rev.6 
literal b) Tiempos de solucidn por 
proveedof.

Acuerdo Niveles de Servicio 
Cbd: IM OC OFI IF 004. Rev.6

Lo anterior, incumpliendo la 
Politica de Seguridad y 
Privacidad de la Informacibn 
Cbd. IM OC OFI CP 003 Rev.8. 
"Cumplir con los princlpios de 
seguridad de la informacidn" y 

"Acuerdo Niveles de 
Servicio" Cdd: IM OC OFI IF 
004. Rev.6 literal b) Tiempos de 
solucidn por proveedof.

el

No. 9.
Se verificb los requerimientos 
de servicios de soporte 
registrados en el herramienta 
GLPI encontrando que al 30 de 
junio de 2020 estbn pendientes 
por solucionar (estado 
pendiente y/o planeado) los 
siguientes: Correo electrbnico 
trece (13) de 165, File Server 
dos (2) de 50, Firma Digital 
treinta (30) de 55, Gestibn de 
usuarios treinta y cuatro (34) de 
717, Hardware ciento cinco 
(105) de 427, Internet trece (13) 
de 288, Mbdulo de apoyo 
dieciseis (16) de 488, Red de 
Dates ocho (8) de 62, Red de 
Voz ocho (8) de 48, Seguridad 
de Informacibn cinco (5) de 85, 
Servicio de apoyo once (11) de 
250, Sitio WEB dos (2) de 300 
y Software (28) de 195, 
afectando la eficacia, eficiencia, 
efectividad y oportunidad en la 
prestacibn del servicio.

Es importante para el Proceso 
Gestibn Informbtica establecer 
acciones que permitan garantizar 
el cumplimiento en lo establecido 
en la Politica de Seguridad y 
Privacidad de la Informacibn Cbd. 
IM OC OFI CP 003 Rev.8. 
"Cumplir con los princlpios de 
seguridad de la informacidn" y en 
el "Acuerdo Niveles de Servicio" 
Cdd: IM OC OFI IF 004. Rev.6 
literal a).

Politica de Seguridad y 
Privacidad de la Informacibn 

Cbd. IM OC OFI CP 003 Rev.8.

Acuerdo Niveles de Servicio 
Cbd: IM OC OFI IF 004. Rev.6

As! mismo se realize 
verificacibn selectiva de los 
requerimientos que tienen en la #■
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base de dates estado igual 
“Cerrado”, y se efectud 
indagacion con las divisiones 
de personal, operaciones 
financieras, comercial y oficina 
control interne, encontrando 
veintidds (22) requerimientos 
cerrados sin dar solucion al 
caso y uno (1) donde la oficina 
de informdtica informa “Se 
cierra el caso por finalizacidn 
del contrato de soporte y su vez 
se inicia un nuevo contrato de 
soporte con la firma EPI USE 
con modalidad de horas en 
donde se va a controlar los 
acuerdos de servicio en donde 
se va a medir la atencidn del 
servicio por lo que 
prdcticamente no se va a tener 
en cuenta este requerimiento 
por no estar dentro del alcance 
de este nuevo soporte. Si no se 
ha solucionado este caso 
entonces se requiere crear un 
nuevo caso con la informacion 
completa para ser tenido en 
cuenta en esta nueva fase de 
soporte”, afectando la eficacia, 
eficiencia, efectividad y 
oportunidad en la prestacibn 
del servicio.

Lo anterior, incumpliendo la 
Politica de Seguridad y 
Privacidad de la Informacidn 
C6d. IM OC OFI CP 003 Rev.8. 
“Cumplir con los principios de 
seguridad de la informacidn” y 

“Acuerdo Niveles de 
Servicio” C6d: IM OC OFI IF 
004. Rev.6 literal a) Tiempo de 
solucidn, los tiempos de 
respuesta y 'solucidn mdximos 
de las solicitudes para la 
Oficina de Informatica recibidos 
mediante la herramienta GLPI".

el !

Pruebas de Restauracidn de 
cintas de respaldos de 
Informacidn 
No. 10
Se evidencid que desde el mes
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de febrero de 2019 no se 
ejecuta las pruebas de 
restauracion de cintas de 
respaldos de informacidn, 
afectando la integridad y 
disponibilidad de la informaclbn 
respaldada.

Norma Tecnica Colombiana 
NTC-ISO-IEC 27001 -2013- 

12-11.

Es importante para el Proceso 
Gestibn Informbtica establecer 
acciones que permitan garantizar 
el cumplimiento en lo establecido 
Norma Tbcnica NTC-ISO-IEC 
27001
“Respaldo de la Informacidn" y 
en el Procedimiento Gestibn de 
Copias de Respaldo de 
Informacibn Cbd: IM OC OFI PR 
006, Rev. 10. numeral 4.4.

Lo anterior, incumpliendo en la 
Norma Tbcnica NTC-ISO-IEC 
27001, numeral A.12.3.1 
Respaldo de la Informacibn “Se 
deben hacer copias de 
respaldo... y ponerlas a prueba 
regularmente de acuerdo con 
una polltica de copias de 
respaldo acordadas" y en el 
Procedimiento Gestibn de 
Copias de Respaldo de 
Informacibn Cbd: IM OC OFI 
PR 006, Rev. 10. numeral 4.4 
Revisibn de ejecucibn y 
verificacibn de Backups 
“...Para asegurar la 
confiabilidad de la informacidn 
almacenada en cinta y que la 
misma pueda ser recuperada 
en forma satisfactoria, 
anualmente se elaborate un 
cronograma donde .. se 
detallaten las fechas y la 
relacidn de los servidores a 
restauraf

Procedimiento Gestibn de 
Copias de Respaldo de 

Informacibn Cbd: IM OC OFI 
PR 006, Rev. 10.

numeral A.12.3.1

Acceso Remote
No. 11
Al revisar el reporte de los 
soportes remotos realizados 
desde el ano 2018 hasta el 30 
de junio de 2020 a los equipos 
de cbmputo de la Industria 
Militar, se evidencio:

Es importante para el Proceso 
Gestibn Informbtica establecer 
acciones que permitan garantizar 
el cumplimiento en lo establecido 
la Polltica de Seguridad y 
Privacidad de la Informacibn 
Cbd. IM OC OFI CP 003 Rev.8. 
“Cumplir con los principios de 
seguridad de la informacidn" y lo 
informado en el Manual 
Operative del Modelo Integrado 
de Planeacibn y Gestibn r 
Consejo para la Gestibn y 
Desempeno Institucional, version 
3. Septima Dimensibn: “Control 
Interno al rol principal de la 
Primera Llnea de Defensa"

Polltica de Seguridad y 
Privacidad de la Informacibn 

Cbd. IM OC OFI CP 003 Rev.8.

Manual Operative del Modelo 
Integrado de Planeacibn y 
Gestibn - Consejo para la 

Gestibn y Desempeno 
Institucional, versibn 3. Septima 
Dimensibn: “Control Interno al 

rol principal de la Primera Llnea 
de Defensa".

- Con
02.303.911-‘7nfom?e Auditoria 
Proceso Gestidn Informdtica" 
del 18 de junio de 2020 la 
Oficina de Informbtica en el 
numeral 16 informa “Los 
ingresos remotos que realiza 
el personal de la oficina de 
informdtica a los equipos Tl 
de la Industria Militar... se

documento No.
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realizan con autorizacidn 
verbal del funcionario"

- S.electivamente se tomaron 90 
registros para verificar el 
tiempo de soporte dado, 
encontrando tiempos de 
soporte remote de m£s de 
una hora, sin obtener la 
evidencia de la labor 
desarrollada, 
riesgos de afectacidn de la 
integridad, confidencialidad y 
seguridad de la informacibn 
existente en los equipos de 
cbmputo que se toman por 
acceso remoto.

generando

Lo anterior, incumpliendo la 
Politica de Seguridad y 
Privacidad de la Informacibn 
Cbd. IM OC OFI CP 003 Rev.8. 
“Cumplir con los principios de 
seguridad de la informacidn” y 
lo informado en el Manual 
Operative del Modelo Integrado 
de Planeacibn y Gestibn - 
Consejo para la Gestibn y 
Desempeno 
version 3. Sbptima Dimensibn: 
Control Interne al rol principal 
de la Primera Linea de 
Defensa, que corresponde al 
"mantenimiento efectivo de 
controles internos, la ejecucidn 
de gestidn de riesgos y 
controles en el dia a dia. Para 
ello, identified, evalua, controla 
y mitiga los riesgos a traves del 
Autocontrol", la cual esta bajo 

responsabilidad, 
principalmente, de los lideres 
de programas, procesos y 
proyectos y de sus equipos de 
trabajo.

Institucional,

;!
:!

la

■1

Segregacibn de funciones 
No. 12
No se encontrb la matriz de 
Segregacibn de Funciones 
Cbd. IM OC OFI FO 12 Rev.2„ 
en la cual se deben definir los

i!

I'
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roles y responsabilidades de 
los funcionarios de la Industria 
Militar que tengan acceso a los 
sistemas de informacibn de la 
Entidad, generando el riesgo de 
uso Inadecuado o no 
autorizado de la Informacibn de 
la Industria Militar, afectando 
los principios de integridad, 
confidencialidad 
disponibilidad 
informacibn.

y
Procedimiento Segregacibn de 
Funciones Cod: IM OC OFI PR 
008 Rev.4. numeral 4.1.1.

de la Es importante para el Proceso 
Gestibn Informbtica establecer 
acciones que permitan garantizar 
en el cumplimiento en lo 
establecido 
Segregacibn de Funciones Cbd: 
IM OC OFI PR 008 Rev.4. 
numeral 4.1.1 y lo informado en el 
Manual Operative del Modelo 
Integrado de Planeacibn y 
Gestibn - Consejo para la Gestibn 
y Desempefio Institucional, 
versibn 3. Sbptima Dimensibn: 
"Control Interno al rot principal de 
la Primera Linea de Defense"

Lo anterior, incumpliendo el 
Procedimiento Segregacibn de 
Funciones Cbd: IM OC OFI PR 
008 Rev.4. numeral 4.1.1. 
“Creacibn o Modificacibn de la 
Matriz de Segregacibn de 
Funciones" y lo informado en el 
Manual Operative del Modelo 
Integrado de Planeacibn y 
Gestibn - Consejo para la 
Gestibn y Desempefio 
Institucional, versibn 3. Sbptima 
Dimensibn: Control Interno al 
rol principal de la Primera Linea 
de Defensa, que corresponde 
a I "mantenimiento efectivo de 
controles internos, la ejecucidn 
de gestion de riesgos y 
controles en el dia a dla. Para 
ello, identified, evalua, controla 
y mitiga los riesgos a traves del 
Autocontrol”, la cual esta bajo 

responsabilidad, 
principalmente, de los lideres 
de programas, procesos y 
proyectos y de sus equipos de 
trabajo.

Manual Operative del Modelo 
Integrado de Planeacibn y 
Gestibn - Consejo para la 

Gestibn y Desempefio 
Institucional, versibn 3. Sbptima 
Dimensibn: "Control Interno al 

rol principal de la Primera Linea 
de Defensa".

Procedimiento

la

Incidente de Seguridad 
Perdida de Informacibn 6 de 
marzo de 2020 
No. 13
Al verificar el incidente "Falla 
del aire del centro de computo 
a causa de los codes de 
energla electrica" reportado por 
la Oficina de Informbtica a la 
mesa de ayuda caso No. 3795 
del 7 de marzo de 2020 no se 
encontrb registrado el evento

Es importante para el Proceso 
Gestibn Informbtica establecer 
acciones que permitan garantizar 
en el cumplimiento en lo 
establecido 
"Administracidn y Gestidn de los 
Riesgos y las Opodunidades en 
la Industria Militar" Cbd: IM OC 
OFP PR 018 Rev.12. numeral 
4.1.13.

Procedimiento "Administracidn 
y Gestidn de los Riesgos y las 
Opodunidades en la Industria 
Militar1’ Cbd: IM OC OFP PR 
018 Rev.12. numeral 4.1.13

Procedimiento

v#
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de la p6rdida de informacibn en 
la aplicacibn Exact E-synergy 
del dia 6 de marzo de 2020 ni 
las acciones de mejora 
efectuadas por la 
materializacibn del riesgo "No 
disponibilidad de la 
informacidn" identificado en la 
Matriz de 
Oportunidades 
Cuatrimestre 2020 del proceso 
de Gestibn Informbtica, 
generando el riesgo de la 
aparicibn de nuevos eventos 
por pbrdida de informacibn en 
la aplicacibn Exact E-synergy, 
afectando los principios de 
integridad y disponibilidad de la 
informacibn.

Riesgos y 
Primer

Lo anterior, incumpliendo lo 
informado en el Procedimiento 
"Administracidn y Gestidn de 
los Riesgos y las 
Oportunidades en la Industria 
Militar1’ Cbd: IM OC OFP PR 
018 Rev.12. numeral 4.1.13 
"Cuando un riesgo se 
materializa...el Lider de
Proceso debe generar informe 
de materializacidn de riesgo 
Odd: IM OC OFP FO 159 - 
elaborar como plan de 
mitigacidn una SAC (solicitud 
de Accidn Correctiva)".

Sobre la implementacibn y efectividad de acciones resultantes de anteriores auditorias y/o 
evaluaciones (13): Nosehandado.
Anexos: (15) N/A

Funcionario(s) Oficina de Control Interno (16) AuditafJo$/evaluados (17)
/[{

Ing. Sis. Laura Victoria Velandia Ramos** 
Profesional Oficina de Control Interno

CN. (RA) Jorge Alberto Arocha Munoz
Jefe Oficina de Informbtica
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