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1. INTRODUCCIÓN
El modelo del plan de seguridad y privacidad de la información (MSPI), comprende las acciones transversales a los procesos, orientadas a la protección de los sistemas de información, en términos de acceso, uso, divulgación, interrupción o destrucción no autorizada.

Este documento, toma como referencia los lineamientos de MINTIC en el MSPI y sus correspondientes guías de apoyo, la norma ISO 27001:2013 y el anexo A. Las políticas de seguridad de la información incluidas en este documento constituyen una parte fundamental del Sistema de Gestión de Seguridad de la Información (SGSI) y el Modelo de Seguridad y Privacidad de la Información (MSPI) de Gobierno Digital y son en base para la implementación de los controles y procedimientos aplicados dentro y fuera de la entidad
La oficina de informática conforme a los objetivos estratégicos de la Industria Militar diseña el plan de Seguridad y Privacidad de la información con el fin de velar por la integridad, confidencialidad y disponibilidad de la información de la entidad.
Lo anterior dando cumplimiento a la normativa establecida por el estado colombiano, CONPES 3854 de 2016, Modelo de Seguridad y Privacidad de MINTIC y lo establecido en el decreto 612 de 2018, adoptando las buenas prácticas y los lineamientos de los estándares ISO 27001:2013.
2. DEFINICIONES
· Seguridad de la información: es el conjunto de medidas preventivas y reactivas de ​las organizaciones y sistemas tecnológicos que permiten resguardar y proteger la información buscando mantener la confidencialidad, la disponibilidad e integridad de datos
· NTC/IEC ISO 27001:2013: Especifica los requisitos necesarios para establecer, implantar, mantener y mejorar un sistema de gestión de la seguridad de la información (SGSI). Este documento es de tipo Normas Técnicas y pertenece a Normatividad del Marco Legal de la Entidad.
· Confidencialidad: Es la propiedad de la información, garantizar que la información es accesible sólo para aquellos autorizados a tener acceso.

· Disponibilidad: Asegurar que los usuarios autorizados tengan acceso a la información cuando lo requieran.

· Integridad: Propiedad de la información relativa a su exactitud y completitud.

3. OBJETIVO
Definir y establecer las actividades a ejecutar durante la vigencia 2021 bajo el modelo de seguridad y privacidad de la información alineado con NTC/IEC ISO 27001:2013, y de esta manera alcanzar los objetivos estratégicos, la misión y la visión institucional, protegiendo la integridad, confidencialidad y disponibilidad de la información.
4. ALCANCE
El Sistema de Gestión de Seguridad de la Información aplica a los servicios del procesamiento electrónico de datos de la Industria Militar, soportados en sus activos de información e infraestructura tecnológica, ubicadas físicamente en Oficinas Centrales, Fabrica Jose Maria Córdoba, Fabrica Antonio Ricaurte y Fabrica Santa barbará.
Este sistema cubre los todos los aspectos dependientes del proceso GESTIÓN INFORMÁTICA IM OC OFI PS 001.
5. MARCO DE REFERENCIA
5.1 Política de Seguridad y privacidad de la información
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5.2 Roles y responsabilidades de seguridad de la información

La industria Militar bajo el documento ROLES Y RESPONSABILIDADES DEL SGSI OFICINA DE INFORMÁTICA IM OC OFI IF 009, definen los roles y responsabilidades que están involucrados en el sistema de seguridad y privacidad de la información así:
· Gerente General

Responsable por el direccionamiento estratégico e impulso del SGSI. Requiere el compromiso, recursos y asignación de responsabilidades para la gestión de seguridad de la información. De la misma forma debe contar con la aprobación de este direccionamiento y los resultados por parte del Comité Directivo. 

Como parte de la gestión del Gerente General en términos de seguridad de la información se encuentran las siguientes responsabilidades: 
· Aprobación y verificación del cumplimiento de las políticas de seguridad de la información.
· Hacer que los miembros del Comité Directivo sean conscientes de la criticidad de los activos de información de la INDUSTRIA MILITAR y de su criticidad en el desarrollo de la misión de la Entidad. 
· Divulgar las responsabilidades de seguridad de la información de LA INDUSTRIA MILITAR con base en los lineamientos del SGSI. 
· Comité Seguridad de la información – CSI
El Comité de Seguridad de la Información de la Industria Militar fue creado según Resolución No. 070 del 28 de abril de 2010, donde se indica que:

Validará las políticas de seguridad de la información y procedimientos para el adecuado uso y administración de los recursos informáticos y físicos asignados a los funcionarios de la Industria Militar, teniendo en cuenta la experiencia técnica para asegurar que la información de la empresa se encuentre protegida y impulsará la implementación del Sistema de Gestión de Seguridad de la Información 

El Comité de Seguridad de la Información lo integran:

· El Gerente General de la Industria Militar

· El Subgerente Técnico

· El Subgerente Administrativo

· El Subgerente Financiero

· El Subgerente Comercial

· Director de la Fábrica  José María Córdoba

· Director de la Fábrica  Antonio Ricaurte

· Director de la Fábrica  Santa Bárbara

· El Jefe  de la Oficina de Informática

· El Jefe  de la Oficina de Planeación 

· El Jefe  de la Oficina Jurídica

· El Director de Seguridad Integral

· El Jefe  de Control Interno

· El Secretario General.

El comité de Seguridad de la Información deberá ser convocado por el presidente, cada vez que las circunstancias lo requieran y como mínimo cuatro (4) veces al año se levantarán el acta correspondiente firmada por el presidente y el secretario.

Son funciones del comité de Seguridad de la Información

· Facilitar la administración y desarrollo de iniciativas sobre seguridad de la información.
· Prevenir pérdidas patrimoniales o de otra índole que comprometan los recursos de información.
· Coordinar y dirigir acciones específicas que ayuden a proveer un ambiente seguro y estable de recursos de información que sea consistente con los objetivos de la empresa
· Proveer dirección y experiencia técnica para asegurar que la información de la Industria Militar se encuentre protegida aproximadamente, sobre los presupuestos de la confidencialidad, la integridad y la disponibilidad de la información y de los recursos informáticos y físicos que la soportan.

· Impulsar la implementación del sistema de Gestión de Seguridad de la Información.
· Revisar los diagnósticos del estado de la seguridad de la información en la Industria Militar.
· Revisar y analizar los consolidados de incidentes de seguridad existentes en la empresa.
· Identificar necesidades de evaluación de procesos soportados por recursos informáticos y su plataforma tecnológica.
· Servir de facilitadores para el desarrollo de proyectos de seguridad.
· Validar las políticas de seguridad de activos de información o las modificaciones a las mismas.
· Recomendar roles y responsabilidades específicos que se relacionen con la seguridad de la información.
· Aprobar el uso de metodologías y procesos específicos para la seguridad de la información.
· Participar en la formulación y evaluación de planes de acción para mitigar y/o eliminar riesgos
· Las demás funciones inherentes a la naturaleza del comité. 

· Comité Técnico de  Seguridad de la información- CTSI

El Comité Técnico de Seguridad de la Información de la Industria Militar fue creado por resolución No. 039 del 8 de abril de 2011, donde se indica que:
Validara los cambios, riesgos, impactos, las políticas de seguridad de la información y procedimientos para el adecuado uso y administración de los recursos informáticos y físicos asignados a los funcionarios de la Industria Militar de conformidad con las normas internacionales NTC/ISO/IEC 17799, NTC –BS 7799-2 y su actualización ISO 27001.
El Comité Técnico de Seguridad de la Información estará integrado por:
· El Jefe de la Oficina de Informática (Quien lo presidirá)

· El Oficinal de Seguridad de la Información 

· El administrador de la Seguridad

· El administrador de Cambios

Son funciones del comité técnico de Seguridad de la Información

· Prevenir pérdidas patrimoniales o de otras índoles que comprometan los recursos de información.
· Proveer dirección y experiencia técnica para asegurar que la información de la industria militar se encuentre protegida apropiadamente, sobre los aspectos de confidencialidad, disponibilidad e integridad de la información y de los recursos informáticos y físicos que lo soportan.
· Impulsar la implementación del sistema de Gestión de seguridad de la información.
· Definir políticas y directrices comunes de seguridad de los sistemas de información y protección de datos.
· Sensibilizar a la entidad sobre el sistema de seguridad de la información
· Revisar los diagnósticos del estado de la seguridad de la información en la industria militar
· Revisar y analizar los consolidados de incidentes de seguridad existentes en la entidad
· Identificar las necesidades de la infraestructura tecnológica para garantizar la confidencialidad, disponibilidad e integridad de la información de la industria militar
· Validar las políticas de seguridad de activos de información o las modificaciones de las mismas.
· Asignar roles y responsabilidades específicos que se relacionen con la seguridad de la información.
· Aprobar el uso de metodologías y procesos específicos para la seguridad de la información
· Participar en la formulación y evaluación de planes de acción para mitigar y/o eliminar riesgos.
· Aplicar metodologías para el análisis de riesgos de seguridad en los sistemas de información.

6. METODOLOGÍA.
A continuación, se presenta el modelo de seguridad y privacidad de la información basada en la NTC/IEC ISO 27001:2013
6.1 Desarrollo plan de seguridad y privacidad de la información
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SEGUIMIENTO INICIATIVAS PLAN DE ACCIÓN INSTITUCIONAL - PAI

(1.) PERSPECTIVA: 

(11.) 

PERIODO A REPORTAR:

5. APRENDIZAJE Y CRECIMIENTO

(3.) INICIATIVA 

ESTRATÉGICA

(4.) INDICADOR

Continuar con la ejecución del plan de  privacidad y seguridad de la información 

95,4% Porcentaje de avance del plan de seguridad y privacidad de la información.

(2.) OBJETIVO ESTRATÉGICO: 



10. MEJORAR LA CALIDAD DE VIDA Y COMPETENCIAS DE NUESTROS 

COLABORADORES

(6.) FORMULA DE 

CÁLCULO

(9.) DEPENDENCIA:

OFICINAS CENTRALES (OFICINA DE INFORMÁTICA)

(7.) 

FRECUENCIA 

DE MEDICIÓN

MENSUAL

(Resultado logrado) / (Resultado Proyectado o 

Planeado) X 100

(8.) META

(10.) PROCESO 

SGI:

Cumplir 100% del programa de trabajo proyectado o planeado para 

la vigencia.

4. Gestión Informática
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(16) %

PROG.

(17) %
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APROBADO

COMPROMETID

O

1

Realizar actualización del Plan Estratégico de TI (PETI)

organizacional para la vigencia 2021

5%

5,0% 5,0%

Documento Plan 

estrategico de tecnologias 

de informacion

2

Planteamiento de objetivos de seguridad y privacidad de la

informacion  para la vigencia 2021

5%

5,0% 5,0%

Documento con objetivos 

fijos de seguridad de la 

Información para el año 

2020. (Luisa Fernanda Pulido 

P)

3

Diligenciar formulario del FURAG para la vigencia 2021 5%

5,0% 5,0%

Formulario diligenciado 

2021 (Luisa Fernanda Pulido 

P)

4

RealizarmantenimientoalapáginawebdeIndumil-Teniendoen

cuenta los criterios del grupodirectivo ycumplimiento conlos

lineamientos GEL y SGSI.

5%

2,5% 2,5% 5,0%

Informe con cambios o 

ajustes realizados a la 

página. (Leyda Nelcy 

Aguirre)

5

Presentarse a auditoria interna del SGSI norma ISO 27001:2013 5%

5,0% 5,0%

Planes de acción de la 

auditoría interna

(Luisa Fernanda Pulido Paez)

6

PresentarseaauditoriaderecertificacionExternadelSGSInorma

ISO 27001:2013

5%

5,0% 5,0%

Planes de acción de la 

auditoría externa

(Luisa Fernanda Pulido Paez)

7

Realizargestióndeinventario,bajayseguimientode equiposde

TI de la organización

5%

2,5% 2,5% 5,0%

Informe de elementos de 

TI dados de Baja. 

(Luisa Fernanda Pulido Paez)

(12.)

N°

(13.) 

ACTIVIDADES PROGRAMADAS

(14.)

%

(15.) 

PROGRAMACIÓN MENSUAL

0/01/1900

(19.) 

ENTREGABLE

(20.) 

OBSERVACION

(18.)

PRESUPUESTO
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Capacitaryconcientizaralpersonaldelaorganizaciónentemas

de seguridad de la información.

5%

0,5% 0,5% 0,5% 0,5% 0,5% 0,5% 0,5% 0,5% 0,5% 0,5% 5,0%

Actas de capacitaciòn y/o 

Publicaciones de 

Boletines de seguridad. 

(Personal Oficina de 

9

Ejecutarpolíticaderespaldosdeinformacióndelainfraestructura

de TI de la organización. (Equipos y servidores)

5%

2,5% 2,5% 5,0%

Informe del cumplimiento  

de la politica de 

Respaldos. 

10

Gestionarlosincidentesdeseguridadinformáticapresentadosen

la organización.

5%

2,5% 2,5% 5,0%

Informe de incidentes 

presentados. 

(Jose Emel Troncoso)

11

Realizarmonitoreode controldesoftwareinstalado ygestiónde

capacidad de licenciamiento.

5%

2,5% 2,5% 5,0%

Listado del  control de 

software instalado 

(Jhon Cante)

12

Programaryejecutarmantenimientospreventivosycorrectivosde

la infraestructura de TI

5%

2,5% 2,5% 5,0%

Informe resultados de 

mantenimientos (Wlmer 

Bautista)

13

Ejecutaranálisisyremediacióndelasvulnerabilidadesdurantela

vigencia 2021

5%

5,0% 5,0%

Informe con la relaciòn de 

vulnerabilidades 

encontradas. *Informe con 

la relaciòn de y 

remediaciones aplicadas.

(Leyda Nelcy Aguirre)

14

Realizar auditoria de seguimiento a los proveedores de TI

seleccionados por el CTSI

5%

2,5% 2,5% 5,0%

Informes de auditoria a 

proveedores 

(Leyda Nelcy Aguirre)

15

EjecutarCTSIparatomadedecisionesygestióndeplanesde

acción para posibles eventos o debilidades del SGSI.

10%

1,3% 1,3% 1,3% 10,0%

Acta de comité Tecnico de 

seguridad  de la 

informacion 

(John Jefferson Cante)

16

EjecutarCSIparatomadedecisionesdealtatrascendenciaenla

Entidad.

10%

1,3% 1,3% 1,3% 1,3% 10,0%

Acta de comité  de 

seguridad de la 

informacion 

(Jorge Alberto Arocha)

17

Plantear Y ejecutar Prueba de Continuidad de Negocio para

servicios de TI

5%

2,5% 2,5% 5,0%

Informe Resultados del 

Plan de Continuidad de TI. 

(Luisa Fernanda Pulido Paez)

18

Establecer e implementar controles Cryptograficos

5%

2,5% 2,5% 5,0%

Listado de equipos 

(Maria Jimena Barrera)

(21.)          % TOTAL PROGRAMADO MES

100%

0,0% 20,5% 4,3% 8,0% 4,3% 6,8% 15,5% 3,0% 3,0% 5,5% 8,0% 10,0% 0,0% 100,0%

0 0

0,0% 5,0% 0,0% 0,0% 0,0% 0,0% 2,5% 0,0% 0,0% 0,0% 2,5% 0,0%

###### 24,4% 0,0% 0,0% 0,0% 0,0% 16,1% 0,0% 0,0% 0,0% 31,3% 0,0%

(23.)          % DE EVALUACIÓN MENSUAL



(22.)         % AVANCE FÍSICO MENSUAL

#¡DIV/0!  

(24)

% EVA. AVANCE 

FÍSICO

ACUMULADO

(25)

AVANCE PRESUPUESTAL


11. CONTROL DE CAMBIOS

	Motivo
	Sección
	Numeral
	Página
	Descripción de la modificación

	Se crea documento con plantilla y seguimiento de liberación
	Todo el documento
	Todo el documento
	Todo el documento
	Se crea documento con introducción, objetivos, alcance, y metodología, 
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