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AL : Sefior Almirante (RA)

HERNANDO WILLS VELEZ
Gerente General
INDUSTRIA MILITAR

Cordialmente me permito informar al sefior Almirante (RA) Gerente General de
la Industria Militar, que atendiendo a lo estipulado en la Ley 87 de 1993 articulo 12, Ley 1753 de
2015 articulo 133, en el articulo 73 “Plan Anticorrupcion y de Atencion al Ciudadano” de la Ley 1474
de 2011, en ejercicio del rol de evaluacion de la gestion del riesgo confiado a las Oficinas de Control
Interno, segun el decreto 648 del 19 de abril de 2017, y en cumplimiento de las disposiciones del
Decreto 124 de 2016 Articulo 2.1.4.6 y lo establecido en el documento "Guia para la administracion
del riesgo y disefio de controles 2018” version 4, del Departamento Administrativo de la Funcién
Publica, la Oficina de Control Interno efectud la verificacion y evaluacién de la elaboracion,
publicacién seguimiento y control de los riesgos de corrupcién. A continuacién se presenta el
resultado:

OBJETIVO.

Monitorear y revisar de manera independiente y objetiva la efectividad de los controles incorporados
en los mapas de riesgos y oportunidades de cada proceso, evaluando la aplicacion del marco de
referencia y la metodologia establecida en la Industria Militar para identificar, analizar, evaluar, tratar
y monitorear los eventos negativos que interacttan en el cumplimiento de los objetivos
Institucionales, con el fin de asegurar la mejora continua del Sistema de Control Interno en la
Industria Militar.
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ALCANCE.

Revision a mapas de riesgos de corrupcion del primer cuatrimestre de 2019, administrados por los
procesos y remitidos al proceso gestidn estratégica para la elaboracion de los mapas de riesgo
institucional y posterior publicacién en la pagina web de la Industria Militar.

MARCO LEGAL.

Ley 1474 de 2011.

Ley 1753 de 2013, articulo 133.

Decreto 1083 de 2015 (articulo 2.2.21.5.4).

Decreto 124 de 2016.

Decreto 648 de 2017

Guia estrategias para la construccion del plan anticorrupcién y de atencién al ciudadano, 2015 -
DAFP.

Guia para la gestion del riesgo y el disefio de controles en entidades publicas - 2018 DAFP

e Procedimiento para gestionar los riesgos y las oportunidades en la Industria Militar - IM OC OFP
PR 018 revision N°9.

DESARROLLO Y RESULTADOS DEL TRABAJO.

En atencién a lo estipulado en el Plan de Anticorrupciéon y de Atencion al Ciudadano de la Industria
Militar vigencia 2019, divulgado internamente mediante Synergy 02.127.896 vy publicado el 31 de
enero de 2019 en la pagina web de la empresa, para consulta de los ciudadanos en la seccién
“transparencia y acceso a la informacion publica”, la Oficina de Control Interno le da cumplimiento a
la actividad de seguimiento asignada en el componente uno (1): Gestion del riesgo de corrupcion-
Mapa de riesgos de corrupcion.

La verificacion y evaluacion de los riesgos de corrupcion identificados en los procesos durante el
primer cuatrimestre de 2019 se inicia con la coordinacion entre la Oficina de Planeacion y la Oficina
de Control Interno para el suministro de los mapas de riesgos y oportunidades diligenciados vy
entregados por los 14 procesos, actas de las mesas de trabajo de la asesoria que realiza la Oficina
de Planeacibn a los procesos, informe de gestion de riesgos presentado por la Oficina de
Planeacion a Gerencia General, mapa institucional y publicacion de este en la pagina web.

RESULTADOS:

En el marco de la implementacion del Modelo Integrado de Planeacion y Gestiéon - MIPG la gestion
de los riesgos en la Industria Militar fue actualizada durante el primer cuatrimestre de 2019, la
Oficina de Planeacion como segunda linea de defensa en la administracion del riesgo, lidero las
modificaciones al procedimiento para gestionar los riesgos y las oportunidades IM OC OFP PR 018
con todos sus anexos:

e Diagrama de flujo — descripcion de las actividades.

e Politica para la administracion y gestion de los riesgos y las oportunidades IM OC OFP CP
002.

e Matriz de calificacion y evaluacion del impacto de los riesgos y oportunidades.
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e Matriz de riesgos y oportunidades, el cual fue redisefiado con el fin de incluir en una sola
matriz el tratamiento para los cuatro (4) tipos de riesgos que maneja INDUMIL ( proceso,
oportunidades, BASC y corrupcion)

e Matriz de riesgos y oportunidades institucional.

e Matriz de calificacion y evaluacion de controles.

Los lineamientos para estructurar los documentos nombrados anteriormente fueron extraidos del
documento “Guia para la administracion del riesgo y el disefio de controles en entidades publicas —
DAFP, 2018~

Ahora bien, la socializacién del procedimiento se generd durante los dias 20, 21 y 22 de febrero de
2019 en la Fabrica José Maria Cordova- FAGECOR, esta actividad conto con la participacion de 42
funcionarios pertenecientes a las tres unidades de negocio y oficinas centrales.

La Oficina de Planeacion en el informe del primer cuatrimestre 2019 con numero Synergy
02.163.463 del 08 de mayo de 2019 reporta que durante esta actividad se trataron los siguientes
temas los siguientes puntos:

Metodologia para identificacion del riesgo y contextualizacion de los riesgos.
Metodologia analisis de causas y consecuencias.

Metodologia para el diligenciamiento y uso de la matriz.

Riesgos transversales a todos los procesos de la Industria Militar.

El desarrollo de estos temas estuvo a cargo de los siguientes funcionarios de la Industria Militar:

CAPACITADOR TEMA
Ing. Sergio Villada (Profesional Oficina de Planeacion) Control de Calidad OPLA
Ing. Sergio Cotrino (Profesional Oficina de Planeacién) Estudios Previos OPLA
Cr (RA) Roberto Trujillo (Profesional Especializado Oficina de | Gestion de riesgos
Planeacion)
C.P. Martha Cecilia Polania Ipuz (Jefe Oficina de Control Interno) Evaluacion de la gestion del Riesgo
Israel Antonio Diaz Macias (Profesional Oficina de Planeacion) Modelo Integrado de Planeacién y Gestion

La Oficina de Control Interno implemento un formato de seguimiento basado en el anexo N°6 “Matriz
de seguimiento riesgos de corrupcion, guia para la administracion del riesgo y el disefio de controles
en entidades publicas” configurada bajo el ciclo PHVA y bajo las necesidades de la Industria Militar,
con el fin de evaluar cada uno de los procesos, este seguimiento se realiza una (1) vez cada
cuatrimestre.

El proposito de la Oficina de Control Interno como tercera linea de defensa es evaluar si los
controles que proponen los procesos estan bien disefiados para mitigar los riesgos, en ese sentido
es necesario hacer una revisibn que abarca la Identificacion y valoracion de los mismos. A
continuacién se muestra en resumen la gestién de los riesgos de corrupcion adelantada por cada
proceso durante el primer cuatrimestre de 2019:
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Numero Proceso Estatu_s (clase o Nur.nero de Numero de Causas | Nivel de Riesgo D acidaces
tipo) Riesgos de Control
5 (ALTO) 5
B 5 (ALTO) 5
1 Gestion Estratégico 5 4 (MODERADO) 4
Estratégica
5 (ALTO) 5
5 (ALTO) 5
Gestidn
2 Secretaria Estratégico 1 1 (EXTREMO) 1
General
Gestidn
5 Seguridad Estratégico 1 5 (ALTO) 4
Fisica
6 Gestion Misional 1 5 (ALTO) 5
Comercial
5 (ALTO) 5
Gestion - 5 (MODERADO) 5
7 Investigacion y Misional 4
Desarrollo 5 (BAJO) >
2 (MODERADO) 1
2 (MODERADO) 2
3 (ALTO) 2
2 (BAJO) 2
i 2 (BAJO) 2
8 Gestlo.n Misional 8
Industrial 5 (ALTO) 5
2 (ALTO) 2
4 (ALTO) 4
5 (MODERADO) 5
Gestidn
9 Talento Apoyo 1 2 (MODERADO) 1
Humano
Gestic (MODERADO) 4
estidn
10
Financiera Apoyo 3 1 (BAJO)
(ALTO) 2
Salud
Seguridad y
11 Medio Apoyo 1 5 (MODERADO) 5
ambiente -
HSE
Gestion 4 (MODERADO) 4
13 Servicios Apoyo )
Generales 2 (ALTO) 2
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5 (EXTREMO) 5
14 EvaIuac!on Evaluacion 3 3 (EXTREMO) 3
Independiente

3 (ALTO) 3
EXTREMO = 3
ALTO=14

TOTAL 30 108 MODERADO=9 104

BAJO= 4

Nota: Los procesos numero tres (3) gestion juridica, cuatro (4) gestion informatica, (12) gestion informatica no
atendieron a la solicitud de envié de mapas de riesgos y oportunidades detectados al interior del proceso
solicitados mediante Synergy 02.148.952 incumpliendo los parametros establecidos en el procedimiento para
gestionar los riesgos y las oportunidades IM OC OFP PR 018.

La Industria Militar después de las actualizaciones realizadas durante el primer cuatrimestre de 2019
presenta el siguiente comportamiento con respecto al cuatrimestre inmediatamente anterior
(diciembre 2018):

Aspectos Ultimo cuatrimestre 2018 | Primer cuatrimestre 2019
Numero de riesgos 35 30
Numero de causas 121 108
Numero de actividades de control 122 104
Numero de procesos 14 11

En la tabla anterior se observa que la gestion del riesgo de la Industria Militar alin esta en transicion
y se esfuerza por priorizar sus riesgos, se debe tener en cuenta que los datos del primer
cuatrimestre 2019 no incluyen los riesgos de los procesos: gestion juridica, gestion de informatica,
gestion de compras y comercio exterior. Lo cual afecta la medicién real del nUmero de riesgos a
nivel empresa y el uso de esta informacién para la toma de decisiones.

En la siguiente tabla se encuentran las observaciones realizadas a cada riesgo proceso por proceso
y plasmadas en los formatos de seguimiento anexos a este documento:

Numero Proceso

Estatus (clase

. Observaciones y/o Recomendaciones
o tipo)

Riesgo 1 = La identificacion del riesgo es general dejando el riesgo sujeto a varias
interpretaciones es importante revisar los componentes para identificar un riesgo de
corrupcion ( Accion u omision + Uso del poder+ desviacion de la gestién de lo
1 Gestion Estratégico publico + el beneficio privado) en este riesgo las causas enfocaron el evento
Estratégica negativo, la alineacidn con las consecuencias es adecuada, el nivel del riesgo es alto
tiene cinco (5) controles moderados con su respectivo responsable, periodo de

ejecucion y soportes de cumplimiento, se aplicaron acciones de mejora.
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Estatus (clase
o tipo)

Observaciones y/o Recomendaciones

Estratégico

Riesgo 2= La identificacidn del riesgo de corrupcion denota con claridad el evento
negativo, las causas y consecuencias estan alineadas , fueron asignados cinco (5)
controles con el propésito del control definidos, sin embargo el mapa de riesgos de
corrupcion presenta un diligenciamiento incompleto no hay reporte de responsables,
soportes y actividades de mejora para este riesgo.

Estratégico

Riesgo 3= El riesgo N°3 presenta una identificacion clara y precisa, sus causas y
consecuencias son coherentes, la debilidad detectada esta en la asignacion de
controles y responsables, en primera instancia el control solo nombra el documento
sin indicar el propdsito del control y como se realizara la actividad de control y en
segundo lugar porque los responsables de los controles no son funcionarios del
proceso, por lo tanto la efectividad del control no esta al alcance del proceso gestion
estratégica, finalmente la gestion de este riesgo esta incompleta no hay
observaciones ni desviaciones resultantes de ejecutar el control en las acciones de
mejora.

Estratégico

Riesgo 4= En el caso del riesgo "espionaje, sabotaje, incursidn, acciones terroristas"
obedece a un riesgo de tipologia BASC, es importante revisar los componentes para
identificar un riesgo de corrupcion ( Accién u omision + Uso del poder+ desviacion de
la gestion de lo publico + el beneficio privado) ahora bien como la descripcion del
riesgo no es clara las causas, consecuencias y controles apuntan a situaciones
diferentes, en el caso de este riesgo no se asigno una calificacion individual a cada
control, no hay registro de responsables, periodicidad y acciones de mejora.

Estratégico

Riesgo 5= En la descripcidn del riesgo R5 retoma un evento negativo ya identificado
en el R1 Y R2 de tal manera que las causas y consecuencias se estan repitiendo,
respecto a los controles estos estan definiendo el propdsito de la actividad de
control, los responsables de los controles no son funcionarios del proceso, por lo
tanto la efectividad del control no esta al alcance del proceso gestidn estratégica, no
hay evidencia o soportes de las actividades de control ni de acciones de mejora.

No.
ASUNTO
Numero Proceso
1 Gestién
Estratégica
Gestion
1 .
Estratégica
Gestién
2 Secretaria
General

Estratégico

Riesgo 1= La descripcién del riesgo es precisa y clara, la causa estd alineada con la
consecuencia y fueron priorizadas, la debilidad encontrada radica en el manejo de
un conjunto de controles que no indican el cdmo se realiza la actividad, de tal forma
que se pueda evaluar si la fuente u origen de la informacidn que sirve para ejecutar
el control, es confiable para la mitigacidon del riesgo, se resalta la asignacion de
periodicidad definida y la asignacién de responsables.
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Estatus (clase
o tipo)

Observaciones y/o Recomendaciones

Estratégico

Riesgo 1= El proceso necesita retroalimentar las instrucciones y uso de la matriz de
riesgos y oportunidades "IM OC OFP FO 117" ya que en la columna de clasificacion
del riesgo indica que es un riesgo en el proceso y en la descripcidn lo establece como
riesgo de corrupcién, dejando esta descripcion muy general y sujeta a varias
interpretaciones, se recomienda revisar en el documento " Guia para la
administracion del riesgo y el disefio de controles en entidades publicas" DAFP 2018
en la pagina 23 los componentes de la definicidon para los riesgos de corrupcién (
Accién u Omisidon + Uso del poder + Desviacion de la gestiéon de lo publico + el
beneficio privado) en la matriz se dejan espacios vacios sin diligenciar lo que impide
el desarrollo continuo del seguimiento del riesgo, por ejemplo no hay consecuencias
para las causas planteadas, finalmente se evidencia que no plasmaron el objetivo del
proceso tampoco se diligencio la parte final de la matriz la cual contiene la
informacion sobre el acta de reunidn y las firmas.

Misional

Riesgo 1= El riesgo de corrupcion detectado por el proceso gestion comercial
"Faltante o sobrante de dinero de caja menor y/o ventas" fue redactado de manera
clara, sus causas y consecuencias estan alineadas, ahora bien el proceso asigna un
nivel de riesgo ALTO con cinco (5) controles que especifican el punto de control
dentro de los documentos plasmados pero estos aun carecen de precision respecto
al cdmo se realizardan las actividades se asignd periodicidad y responsables.
La medida de tratamiento es ACEPTAR el riesgo situacion que se debe reforzar
mediante la lectura de la "Guia para la administracion del riesgo y disefio de
controles en entidades publicas del DAFP" pagina 68 la cual aclara en su contenido
que los Riesgos de Corrupcién son INACEPTABLES y la medida de tratamiento para
los mismos seran EVITAR, COMPARTIR o REDUCIR.

No.
ASUNTO
Numero Proceso
Gestién
5 Seguridad
Fisica
Gestion
6 .
Comerecial
Gestion
7 Investigacion
y Desarrollo

Misional

Riesgo 1= La descripcion incluye dos riesgos es necesario focalizar y gestionarlos de
manera individual, las causas y las consecuencias estan alineadas sin embargo
podrian tenerse en cuenta consecuencias mas aterrizadas al contexto del proceso,
con respecto a los controles cabe resaltar que el proceso les asigno responsables y
periodicidad ahora bien la descripcion es débil porque no establece el como se
realiza la actividad del control ni el propdsito de este, finalmente no se evidencia
registro de observaciones o desviaciones resultantes de ejecutar el control en las
acciones de mejora.
La OCl recomienda utilizar el anexo N°6 Matriz de calificaciéon y evaluacion de
controles "IM OC OFP FO 155" con el fin de asignarle una calificacidén objetiva a cada
control.

Riesgo 2=Este riesgo fue identificado tres (3) veces en el proceso, con las mismas
caracteristicas, replican las causas y consecuencias sin tener en cuenta las diferentes
adversidades que se pueden presentar en las unidades de negocio.

Riesgo 3= Este riesgo fue identificado tres (3) veces en el proceso, con las mismas
caracteristicas, en este caso se asignaron diferentes causas, consecuencias y
controles, para este riesgo se plantearon controles con una descripcion mas
completa y soportes de cumplimiento.

Calle 44 N° 54 - 11 CAN

Fax: 2224889 - 2225786. PBX: 2207800 E-mail: indumil@indumil.gov.co. Pagina 7 de 14




No.

ASUNTO

02.166.571

IM OC OCI Informe de verificacion y evaluacion de la elaboracién,
publicacion, seguimiento y control de los riesgos de corrupcion
primer cuatrimestre 2019.

Numero

Proceso

Estatus (clase
o tipo)

Observaciones y/o Recomendaciones

Riesgo 4= El riesgo estd redactado de manera clara y se encuentra alineado al
objetivo del proceso, asignaron dos causas, dos consecuencias y un solo control el
cual es preciso en la manera en cdmo se va a ejecutar el control con periodicidad y
responsables definidos.

Gestion
Industrial

Misional

Riesgo 1= Con respecto a la gestion realizada para el RIESGO N1 se evidencia que la
identificacion del riesgo, cumple con los criterios de redaccién sin embargo, en la
matriz se observa una debilidad en la priorizacién de riesgos ya que este riesgo
también estd identificado como riesgo de proceso en dos ocasiones, ahora bien en la
valoracién de los controles disefiados para este riesgo se encuentran inconsistencias
en los nombres de los formatos plasmados como es el caso del Manual para la
Seguridad Industrial de la Industria Militar el cual no se encuentra liberado en el
sistema, en cuanto a los responsables del riesgo estan definidos segun el cargo y con
periodicidad asignada, pero no evidencia el propdsito del control ni el como se
realiza la actividad de control, los dos controles cuentan con el mismo soporte de
evidencia.

Gestion
Industrial

Misional

Riesgo 2= Este riesgo se encuentra duplicado en el proceso, la descripcion del riesgo
no cumple con los aspectos a desarrollar en la identificacion del riesgo la palabra "
Corrupcién" no permite evidenciar si el riesgo esta directamente relacionado con el
objetivo del proceso, no hay priorizacién de causas y consecuencias y los nombres
de los controles presentan inconsistencias, la Oficina de Control Interno recomienda
utilizar la matriz de calificacién y evaluacion de controles "IM OC OFP FO 156" anexa
al procedimiento para gestionar los riesgos y las oportunidades en la Industria Militar
IM OC OFP PR 018.

Riesgo 3= Este riesgo se encuentra duplicado en el proceso, la descripcion del riesgo
no cumple con los aspectos a desarrollar en la identificacién del riesgo la palabra "
Corrupcién" no permite evidenciar si el riesgo esta directamente relacionado con el
objetivo del proceso, los controles asignados carecen de informacion precisa para la
verificacidon (no incluyen cddigos) , en cuanto a los responsables del riesgo estadn
definidos segun el cargo y con periodicidad definida, pero no evidencia el propésito
del control ni el cdmo se realiza la actividad de control, frente al soporte de
cumplimiento que plasman en el mapa como " grupos primarios" no corresponde al
nombre del formato actual el cual se denomina acta de asistencia a reunién IM OC
OFP 025, la Oficina de Control Interno recomienda utilizar la matriz de calificacion y
evaluacién de controles "IM OC OFP FO 156" anexa al procedimiento para gestionar
los riesgos y las oportunidades en la Industria Militar IM OC OFP PR 018. La Oficina
de Control Interno recomienda utilizar la matriz de calificacion y evaluacion de
controles "IM OC OFP FO 156" anexa al procedimiento para gestionar los riesgos y las
oportunidades en la Industria Militar IM OC OFP PR 018.
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) Estatus (clase . .
Numero Proceso Observaciones y/o Recomendaciones

o tipo)

Riesgo 4= Con respecto a la gestion realizada para este riesgo se evidencia, que la
identificacion del riesgo, cumple con los criterios de redaccién, las causas vy
consecuencias estdn alineadas al riesgo. Ahora bien en la valoracién de los controles
disefiados para este riesgo, se encuentra que estos tienen un propdsito definido, los
responsables del riesgo fueron asignados segln el cargo y cuentan con periodicidad,
es necesario hacer la aclaracion del cdmo se realiza la actividad de control, solo hay
soporte de evidencia para uno de los controles.

Riesgo 5= El proceso en la descripcion del riesgo esta identificando cuatro (4) riesgos,
tres (3) de ellos ya fueron plasmados en los riesgos de proceso y de corrupcion , en
la redaccion del riesgo se debe plasmar de forma precisa el evento negativo, las
causas fueron priorizadas y estan alineadas a las consecuencias, definieron cinco (5)
controles que no aclaran el propdsito del control ni como se realiza la actividad de
control, si se definieron los responsables y el periodo de control, este riesgo manejé
un nivel de riesgo ALTO con una opciéon de manejo ACEPTABLE lo cual no es
coherente con los principios y directrices de la administracién de los riegos de
corrupcién ya que estos en ningun caso pueden ser aceptables sumado a lo anterior
el proceso tampoco reporta en el mapa los soportes de los controles motivo por el
cual no se tienen en cuenta las acciones de mejora alli sefialadas. La OCI recomienda
retroalimentar el tratamiento de los riesgos de corrupcién mediante la lectura de la
guia para la administracion del riesgo y el disefio de controles en entidades publicas.

Riesgo 6= La descripcién de este riesgo "accién u omisién " es muy general no
evidencia en qué contexto surge el evento negativo, las causas estan alineadas con
las consecuencias, definieron dos (2) controles que no aclaran el propdsito del
control ni como se realiza la actividad de control, definieron los responsables y el
periodo de control, sin embargo este riesgo manejé un nivel de riesgo ALTO con una
opcién de manejo ACEPTABLE lo cual no es coherente con los principios y directrices
de la administracion de los riegos de corrupcion ya que estos en ningin caso pueden
ser aceptables, sumado a lo anterior el proceso tampoco reporta en el mapa los
soportes de los controles y como acciones de mejora establece las mismas
actividades de control. La OCl recomienda retroalimentar el tratamiento de los
riesgos de corrupcién mediante la lectura de la guia para la administracion del riesgo
y el disefio de controles en entidades publicas.

Riesgo 7= Este riesgo ya se encuentra identificado, podria ser unificado a nivel
fabricas y en las causas precisar las consecuencias en cada unidad de negocio, se
manejé un nivel de riesgo ALTO con una opcién de manejo ACEPTABLE lo cual no es
coherente con los principios y directrices de la administraciéon de los riegos de
corrupcién ya que estos en ninguin caso pueden ser aceptables, establecieron
responsables y periodo a los controles , pero no hay evidencia de estos motivo por el
cual no se tienen en cuenta las acciones de mejora.
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Numero

Proceso

Estatus (clase
o tipo)

Observaciones y/o Recomendaciones

Riesgo 8= La descripcion del riesgo es extensa, hay mds de un riesgo identificado y
estos ya fueron detectados en los anteriores riesgos, el analisis de las causas fue
débil, en cuanto a los responsables del riesgo estan definidos segln el cargo y con
periodicidad definida, pero no evidencia el propdsito del control ni el cdmo se realiza
la actividad de control, hizo falta un soporte de cumplimiento y no plantearon
acciones de mejora para el primer cuatrimestre.

Una vez finalizada la evaluacion a los controles la Oficina de Control Interno
evidencia que no hay claridad en el uso de la matriz de riesgos, puesto que se estan
trabajando en archivos separados los riesgos en cada unidad de negocio. Es
necesario fortalecer la metodologia de diligenciamiento de los mapas de riesgos con
acompafiamiento de la Oficina de Planeacion.

Gestidn
Talento
Humano

Apoyo

Riesgo 1= El riesgo es claro y preciso, las causas estan alineadas con las
consecuencias y fueron priorizadas, la actividad de control disefiada cumple con los
criterios de periodicidad, propdsito del control, claridad en las acciones, asignaciéon
de responsables y soportes. La matriz no se diligencia en su totalidad situacidn que
impide llevar a cabo un seguimiento lineal del riesgo.

10

Gestidn
Financiera

Apoyo

Riesgo 1= El riesgo es claro y preciso fue identificado segun el contexto del proceso ,
las causas y consecuencias estan alineadas y fueron priorizadas, es necesario reforzar
en los controles el propdsito de este y establecer el cdmo se realiza la actividad de
control, fueron asignados los responsables y la periodicidad.

Riesgo 2= La descripcion del riesgo es clara y precisa, la causa y la consecuencia
identificada estan alineadas y fueron priorizadas sin embargo el control asignado es
solo un documento "Cdédigo de ética INDUMIL NO NEGOCIA" no se enuncia el punto
de control, el propésito de este y el como se efectia la actividad de control, los
responsables y la periodicidad fue definida, es necesario en el siguiente cuatrimestre
plasmar las acciones de mejora en los controles ejecutados en el primer
cuatrimestre.

Riesgo 3= Este riesgo ya fue identificado en el riesgo nimero 1 (R1) se le recomienda
al proceso unificar sus riesgos con el fin de aterrizar las causas y consecuencias a las
diferentes eventos negativos que se podrian presentar al interior del proceso.

11

Salud
Seguridad y
Medioambi
ente - HSE

Apoyo

Riesgo 1= La descripcidn del riesgo es clara y precisa, sin embargo, se evidencia que
este riesgo se encuentra replicado al interior de la subgerencia técnica (el riesgo de
corrupcion niumero cinco R5 del proceso gestion industrial es el mismo) la Oficina de
Control Interno recomienda aterrizar este riesgo al contexto del proceso de gestion
de salud, seguridad y medio ambiente- HSE, respecto a las causas y consecuencias
estan alineadas, las actividades de control disefiadas cumplen con los criterios de
periodicidad, propdsito del control, claridad en las acciones, asignacién de
responsables y soportes, también se recomienda utilizar el anexo N°6 Matriz de
calificacion y evaluacién de controles "IM OC OFP FO 155" con el fin de asignarle una
calificacion objetiva a cada control, finalmente se observo que el proceso remite a la
Oficina de planeacion el mapa sin diligenciar el espacio del objetivo y sin especificar
el nimero de acta de socializacién del mapa.
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Estatus (clase
o tipo)

Observaciones y/o Recomendaciones

Apoyo

Riesgol= La descripcion del riesgo es clara y es coherente con el objetivo del
proceso, las causas y consecuencias estan alineadas, sin embargo e proceso presento
una debilidad a la hora de definir la opcidon de manejo como ACEPTAR el riesgo, cabe
aclarar que los riesgos de corrupcion son inaceptables , se recomienda revisar el
documento "Guia para la administracidon del riesgo y disefio de controles en
entidades publicas DAFP 2018 " frente a los controles establecidos por el proceso se
deben reforzar los siguientes aspectos: propdsito del control, establecer el como se
realiza la actividad de control, indicar que pasa con las observaciones o desviaciones
resultantes después de ejecutar el control en la etapa de acciones de mejora.

Riesgo 2= La descripcion del riesgo es clara y es coherente con el objetivo del
proceso, las causas y consecuencias estan alineadas, frente a los controles
establecidos por el proceso se deben reforzar los siguientes aspectos: propdsito del
control, establecer el cdmo se realiza la actividad de control, indicar que pasa con las
observaciones o desviaciones resultantes después de ejecutar el control en la etapa
de acciones de mejora, se resalta la asertividad del proceso a la hora de definir
soportes, responsables y periodicidad de los controles.

No.
ASUNTO
Numero Proceso
13 Servicios
Generales
Evaluacion
14 Independie
nte

Evaluacidn
Independient
e

Riesgo 1= La descripcion del riesgo es clara y esta alineada al objetivo del proceso, las
causas y consecuencias plasmadas guardan coherencia entre si y complementan el
riesgo descrito, los cinco (5) controles planteados explican la forma de aplicacidn de
la actividad, los responsables y periodicidad al observar todas las calificaciones de los
controles en moderado se recomienda utilizar el anexo N°6 Matriz de calificacion y
evaluacion de controles "IM OC OFP FO 155" con el fin de asignarle una calificacion
objetiva a cada control.

Riesgo 2= La descripcion del riesgo es clara y esta alineada al objetivo del proceso, las
causas y consecuencias plasmadas guardan coherencia entre si y complementan el
riesgo descrito, los cinco (5) controles planteados explican la forma de aplicacién de
la actividad, los responsables y periodicidad al observar todas las calificaciones de los
controles en moderado se recomienda utilizar el anexo N°6 Matriz de calificacion y
evaluacion de controles "IM OC OFP FO 155" con el fin de asignarle una calificacion
objetiva a cada control.

Riesgo 3= La descripcidn del riesgo es clara y estd alineada al objetivo del proceso, se
contemplo un nuevo riesgo de fraude, las causas y consecuencias plasmadas guardan
coherencia entre si y complementan el riesgo descrito, los tres (3) controles
planteados explican la forma de aplicacidon de la actividad, es necesario revisar la
periodicidad del control N° 3 ya que el taller planteado no puede ser permanente, al
observar todas las calificaciones de los controles en moderado se recomienda
utilizar el anexo N°6 Matriz de calificacién y evaluacion de controles "IM OC OFP FO
155" con el fin de asignarle una calificacidn objetiva a cada control.
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Con relacién al contenido de las matrices persisten algunas debilidades, las cuales deben ser
subsanadas al interior de cada proceso (primera linea de defensa) y cuando sea necesario solicitar
asesoria a la Oficina de Planeacién (segunda linea de defensa), en contexto, la principal debilidad
se encuentra en el acompafamiento de los lideres de los procesos para liderar este tema, se deben
aterrizar objetivamente los verdaderos eventos de corrupcién, que pueden afectar el logro de los
objetivos de cada proceso y gestionarlos de manera independiente, siendo cuidadosos para no
replicar riesgos efectuando un ejercicio de consolidacién entre las tres unidades de negocio y
oficinas centrales.

Es importante resaltar la disposicién de la mayoria de los lideres de los procesos para desarrollar
oportunamente las actividades encaminadas al cumplimiento de la implementaciéon de las nuevas
matrices de riesgos.

La Industria Militar cierra el primer cuatrimestre de 2019 con 30 riesgos de corrupcién identificados
por los 11 procesos que presentaron los mapas del periodo y 14 riesgos Institucionales de
corrupciéon consignados en el mapa institucional por la Oficina de Planeacion luego de recolectar, y
consolidar la informacion plasmada en cada proceso.

A continuacion se presentan los 14 riesgos de corrupcion institucionales:

1. Inapropiado uso de los bienes o servicios de INDUMIL para favorecerse a si mismo o a
terceros.

2. Abusar del poder para inducir a alguien a dar o prometer dinero o informacién a un
funcionario o a terceros.

3. Intervencion en procesos meritocraticos y favorecimiento a través de la manipulacion de
procedimientos para la incorporaciéon del personal.

4. Favorecimiento a terceros a través del direccionamiento de la concertacion administrativa.

5. Utilizar inapropiadamente en beneficio propio o de terceros, cualquier informacion o datos

llegados a su conocimiento por razén de funciones o no. Y que deban permanecer en secreto

0 reserva.

Hurto o dafio intencional a la empresa.

Espionaje, sabotaje, incursion, acciones terroristas o de la delincuencia.

Recibir beneficios o prebendas por hacer acelerar, retardar u omitir una actividad

relacionada con las funciones de su cargo, o para ejecutar una contraria a sus deberes.

9. Lavado de activos financiacion de actividades ilicitas y contagio, en forma voluntaria o
involuntaria.

10. Perdida de la independencia en el ejercicio de auditorias del sistema de Control Interno.

11. Incumplimiento requisitos legales, Leyes, Decretos, Procedimientos, entre otros.

12. Falta de Integracion de la gestion de los riesgos en algunos procesos de la organizacion.

13. Incumplimiento a la circular 170 DIAN de 2002 (Prevencion y control al lavado de activos. La
circular 088 del 12 de octubre de 1999)

14. Incumplimiento, por parte de funcionarios con sus funciones y compromisos.

© N
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Evaluacion de los controles mapa institucional de riesgos de corrupcion:

Identificacion de riesgos: los riesgos plasmados recopilan varias de las situaciones
negativas planteadas por los procesos, demostrando asi un ejercicio de priorizacion, su
descripcidon maneja un lenguaje comdn y estan alineados a la plataforma estratégica de la
entidad, se debe prestar atencién en la redaccién de los riesgos N°10 Y 11 los cuales
denotan un facto de causa (perdida, falta de) revisar guia para la administracion del riesgo y
disefio de controles en entidades publicas, DAFP pagina 27, por otro lado las
consecuencias plasmadas son coherentes con las causas.

Valoraciéon de riesgos: Las controles disefiados tienen claro el propésito de los mismos, sin
embargo no se deja anotacion sobre la forma como se realiza la actividad, se asigharon
responsables y periodicidad especifica y finalmente los controles se estan ejecutando con
soportes de cumplimiento.

Recomendaciones:

v' Se sugiere a los procesos tener en cuenta los elementos (Accion u Omision + Uso del poder

+ Desviacion de la gestion de lo publico + el beneficio privado), al identificar los riesgos de
corrupcién, estableciendo alineacion con el objetivo del proceso, alimentando el mapa de
riesgos de corrupcién con informacion objetiva y aterrizada que permita prevenir o detectar el
evento negativo de manera oportuna para que esta informacion pueda ser utilizada como
insumo en la toma de decisiones.

Se propone a los lideres de los procesos fusionar los riesgos que van encaminados al mismo
evento negativo, con el fin de no duplicar causas, consecuencias y controles.

Se invita a los funcionarios encargados de diligenciar los mapas de riesgos de corrupcién en
cada proceso, fortalecer sus conocimientos frente a la gestion de los mismos, con la lectura
de la normatividad interna y externa relacionada.

Se invita a los lideres de los procesos a alinear los controles con las actividades del el dia a
dia del proceso de tal manera que se puedan asignar sin inconvenientes los responsables,
la periodicidad de ejecucién y actien con soportes de cumplimiento.

Se sugiere a la Oficina de Planeacion aplicar metodologias que le permita realizar un mayor
acercamiento a los lideres e integrantes de los procesos, para lograr mayor efectividad en los
resultados sobre la orientacién que se derive de la revision de la identificacion de los riesgos
y oportunidades, sin perder de vista la plataforma estratégica de la empresa haciendo énfasis
en la alineacion de los objetivos de cada proceso con los institucionales, dejando la
evidencia mediante actas, Yy elaborando el informe correspondiente sobre la gestion
adelantada por esta oficina en cada periodo. (Cuatrimestre).

Se invita a los lideres de proceso a cumplir con oportunidad la entrega de los mapas de
riesgos a la Oficina de Planeacion, adjuntando el acta de socializacion con los integrantes del
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equipo de trabajo, tramitando este envid6 mediante oficio synergy, con el fin de mantener
archivo un histérico sobre el comportamiento de los riesgos.

Atentamente,

ORIGINAL FIRMADO

C.P. MARTHA CECILIA POLANIA IPUZ
Jefe Oficina Control Interno de la Industria Militar

ORIGINAL FIRMADO
ELABORADO POR: Adm. Pub. Maria Alejandra Garcia Duefias
Profesional Oficina de Control Interno
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