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ASUNTO : IM OC OC! Informe enfoque hacia la prevencion al control de _‘
dispositivos de tecnologia accesorios y Plus Fabrica FAGECOR
AL : General (RA)

RICARDO GOMEZ NIETO
Presidente de la industria Militar

En desarrollo del cronograma de actividades de la Oficina de Control Interno para
la vigencia 2023 aprobado por el Comité Institucional de Coordinacién de Control interno autorizado
por la presidencia de la Industria Militar y dado a conocer mediante oficio No. 02.706.405 del 02 de
marzo de 2023 y en cumplimiento al rol de Enfoque hacia la prevencidon establecido mediante el
Decreto 648 de 2017 Articulo 17, de manera atenta me permito enviar al sefior General (RA)
Presidente de la Industria Militar, para su conocimiento y con destino a la Gerencia de la Fabrica
General Jose Marfa Coérdova, el resultado a la revisién selectiva realizada al Proceso Gestién
Investigacion, Desarrollo e Innovacién — Direccién Grupe de Ingenieria FAGECOR en cuanto a los
dispositivos de tecnologia recibidos como accesorios y/o Plus en los proyectos de Inversion.

OBJETIVO GENERAL

Contribuir al cumplimiento de los objetivos de la Industria Militar a través de la gestién en los roles ,
asignados a la Oficina de Control Interno, adelantando la evaluacién independiente, selectiva, -
sistémica y objetiva, basada en riesgos, fortaleciendo el mejoramiento continuo del Sistema de Control

Interno, teniendo como referente la aplicacién de los lineamientos establecidos en el Sistema de
Gestidn Integral, la legistacion y normas vigentes.

OBJETIVO ESPECIFICO

Identificar oportunidades de mejora que permitan fortalecer los controles y optimizar el Proceso
Gestion Investigacion, Desarrollo e Innovacion en la Fabrica General José Maria Cérdova en cuanto _
a la entrega, revision e ingreso de los accesorios de sisternas y computo a los inventarios de la
Industria Militar, recibidos como accesorios y/o Plus en los proyectos de Inversion.

ALCANCE

Verificacion selectiva proyectos de inversion Nos. 10700 “Adquisicion, Instalacién, Configuracion, |
Pruebas y Puesta a Punto de Maquinaria para la Linea de Produccién Pistola Percutor Lanzado y
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ASUNTO : IM OC OCI Informe enfoque hacia la prevencion al control de
dispositivos de tecnologia accesorios y Plus Fabrica FAGECOR

Escopeta de Repeticion” del 2/Feb/2022, 10701 “Adquisicién, Instalacién, Pruebas y Puesta a Punto
de Maquina Lavadora Industrial para el Taller de Acabados Superficiales - FAGECOR* del
02/02/2022, 10464 “Adquisicién, Instalacion, Configuracién, Pruebas y Puesta a Punto de Méquinas
Inyectoras de 300 y 240 Toneladas y Equipos Periféricos para el Taller de Plasticos - FAGECOR" del
28/10/ 2021 y 10176 “Adquisicién, Instalacion, Configuracién, Pruebas y Puesta a Punto de
Magquinaria para Mantenimiento Linea de Municion® del 03/06/2021.

MARCO LEGAL.

» Ley 87 de 1993 “Por la cual se establecen normas para el gfercicio del control inferno en las
entidades y organismos del estado y se dictan otras disposiciones”.

e Ley 1474 de 2011 "Por la cual se dictan normas orientadas a fortalecer los mecanismos de

prevencion, investigacion y sancién de actos de corrupcién y efectividad del control de fa Gestién
Publica”.

e Decreto 648 de 2017 “Por el cual se modifica y adiciona el Decreto 1083 de 2015, Reglamentario
Unico del Sector de la Funcién Puablica”.

» Decreto 1499 de 2017 “Por medio del cual se modifica ef Decreto 1083 de 2015, Decreto Unico
Reglamentario del Secfor Funcién Publica, en lo relacionado con el Sistema de Gestién
establecido en el articulo 133 de fa Ley 1753 de 20157

» Norma Técnica NTC-ISO-IEC Colombia — 27001 del 2013-12-11 = “Tecnologia de la Informacién.
Técnicas de Seguridad. Sistemas de Gestién de la Seguridad de la informacién. Requisitos’.

» Documento “Politica de Seguridad Digital’. Cédigo: IM OC GTI CP 003. Rev. 10.

» Documento “Reglas de Buen uso de los Activos de Informacién”. Cédigo: IM OC OF! IF 001. Rev.
8.

» Instructivo "Adquisicion, Mantenimiento, Reutilizacién y Baja de efementos de TI' Cédigo: IM OC

GTIIN 043, Rev. 1.

* Documento No. 02.163.345 “Proceso Para Elementos y Equipos de Tl adquiridos por proyectos’
del 13 de mayo de 2018.

METODOLOGIA.

Visita in situ a la Fabrica General José Marfa Cérdova para verificar la entrega, revisién e ingreso de

los accesorios de sistemas y computo a los inventarios de la Industria Militar, recibidos como
accesorios y/o Plus en los proyectos de Inversion.

PLANTEAMIENTO O DESARROLLO.

1. El 20 de febrero se realizé visita in situ a la Fabrica General José Maria Cordova con el fin de
verificar la entrega, revision e ingreso de los siguientes accesorios de sistemas y computo a los
inventarios de la industria Militar, recibidos por accesorios y/o Plus en los proyectos de Inversion:
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Proyecto | Contrato Objeto Contrato Anexo Técnico Descripcion
Suministrar des 2
computadores  portatiles,
como minimo las siguientes
caracteristicas: Tamanho de w s
pantala de 165" FHD Tablet de 12' minimo, para
anfirreflejo, procesador [7 . disefio y programacién con
10176 | 21142021 |9A generacidn, 8 GB de 3'?‘.1 dA°°e$°”°S S*S"e”?g fﬁﬁjlatm ]'_‘Prg
memoria RAM  DDR4, estandar conexion oy ,
. ; memoria de minimo 128
farieta de video 4 GB Gb. modelo 2020
GDDR5 dedicada, ' '
almacenarmiento de 1 Th, un
puertc USB 3.1., puerto
HDML
Tablet de 12" minimeo, para
disefio v programacion con
3.5.2 Otros accesorios sistema operativo 108,
estandar conexion WIFI vy LTE,
memoria de minimo 128
Gb, modelo 2020.
Tablet Sisterna operativo
i08, pantalla de 12"
minimo, con capacidad de
128 Gb minimo, conexién
WiFi y LTE. Modelo vy
generaciéon  afio 2020
Adquisicion,  Instalacion, %Ynigggsm DE 240 minime.  Funcional para
Configuracién, Pruebas y S.QACCEéORlOS dssen_o,_ programacion ¥
Puesta a Punte de ADICIONALES segu'imiento de
Maquinas Inysctoras de 300 actividades. Con
y 240 Toneladas y Equipes aplicaciones (App) para
programacion, soporte
Periféricos para el Taller de para arrangue de moide vy
Plasticos — FAGECOR, de parametros  iniciales de
10464 22442021 | o fomidad con la procesos y produstos,
Invitacién Puablica a Ofertar Tablet Sistema operativo
No. 640/2021, los iOS, pantailla de 12"
documentos fécnicos vy la minimo, con capacidad de
oferfa presentada por el 128 Gb minimo, conexién
contratista, los  cuales WiFi y LTE. Modelo y
forman parte integral dei generacién  afio 2020
presente contrato. minimo. Funcicnal para
disefio, programacidn vy
INYECTORA DE 300 seguirniento de
Toneladas. 3.1.9 actividades, Con
ACCESORIOS aplicaciones (App) para
ADICIONALES programacién.  Funcional
para disefio, programacion
y seguimiento de
actividades. Con
aplicaciones (App) para
programacién, soporte
para arrangque de molde y
parametros iniciales de
procesos y productos,
Adguisicion, Instalacion,
Configuracion, Pruebas vy
Puest_a _a Punto de i Tablet de 12" minimo, para
E]\;lacéuma'r'aa ;I::’a_ri lla l;‘nea Se disefio y programacion con
0. reduceidn Pistela Percutor . sistema  operativo |
10700 2-028-2022 lanzade y Escopeta de 3.8.1 Sistema de Control conexién \?VIF] v LQT%,
Repeticion, de conformidad memoria de minime 128
con lo dispuestc en la Gb, modelo 2022
Invitacién Publica a Ofertar
051/2022 y documentos gue
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ASUNTO : IM OC OCI Informe enfoque hacia la prevenciéon al control de
dispositivos de tecnologia accesorios y Plus Fabrica FAGECOR
Proyecto i Contrato Objeto Contrato Anexo Técnico Descripcién

forman parte integral del
presente conirato.
Adguisicion, Instalacién, Computador portatil
Prugbas y Puesta a Punto (caracteristicas minimas).
de Magquina Lavadora Procesador Intel Core i7,
industrial para el Taller de Intel Xecn, AMD Ryzen 7 o
Acabados Superficiales - 3.6.5 Accesorios 8 (minimo 12 nlclecs),

10701 2-084/2022 | FAGECOR, de conformidad Aﬁiﬁionales RAM de 16 Gh, DDR4 3200
con le dispuestc en la MHz (minimo),
Invitacion Plblica a Ofertar almacenamiento 500gb ssd
No. 146/2022 y documentes M2, Tarjeta grafica Nvidia
que forman parte integral Quadro o TIX (minime
del presente contrato, 4gb)

No fue posible la verificacién fisica a los accesorios y/o Plus recibidos en los proyectos de inversion,
debido a que el Ingeniero que estaba reemplazando por vacaciones al Director de Ingenieria y
Desarrollo de Fagecor informa que los elementos se encuentran bajo llave en la oficina del Director

de Grupo.

2. El 20 de febrero con el fin de verificar si los accesorios y/o Plus recibidos en los proyectos de
inversién Nos. 10176 del 03/06/2021,10464 del 28/10/2021, 10700 def 02/02/2022 y 10701 del
02/02/2022 se encontraban en los inventarios de la Industria Militar se procedié a generar los
elementos devolutivos del Director de Ingenieria y Desarrollo de Fagecor evidenciando gue no se
han ingresado a los inventarios de la Industria Militar.

3. El 23 de febrero de 2023 se procedié a enviar correo electrénico al Gerente de la Fabrica, al
Director de Ingenieria y Desarrollo, al Director Corporativo y al profesional de la Direccién de
Ingenieria y Desarrollo solicitando de los proyectos 10176, 10464, 10700 y 10701 ia siguiente

informacion:

Documento entrega de los accesorios por parte del proveedor.

Documento donde ef contratista indique el valor comercial de los PLUS o en su defecto copia
de la factura comercial.

Documento con que se informé al érea de Tecnologias de la Informacién de Ja fabrica para

que realizara la verificacion técnica de los accesorios entregados por el contratista para dar su
aval de cumplimiento de acuerdo a /a ficha técnica def proyecto.

Soporte evidencia del ingreso a Inventarios de la Industria Militar.

Documento donde se evidencia la entrega fisica al funcionario responsable del activo.

Los listados devolutivos de los funcionarios a quien fueron asignados los accesorios.
Ndameros de los casos colocados por ia Fabrica a la Gerencia de Tecnologia de la Informacién

solicitando la configuracion de los PLUS recibidos para control e instalacion de las politicas de
seguridad de la informacion e inclusion de Ia red.

Se realizaron las siguientes solicitudes para el envio de Ia informacién, asf: El 27 de febrero de
2023 y 1 de marzo de 2023, sin recibir respuesta a lo requerido en el correo electrénico el 20 de
febrero de 2023.
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: dispositivos de tecnologia accesorios y Plus Fabrica FAGECOR

4. El 12 de mayo de 2023 fue observado por la Director de Ingenieria y Desarrollo de la Fabrica .

General José Maria Cérdova el documento No. 02.713.707 — “IM-FJ-DID Relacién de Equipos
electronicos Plus técnicos proyectos de inversion® del 23 de marzo de 2023, donde se informa:

“En procura de fa formalizacion de los equipos electrénicos recibidos como accesorios técnicos en

los proyectos de inversion 10700 “Adquisicion, instalacion, configuracion, pruebas y puesta

a punto de maquinaria para la linea de produccion pistola percutor lanzado y escopeta de .

. w

repeticion”; 10176 “Adquisicion de Maquinaria para Mantenimiento Linea de

Municion”; 10464 “Adquisicién, instalacién, configuracion, pruebas y puesta a punto de .

magquinas inyectoras de 300 y 240 toneladas y equipos periféricos para el TALLER DE

PLASTICOS-FAGECOR” y 10701 “Adquisicion, instalacién, pruebas y puesta a punto de .
maquina lavadora industrial para el taller de acabados superficiales — FAGECOR”, de -

manera atenta me permito enviar a la Direccién Corporativa y por su conducto al Almacén General
de la Fabrica, la refacién de equipos con sus respectivas caracteristicas técnicas, valor comercial,

IM OC OCI informe enfoque hacia la prevencién al control de

:/-l_

y funcionario a cargo’”.

Tabla No. 1
ftemiPro vecio Descripcion del Equipo come":iig; cop Cartaécct:’{';satsrcas Funcionaria a cargo
Computador Portafil ZBOOK Firefly. IM-FJ-GIN-FT 348 .
! Serial: 5CG2211RHL Reva. ng. Edward Zamir Lépez,
2 Computador Portatif ZBOOK Firefly. o ing. Diego  Aguacig
Serial: 50G2211RHC (La validacion de |Acosta.
Computador Portétil ZBOOK Firefly. | § 7,424,645 | /@S caracteristicas (oo™ Eqaar™ Farfan
3 | 70700 ISeriai: 50G2211S5L (Ver ansxo 1) |  [Eenicas de fos _\ghacap,
p Computador Portatil ZBOOK Firefly. o L‘Zf,ﬁ;’ggf;ﬁ ing.  Herold  Leon
genal: ngng ;T;SZBOOK — parte de Iz oficing Rodriguez.
OmpuUiaqor Fora ireny. de informética de ;
5 Serfal: 50G2211RHP tabrica ) ing. Edward Zarmir Lépez.
Las caracteristicas
7 Computador ACER Nitro 5. técnicas de los lng.  Hermis  Alfonso
Serial: NHQ7TMALO18130A6BE3400 equipos cumplen Palacics
$3.999.000 | de acuerdo a fos
{Veranexo 2} | solicitado en ef
10176 1o tador ACER Nitro 5 riates
omputador itro 5. 114/2022 .
& Serial: NHQ7MALO18130A68E3400 (Veranexo3) |n9- Alex Bemal Amtolinez
Tablet iPad 129" ng. Diego  Aguacia
9 Serial: SGI4W2Y99V0 IM-FI-GIN FT 337 | costa
- - $4.384.834,16 Rev. 3
10 Tablet iPad 12,9 (Ver anexo 4) Edward Zamir L&
Serial: SL25VHIVMS? ng. COWAIT £amir Lopez.
Tablet iPad 12,9” IM FJ GIN FT 397 .
" foass SErial: SGEIOHTQXFC $5.262.775.01 Rev. 1 \ng.Edward Zamir Ldpez.
12 Tablet iPad 12,8” e IMFJ GIN FT .
Serial: SISS0HSH1JT 398 Rev. 1 ing. Edward Zamir Lopez.

Adicional a lo anterior, es importante precisar que los proyectos 10700 “Adquisicion, instalacion,

configuracién, pruebas y puesta a punto de maquinaria para la linea de produccién pistola -

percutor lanzado y escopeta de repeticion” y 10701 “Adquisicion, instalacién, pruebas y puesta

a punto de maquina lavadora industrial para el Taller de Acabados Superficiales -
FAGECORY”, se encuentran en ejecucién y con el pendiente de la entrega de los siguientes equipos:
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ASUNTO : IM OC OCIl Informe enfoque hacia la prevencién al control de
dispositivos de tecnologia accesorios y Pius Fabrica FAGECOR

ftemn | Proyecto Descripcion def Equipo Caracteristicas técnicas
1 10700  |TabletiPad 128" IM FJ GIN FT 394Rev. 1
2 10701 \Computador portati! IM-FJ-Gin FT 386 Rev. 1

El valor comercial para los equipos relacionados en los item 9 y 10 de la tabla 1, se tomé el valor
comercial de USD 1.099 como referencia directamente desde Ja tienda virtual del
fabricante www.applestore.com, y al realizar la conversion a COP el valor de los equipos fue de
$4.384.834,16 con TRM de $3.989,84 (TRM oficial de www.banrep.qov.co) a la fecha de recibido de
los equipos 23 de Junio de 2022 (Ver anexo 5).

El valor comercial para los equipos relacionados en los item 11 y 12 de fa tabla 1, se fomé el valor
comercial de USD 1.099 como referencia directamente desde la tienda virtual del
fabricante www.applestore.com, y al realizar la conversion a COP e/ valor de los equipos fue de
$6.292.773,01 con TRM de $4.815,99 (TRM oficial de www.banrep.qov.co) a la fecha de recibido de
los equipos 12 de Diciembre de 2022 (Ver anexo 6)”.

Observando:

4.1 En el documento se solicita la formalizacién de los accesorios y/o Plus recibidos de los
proyectos de Inversion solicitados por el auditor de la Oficina de Control Interno en correo
enviado el 23 de febrero de 2023 al Gerente y Director del Grupo de ingenieria de la Fabrica
General Jose Maria Cérdova, sin evidenciar si corresponden a todos los accesorios y/o Plus
recibidos en los proyectos de Inversién de la Fabrica General José Maria Cérdova.

4.2 El 28 de marzo de 2023 el almacén General de la Fabrica José Maria Cérdova envia correo
electrénico a Ja oficina de Tecnologias de [a Informacién comisionada en Fabrica: “Me permito
informar que se ingresaron por parte de almacén los siguientes equipos de acuerdo a
procedimiento para plus de contratos; adjunto informacion para que se realice la respectiva
inspeccion y revision de los mismos por parte de tu érea”. Se verificd el ingreso de los
accesorios y/o Plus recibidos en el ERP SAP HANA/S4, asi:

Fecha Fecha Ingreso

sectromearan |, 0| gt | dom | TR moumo s
spgr?;thHEZZZ?I?IBSKSTFEﬂy 995 | 80007248 | 2028.02.13 | 2028.03.22 |§ 7.424.54800 'z-“mfg MEDINA EDWARD
ook Firefly s3 | 80007240 | 20230213 | 20220822 | § 7.424548,00 [polaG A NCOSTADIEGO
Ponat HF Zbouk Firefly 535 | 0007250 | 2023.0213 | 2023.03.22 |8 7.424.548,00 fho nCl ACOSTADIEGO
Pomaunp ZocokPrefly | 2111 | soco72st | 2023.0213 | 20230322 | $  7.424.548,00 e ORRIGUEZ HARGLD
Porizt L Zoook Firefy 295 | 80007252 | 2028.0213 | 20230322 |§ 7.424.548,00 a4 MEPINAEDWARD

Equipo Portati Lenove
ldeaPad Gaming 3 151HUS | 300 | 80007253 | 20221111 |  2023.08.22 |$ 5.000.000,00 [ ORDOBAVALOYES
serial MP25V7QE E

Equipo Portéti Lenovo

ideaPad Gaming 3 15IHUE | 285 | 80007254 | 202241.41 | 2023.02.22 |§ 5.000.000,00 PERNAL ANTOLINEZ
serjal MP25V815 WBLEXANDER

Computador ACER Nitro &

serial PALACIOS CHAVARRIAGA
NHO7MALO181301A63E 1520 80007255 | 2022.05.13 2023.03.27 $  3,899.000,00 HERMIS ALEON
%)
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4.3 Los siguientes equipos portétiles fueron ingresados a los inventarios de Ia Industria Militar por |

4.4 El 11 de mayo de 2023 la Oficina de Tecnologias de la Informacidn comisionada en Fabrica a
través de correo electrénico solicito al Director Grupo de Ingenierfa de la Fabrica General José

Calle 44 N° 5411 CAN  Fax: 2224889 - 2225786, PBX: 2207800 E-mail: indumil@indumil.gav.co. Pagina 7 de 12 .

dispositivos de tecnologia accesorios y Plus Fabrica FAGECOR

: i Fecha | Fechaingreso FUNCIONARIO ASIGNADO
Descripcién del Activo No. Céd.'go Entrega | al Sistema ERP VALOR Listado Devolutivos

Personal Activo Proveedor | SAP HANA/S4 :

Computador ACER Nifro 5 RBANG JULIAN

serial

NHQ7MALC181301ATE7 2087 BORO7256 | 2022.05.13 2023.03.27 5 3.989.000,00 ALEJANDRO

]

Tabiet iPad 12,8" IMWGUACIA ACOSTA DIEGO

serial SGE3LW2YI9V (9 836 80007257 | 2022.06.23 2023.03.27 $ 4.384.834,16 ARMANDO

Tablet iPad 12,9" LOPEZ MEDINA EDWARD

serial SL2SVHEVMST (%) S95 80007258 | 2022.06.23 2023.03.27 $ 4.384.834,186 Eg!;lg S—

Tablet iPad 12,8"

Serial SGE3QHTOXFC (7] 985 80007259 | 2022,12,12 2023,03.28 $ 5.292.773,00 %Sh:g ——

TabletiPad 12,9"

serial SJSE0HIHAJT ) 985 80007260 | 2022.12.12 2023.03.28 $ 5.282.773,00 ZAMIR

Total § 74,476,454.32

Evidenciando:

v" Los equipos ingresados en el sistema (*) fueron entregados por el proveedor en los

meses de mayo, junio y diciembre de 2022 e ingresados en los inventarios de la -

Industria Militar en la vigencia 2023.

v'  El sefior aimacenista de la Fabrica creo los activos fijos de los elementos de tecnologia
en la vigencia 2023 sin la revision que debe realizar la Oficina de Tecnologias de la

informacién comisionada en Fabrica a los elementos entregados por el proveedor para

asegurar el cumplimiento de las caracteristicas técnicas de dichos elementos.

el almacenista de la Fabrica General José Maria Coérdova el 23 de marzo de 2023,

evidenciando que estos no se encuentran relacionados en el documento No. 02.713.707 = “/M-

FJ-DID Relacion de Equipos electrénicos Flus técnicos proyectos de inversion” del 23 de

marzo de 2023; fueron entregados por el proveedor el 11 de noviembre de 2022 vy '

contemplados en acta de recepcion del 26 de diciembre de 2022,

Proyecio | Contrato Elemento PLUS Serial Co:';go
10419 | 223172021 | SO renovo ldea Pad Gamming | ypysy7qe | 80007253
10419 2.231/2021 | Lot Lenove dea Pad Gamming | yposvg1s | go007254

Lo anterior, evidencia debilidad en el control de los equipos que por accesorios y/o Plus se :

reciben e ingresan en el sistema de inventarios en la Industria Militar.

Marfa Cérdova: “De acuerdo a lo solicitado por parte del Almacén de la fabrica con el fin de
realizar la revisidn, verificacion y emisicn de concepto técnico para los equipos de cémputo

portétiles y Tablet que fueron adquiridos como plus de contratos y/o Accesorios, me permito :

solicitar de su apoyo con los siguientes requerimientos para poder proceder con el proceso

correspondiente: 1.Facifitar en oficina de Gerencia de T.I de todos los equipos relacionados -

para su correspondiente verificacion fisica, digital, levantamiento de inventario y configuracion

de politicas de seguridad de la informacién, 2.Facilitar la informacién de ndmero de proyectos, -

fichas técnicas y/o anexo técnico en el cual se validen las caracteristicas técnicas con las

gk
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cuales fueron solicitados los equipos y poder emitir el concepto técnico correspondiente. 3.
Con respecto a fa Tablet IPad se deben enviar a la oficina de Gerencia de T.I de oficinas
centrales para realizar configuracién de politicas de seguridad®, evidenciando que al 31 de
mayo de 2023 no se ha dado respuesta a |a solicitud realizada.

4.5 El 10 y 15 de mayo de 2023 fa Direccidon de Ingenierfa y Desarrollo de la Fébrica General José
Maria Cérdova genert los siguientes casos en mesa de ayuda — Tl para la Gerencia de
Tecnologias de Informacion:

. Caracteristicas Técnicas registradas en
Caso Descripeién Caso Contrate
Configuracién e instalacién de  software . .
INVENTOR, SOLID CAM, SYNERGY y OFFICE a ;Jg.rég-rgff-zozszé gcuf;j“'a Fmera. Oojeto.
los siguientes equipos portatiles: IMOCOM SAS éntregaré dos (2
- HP Zbook Firefly; Serial 5CG221185L; con | SomPutedores — con  fas  siguientes
T | et S oy 5,5 5%, % | Froesacy i Corl 17 0 15 minimo 12
10/05/2023 Lopez ntcleos), RAM de 16 gh, DDR4 3200 Mhz
- (minimo), almacenamiento 500 gb ssd m2,
- HP Zbook Firefly; Serial 5CG2211RHL; con | 27818 aréiica Midf2 Quatro o RTX (minimo
. ; ; gh). Esfos eguipos de cdmputo
codigo de activo fijo 80007249, a cargo de complementan Ja gestién operativa de la
inventario del funcionario Diego Aguacia | piementan Ja gestion opera
Acosta, méquina en sitic”.
No. 2-114-2021. Clausula Primera. Objeto.
Parégrafo Segunde.
Configuracién e instalacién de software | “Adicionaimente IMOCOM S.A.S. Enfregars
INVENTOR, SOLID CAM, SYNERGY y OFFICE a | dos (2) computadores portatiles, como
23081 los siguientes equipos portatiles: minimo las siguientss caracteristicas:
Del Tamafic de pantalla de 166" FHD
15/08/2023 | - Acer Nitro 3; Seriat | antireflgjo, procesador I7 9A generacion, 8
NHQ7MALG18130A7673400; con cédigo de | GB de memoria RAM DDR4, tarfeta de video
activo fijo 80007256, a cargo de inventario del | 4 GB GDDRS dedicads, aimacenamiento de
funcionatio Julign Alejandro Urbano., 1 Th, un puerto USB 3.1., puerto HDMI. Estos
equipos de cémputo complementan la
gestién cperafiva de la méquina en sitic”.

Evidenciando que la Direccién de Ingenieria y Desarrollo de la Fébrica General José Maria

Coérdova;:

v" Solicité a la Gerencia de Tecnologias de la Informacién de la Industria Militar la
instalacion de software a equipos portatiles que fueron recibidos como accesorios y/o

Plus en los proyectos de inversién y que se adquirieron como complemento a la gestién
operativa de la maguina recibida en sitio.

v" No fue contemplado como minimo dentro de las caracteristicas técnicas definidas en
la Clausula Primera. Objeto. Parégrafo Segundo de los contratos No. 2-029-2022 y 2-

114-2021 el sistema Operativo Windows 10 Pro y Microsoft Office 2016 debidamente
licenciados. '

Asi mismo la Gerencia de Tecnologias de la Informacion de la Industria Militar no autorizé los
casos en mencion.
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IM OC OCI| Informe enfoque hacia la prevencion al control de
dispositivos de tecnologia accesorios y Plus Fabrica FAGECOR

5. Los siguientes accesorios y/o Plus de la Fabrica General José Maria Cérdova al 31 de mayo de
2023 nc} han sido ingresados a los inventarios de la Industria Militar:

N* Dependencia AT(:IE\? o Marca Modelo Serial

1 | Gerenciza Fabrica PANTALLA ONE SCREEN

2 | Direccidn de Ingenieria Y Desarrollo | PORTATIL MS] S560NGW K1903N0055441

3 | Direccion de Ingenieria Y Desamrolic | PORTATIL HP PROBQOK 440G6 5CD941G848

4 | Direccién de Ingenieria Y Desarrolic | PORTATIL LENOVO

$ | Direcein de Ingenieria Y Desamolio | ESCRITORIO | HP Z240 2UAT7102289

§ | Direccion de Ingenieria Y Desarrollo | ESCRITCRIQ | HP 78 2UABZ527BK

7 | Direccidn de Ingenierfa Y Desarrolic | IMPRESORA | EPSON LE191 X4CMOO7963

& | Direccion de ingenieria Y Desarrollc | IMPRESORA | EPSCON L&1g1 X4CM007372

9 | Direccién de Ingenieria Y Desarrolio | PANTALLA ONE SCREEN

10 | Direccién de Ingenieria Y Desarrollo | PANTALLA ONE SCREEN

11 | Direccién de Ingenierfa Y Desarrolls | CAMARA LOGITECH

12 | Inspeccién Mecanizades ESCRITORIC | HP 28 2UAB2527BD

13 | Inspeccién Mecanizados ESCRITORIO | DELL PRECISICN 3630 13N7422

14 | inspeccién Vainilia Proyectil ESCRITORIQ | POWER G7740B G7740BMPO747Q37
15 | Inspeccién Materias Primas PORTATIL DELL LATITUDE 3510 BVSRS563

16 | Laborateric Balistico ESCRITCRIO | LENOVO T310 S4ABALOT4

17 | Laboratoric Balistico ESCRITORIO | THERMALTAKE | THERM CATHBOOM W

18 | Laboratorio Calibraciones PORTATIL HACER N20G1 NQH7MAL

18 | Lab.Ens.Fisico-Quirmn. ESCRITORIO | POWER (77408 G7740BMPO717Q116
20 | Lab.Ens.Fisice-Quim, ESCRITORIC | DELL GPTIPLEX 5260 2VOTMR2Z

21 | Lab.Ens.Fisico-Quim. ESCRITORIO | DELL VOSTRO 3681 7$8WRBE3

22 | Lab.Ens.Fisico-Quim. PORTATIL LENOVQ THINKPAD P158Gen2 | PF3DKSWE

23 | Laboratorio de Plasticos PORTATIL LENOVO THINKPAD P155Gen2 | PF3DKHEZ

24 | Laboratorio de Plasticos ESCRITORIO | LENOVC P350 MIOGTJIKM
25 | Laboratorio de Plésticos ESCRITORIO | JANUS RD8&5 200722519511
26 | Jef.P.Mito.Ind.Htas, PORTATIL ACER N18G13 NXHZRALOC110407CQCT800
27 | Taller Armeria PORTATIL HP 240 G6 SC083211HY

28 | Taller Armeria PORTATIL H.P 18-dy2057ta §CD148CCBQ

29 | T.Ensambie.Pistolas PORTATIL H.P 18-dy20571a §CD148CCB3

Lo anterior, evidencia debilidad en el control de los equipos vy la supervision de los contratos, |

ya que los accesorios y/o Plus deben ser recibidos a satisfaccidn e ingresados en los
inventarios de la Industria Militar.

Cabe anotar que el presente informe es en cumplimiento al Rol de enfoque a la prevencién, sin
embargo, se evidenciaron debilidades en los controles que garanticen el cumplimiento de la -
normatividad aplicable a la Industria Militar para la correcta adquisicién, entrega, revision e ingreso de
elementos de sistemas y computo a los inventarios de la Industria Militar recibidos por Accesorios y/o
PLUS en los proyectos de Inversién de la Fabrica General José Maria Cérdova, por lo anterior se

informa el siguiente hallazgo:
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HALLAZGO

Criterios (a)

Descripcién del Hallazgo (b)

Recomendacion (c)

Norma Técnica
Colombiana NTC-ISO-
[EC 27001 del 2013-12-
11 “Tecnologia de Ja
Informacidn. Técnicas

de Sequridad. Sistemas
de la Informacion’
numeral A8.1.1

“Inventario de Activos,

“Politica Seguridad
Digital’. Codigo: IM OC
GTI CP 003, numeral 6.
“Politica proceso de
desarrollo seguro”.

‘Reglas de Buen Uso
de los Activos de

Informacién”.  Cédigo:
IM OC OF! 001,
numeral 4.2.1.
“‘Servicios Base”.

Instructivo “Adquisicion,
Mantenimiento,

Reutilizacién y Baja de
elementos  de T

Cédigo: IM OC GTI IN
043, numeral 4,
“Condiciones
Generales. b) Ingreso y
mantenimiento”,
Documento No.
02.163.345 “Proceso
para  elementos vy
equipos de 7l
Adgquiridos por
Proyectos’.

En la verificacion realizada durante los
meses de febrero, marzo, abril y mayo
de 2023 en cuanto al ingreso de los
accesorios de sistemas y computo a los
inventarios de la Industria Militar
recibidos por accesorios y/o PLUS en
los proyectos de Inversién de la Fabrica
General José Maria Cordova, se
evidencid  incumplimiento en Ila
adquisicion, entrega, revision e ingreso
de los accesorios de sistemas vy
computo a los inventarios de la industria
Militar recibidos por accesorios y/o
PLUS en los proyectos de Inversién
Nos. 10700 “Adquisicién, Instalacién,
Configuracién, Pruebas y Puesta a
Punto de Maquinaria parala Linea de
Produccion Pistola Percutor Lanzado y
E£scopeta de Repeticion” del
2/Feb/2022, 10701 *Adquisicién,
Instalacion, Pruebas y Puesta a Punto
de Maquina Lavadora Industrial para el
Taller de Acabados Superficiales -
FAGECOR" del 02/02/2022, 10464
“Adquisicion, Instalacién, Configuracion,
Pruebas y Fuesta a Punto de Méquinas
Inyectoras de 300 y 240 Toneladas y
Equipos Periféricos para el Taller de
Plasticos - FAGECOR del 28/10/ 2021
y 10176  "Adquisicidn, Instalacion,
Configuracién, Pruebas y PFuesta a
Punto de Maqguinaria para
Mantenimiento Linea de Municién® del
03/06/2021, lo  anterior denocta
debilidades en el cumplimiento a lo
establecido en:

- La norma Técnica Colombiana NTC-
ISO-IEC 27001 del 2013-12-11

“Tecnologia de la Informacién. Técnicas

de Seguridad. Sistemas de |Ia
Informacién” numeral A.8.1.1 “Inventario

de Activos. Control. Se deben identificar
los activos asociados con informacion e

El proceso Gestidn

Investigacion,
Desarrollo )
Innovacion &n

coordinacién con la

Direccién Grupo de

Ingenieria  de la

Fabrica General José

Maria Cérdova deben

establecer actividades

de control que
garanticen el

cumplimiento a:

s Norma  Técnica
NTC-ISO-IEC
Colombia — 27001
del 2013-12-11 -
*Tecnologia de la

Informacion.
Técnicas de
Seguridad.
Sistemas de

Gestion de a
Seguridad de /a
Informacion.
Requisitos™.

s Documento
“Politica de
Seguridad Digitar.
Codige: 1M OC
GTI CP 003. Rev.
10.

s Documento
‘Reglas de Buen
use de los Activos
de Informacion”.
Cédigo: IM OC
OFIIF 001. Rev. 8.

. Instructivo
*Adquisicién,
Mantenimiento,
Reutifizacion y

iIM OC OCI Informe enfoque hacia la prevencién al control de
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ASUNTO

dispositivos de tecnologia accesorios y Plus Fabrica FAGECOR

HALLAZGO

Criterios (a)

Descripcion del Hallazgo (b)

Recomendacion (c)

instalaciones de procesamiento de
informacion, y se debe elaborar y
mantener un inventario de esfos
activos™

- El documento “Politica Seguridad
Digital’. Cédigo: IM OC GTI CP 0083,
numeral 6. “Politica proceso de
desarrollo seguro” informa: “Se debera
seguir los siguientes lineamientos, para
el  desarroffo, mantenimienfo vy
adquisicion de software, ya sea propio o
de terceros (Proveedores)... Los
proyectos de inversién o contratos con
terceros que requieran la adquisicion de
software y hardware, deberdn ser
notificados a la GT! y Direccién de
Servicios Generales para agregarlos a
fos controles y beneficios respectivos”

- El documento “Reglas de Buen Uso de
los Activos de Informacién”. Cédigo: IM
OC OFI 001, numeral 4.2.2. “Sistermnas
de Informacidn. a. Software. numeral iv.
El  software  adquirido  mediante
cualquier modalidad debe contar con
sus respectivas licencias de sistema
operativo no inferior a Windows 10 y
demas licencias de software que
contiene instalado el equipo y deben ser
compatibles con la version del sistema
manejado actualmente en la Empresa™
- El Instructivo *Adquisicion,
Mantenimiento, Reutilizacién y Baja de
elementos de Tl Cédigo: IM OC GTI IN
043, numeral 4. “Condiciones
Generales” se informa: “b) Ingreso y
mantenimiento. 1. Los elementos
tecnolégicos hardware y software que
se adquieran para la Industria Militar
mediante cualquier tipo de proyecto o
que sean enfregados como plus dentro
del mismo, deben ingresar directamente
al almacén de cada unidad de negocio
que corresponda.  El almacenista
procedera a realizar la verificacion fisica
de cada uno de los elementos contra la

Baja de elementos
de TI" Cédigo: IM
OC GT! IN 043.
Rev. 1.

Documento No.

02.163.345
“Proceso Para
Elementos y

Equipos de TI
adquiridos por
proyectos” del 13
de mayo de 20189.

IM OC OCI Informe enfoque hacia la prevencién al control de
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No. 02.745.222

ASUNTO : IM OC OCI Informe enfoque hacia la prevencién al control de
dispositivos de tecnologia accesorios y Plus Fabrica FAGECOR

HALLAZGO

Criterios (a)

Descripcidn del Hallazgo (b)

Recomendacidn {¢)

factura de ingreso, con ef fin de registrar
ef activo al aplicativo correspondiente de
control inventarios” y

— EI documento No. 02.163.345
“Proceso para elementos y equipos de
TI Adguiridos por Proyectos” se informd
a los funcionarios de la Industria Militar
las recomendaciones para la
adquisicién de hardware y software...
de los accesorios de sistemas vy
computo adqguiridos en proyectos de
inversién por Plus, asesoramiento por el
Gestor de Proyectos a los elementos
que se quieren adquirir, compatibilidad
de versjones, entre otros.

El plan de mejoramiento debe ser presentando por el duefio del proceso a ta Oficina de Control Interno,
en un plazo no mayor a cinco (05) dias habiles a partir de la fecha de oficializacién del informe de

auditoria.

Es importante tener en cuenta que es responsabilidad del duefio del proceso subsanar los hallazgos
que se describen en el informe, gestionando con efectividad el plan de mejoramiento, tomando las
acciones que permitan eliminar de raiz las causas del hallazgo y fortalecer el Sistema de Contral

Interno.
Atentamente, %@LM
C.P. HUMBERTO BERNAL BERNAL
Jefe de Grupo Oficina de Control Interno
Anexo:
Pian de mejoramienta.
§ : f o Ao @

Firma || S0 2 % | Fima W

Elabord Ing. Sis. Laura Victoria Velandia Ramos | Revisd " C.P. Humberto Berm&! Bernal

Carge Profesional Oficina de Control Interno Cargo Jefe de Grupo Oficina de Centrol Interno
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