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Lider (es) y/o Responsable del
Proceso (3}

CR. {RA) José Leonidas Espitia Duarte
Jefe Oficina de Seguridad y Defensa

CT. (RA) Omar Adrian Forero Parra
Profesional Oficina de Seguridad y Defensa FAGECOR

MY. (RA) Nelson Orlando Baquero Duarte
Profesional Oficina de Seguridad y Defensa FEXAR

Proceso y/o Procedimientos,
actividad especifica auditada
y/o evaluada (4)

Gestién de Seguridad y Defensa

Alcance (b):

Verificar de manera selectiva la ejecucion del contrato marco de prestacién
de servicios No. 1-018/2021 (proyecto 9777), correspondiente a "prestacion
de servicios de vigilancia y seguridad privada, supervision y escolta a
mercancias”.

Verificar de manera selectiva la aplicacién y efectividad de los controles en la
seguridad fisica, seguridad de personas, prestacién de servicios de vigilancia
y seguridad privada, supervision y escolta a mercancias, correspondiente al
pericdo comprendido enfre enero y agosto de 2022, en ia Fabrica General
José Maria Codrdova, Fabrica de Explosivos Anfonio Ricaurte y Oficinas
Centrales, tomando como referente la normativa vigente.

Evaluacién selectiva a la implementacion y aplicacién de las Politicas de
Gestion y Desempefio Instifucional, establecidas en el Modelo Integrado de
Planeacidn v Gestion MIPG.

Objetivo General {6):

Contribuir al cumplimiento de los objetives de [a Industria Militar a través de
la gestidn de los roles asignados a la Cficina de Control Interno, adelantando
la evaluacion independiente, selectiva, sistematica y objetiva, basada en
riesgos, fortaleciendo el mejoramiento continuo del Sistema de Control
interno, teniendo como referente la aplicacién de los lineamientos
establecidos en el sistema de Gestion Integral, la legislacion y normas
vigentes.

Objetivos especificos (7):

Verificar de manera selectiva el cumplimiento de la normatividad aplicable al
procese Gestidn de Seguridad y Defensa, identificando oportunidades de
mejora que permitan fortalecer el Sistema de Control Interno.

Verificar de manera selectiva la aplicacion y efectividad de los controles
establecidos para evitar la materializacion de los riesgos identificados en el
mapa de riesgos y oportunidades del Proceso Gestidn de Seguridad y
Defensa.

Documentos de referencia (8):
(Criterios)

Ley 87 de 19893 “Por la cual se establecen normas para el gjercicio de Control
interno y organismos del estado v se dictan otras disposiciones.”

Ley 1474 de 2011 "Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancion de actos de corrupcion y
efectividad del control de la Gestion Ptblica”,

Decreto 25635 de 1993 "Por el cual se expiden normas sobre armas,
municiones y explosivos”.

Decreto 356 de 1994 “Por el cual se expide el estatuto de vigilancia y
seguridad privada”

Decreto 1660 de 2003 "Por el cual se reglamentz [z accesibilidad a los modos
de transporte de Ia poblacidn en general y en especial de las personas con
discapacidad”

Decreto 648 de 2017 "Por el cual se modifica y adiciona el Decreto 1083 de
2015, Reglamentario Unico del Sector de fa Funcion Publica” Articulo 17,

er/ %
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Documentos de referencia (8):
(Criterios)

Decreto 403 de 2020 "Por el cual se dictan normas para la correcta
implementacion del Acto Legisfativo 04 de 2079 y el fortalecimiento del control
fiscal”, Articulo. 62. Sistema de Alertas del Control Interno - SACI.

Manual Operativo del Modelo Integrado de Planeacién y Gestion, Version 4
de marzo de 2021.

Manual del sistema integral para la prevencién y control dei lavado de activos,
financiamiento del terrorismo y de fa proliferacién de armas de destruccién
masivas, corrupcién y soborno transnacional SIPLAFT Cod.: IM OC OFP MN
003, Rev. 3.

Proceso Gestion de Seguridad y Defensa Cod.: IM OC DRS PS8 001, Rev. 12.

Procedimiento de Seguridad Fisica de la Industria Militar Cod.: IM OC DRS
PR 001, Rev. 5,

Frocedimiento para manejo, registro y control de sellos de seguridad Céd.: IM
OC DSG PR 003, Rev. 2.

Procedimiento para gestionar los roles de la Oficina de Control Interno en la
Industria Militar Céd.: IM OC OC! FR 002 Rev. 5.

Procedimiento para la administracion y gestion de los riesgos y las
oportunidades en la Industria Militar Cod.: IM OC OFP PR 018, Rev.18.

Procedimiento para el disefiv y analisis de indicadores de gestion Céd.: IM
OC OFF PR 016, Rev.4

Instructivo para escoltas de seguridad materias primas y producto terminado
de la Industria Militar Cod.: IM OC DRS IN 005, Rev. 4.

Instructivo de Seguridad Fisica Oficinas Centrales Cod.: IM OC DRS IN 002,
Rev. 5.

Instructive de Seguridad Fisica FAGECOR Cdd.: IM FJ SEI [N 003, Rev. 7.

Instructivo de Seguridad Fisica FEXAR Cad.: IM FE SFI IN 002, Rev. 5.

Instructivo Seguridad para vinculacién [aberal en la Industria Militar Cod.: IM
OC DRS IN 0086, Rev. 4.

Flan de Contingencias para la detencion inesperada, desvio de la ruta,
biogueo en la viag, falla mecanica, violacion de los sellos de seguridad IM OC
OFP IF 059,

Contrato marco de prestacion de servicios No. 1-018/2021 - Proyecto 9777.

Mapa de riesgos y oportunidades del Proceso Gestion Seguridad Fisica,
correspondiente al segundo cuafrimestre de 2022.

Antecedentes (9):

Documento No. 02.350.638 "IM OC OC! Resultado Auditorfa al Sistema de
Control Interno — Proceso Gestion Seguridad Fisica".

Documento No. 02.5662.535 "IM - OC - GGRAL - ENVIO INFORMACION
DIRECTRICES DE EVALUACION Y SEGUIMIENTO PROCESOS DE LA
INDUSTRIA MILITAR.", de marzo 15 de 2022.

Documento No. 02.612.655 "IM OC GYC Informacién ordenes Presidencia -
Reunién Staff 25 de julio 2022".

Documento No. 02.617.739 "IM QC GYC Envio Ordenes Presidencia -
Reunidn Administrativa - Fabrica FEXAR 01 agosto 2022"

Denuncia verbal seguimiento control entrada y salida de bienes.

Documentos Analizados (10):

* Norma Técnica Colomblana NTC 1SO 9001;2015.

« Manual de Contratacion Cod.: IM OC OFJ MN 001, Rev. 9.
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Instructivo supervision de confratos u ordenes de compra Cod.: IM OC SGA [N 002, Rev. 3.
Proyecto: 11042 “Servicio estudios de seguridad a personas”.

Guia para la administracion del riesgo vy el disefio de controles en entidades publicas - Version 5.

Mapa de riesgos y oportunidades del Proceso Gestién Seguridad Fisica, correspondiente al tercer cuatrimestre
de 2022.

Indicadores de gestion del Proceso Seguridad y Defensa con corte 31 de diciembre de 2022.

Resultados de la Auditoria y/o Evaluacion (11)

Aspectos positivos (Fortalezas y/o practicas destacables) {(a):

1. Suministro oportuno de la informacién y aclaracién de inquietudes, confribuyendo positivamente al desarrollo
de la auditorfa.

2. Es importante resaltar el trabajo en equipo del Proceso Gestidn de Seguridad y Defensa, lo cual denotd
compromiso, organizacién y conacimiento de fa informacion suministrada para el desarrollo de |a auditoria.

3. Digitalizacion de los controles de Entrada y Salida de Bienes (Fabrica General José Maria Cérdova) y Entrega
y devolucién de las tarjetas HID (Oficinas Cenirales y Fébrica General José Maria Cérdova), lo que permite
fortalecer los controles a través de la generacion de alertas oportunas en el sistema.

Comentarios Generales y/o especiales (b):

1. Seguridad Fisica:

1.1. Seguridad Personas:

Control de acceso areas restringidas e ingreso armas de fueqo:

» Oficinas Centrales:
Durante la verificacién a las Oficinas Centrales se observd el tubo de descarga balistica en |a porteria —
recepcién principal, asi como una caja de seguridad destinada para la custodia de las armas sin
autorizacién de ingreso.

Al verificar las areas restringidas en Oficinas Centrales (CCTV) se evidencia el cumplimiento en el
diligenciamiento del formato Registro control de acceso area restringida Céd. iM OC DRS FO 080.

« Fabrica General José Maria Cordova:

Durante la visita a la Fabrica se observé el tubo de descarga balistica en la porteria — recepcion principal,
asi como una caja de seguridad destinada para la custodia de las armas sin autorizacion de ingreso.

Al verificar las areas restringidas en la Fabrica (CCTV, Zona destinada para el cargue de los contenedores
y talleres), se evidencia el cumplimiento del reporte en el formato Registro control de acceso area
restringida Céd.: IM OC DRS FO 060.

+ Fabrica de Explosivos Antonio Ricaurte:

Durante la visita a la Fabrica se observé el tubo de descarga balistica en la porteria — recepcidn principal,
asi como una caja de seguridad destinada para la custedia de las armas sin autorizacién de ingreso.

Al verificar las areas restringidas en la Fabrica (CCTV, Zona destinada para el cargue de los contenedores
y talleres), se evidencia el cumplimiento del reporte en el formato Registro control de acceso area
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restringida Céd.: IM OC DRS FO 060.

Control entreqa y desactivacion de tarjetas HID:

Se realizo verificacién selectiva a la aplicacién de controles en la entrega y desactivacién de las tarjetas HID
en las tres unidades de negocio, observando:

UNIDAD DE | " TETAS | TARJETAS HID
DESACTIVADAS CONTROLES NOVEDADES
NEGOCIC ACTIVAS (MUESTRA)
{MUESTRA)
s1a asignacidn de las taretas HID es
registrado:
- Fisicamente en el formato Control
entrega tarjetas y HID Céd.: IM OC
DRS FO 047,
Oficinas " «Seis (6) funcionarios, retirados de
Centrales - Vinual en un formato de autocontrol. | i."\1 0 cirie Militar entre el periodo
. comprendido enfre marzo y octubre
{Fecha de 20 20 Ic‘:gﬁ cu?;es Teer?i?g;i;gr? cog;gg:jggg de 2022, continuaban con la tarjeta
verificacion lectivament | sist ZKT activa en el sistema ZK Teco, las
Octubre de selectivamente en i sistema 2K 1eco. | o jles fueron desactivadas durante
2022) o Se evidencié control de las tarjetas HID | @ verficacion.
dafiadas con |a respectiva justificacion.
s Se realizd seguimiento a la ubicacion
de un funcionario por medio del sistema
ZK Teco y el nimere de la tarjeta HID,
observando efectividad en el conirol,
*La asignacidén de las tarjetas HID es
registrado:
- Fisicamente en el formatc Control
entrega tarietas y HID Céd.: IM OC
DRS FO 047.
Fabrica .
General José - Virtual en un formato de autocontrol.
Cl\c’ﬁlr?!rc;?.va Los cuales presentaron conformidad
13 8 con la verificacién efectuada
(Fecha de selectivamente en el sistema ZK Teco.
S;sngnaﬁ :Z e « Se evidencid control de las tarjetas HID
dafiadas con la respectiva justificacion.
2022)
= Se realizé descarga de “fos evenfos” del
13 de septiembre de 2022 dei sistema
ZK Teco, evidenciando el registro de las
tarjetas HID en los diferentes puntos de
control de ingreso y salida con el detalle
del funcionario, lugar y hora.
Se evidenciaron en el sistema ZK
Teco:
Fébrica de » Do§ (2) tarje_tas activas,
Explosivos « & contral en la asignacion y devolucién ;igéstrags gl como inactivas en el
Antonio de las tarfetas HID es realizado co ‘
icaurt . - N
Ricaurte 7 10 fés;;?gn;nte en el "ibro registro de | | Dos (2} tarjetas activas a nombre
(Fecha de : de funcionarios diferentes a los
verificacion *Se evidencid control de las tarjetas HID Liglsﬂadggl ¢omo inactivos en el
Septiembre de dafiadas con la respectiva justificacion. To control.
20223 .
Sin embargo, es de aclarar que el
Proceso  realizé los  ajustes
cerrespondientes en desarrollo de
la auditoria.




. tiberado:; 2019-02-11
INFORME DE AUDITORIA y/o EVALUACION AL SISTEMA DE | nimero de Rev.: 5

CONTROL INTERNOQ Céd.: IM CCOCH RO 010
Pégina 5 de 27

Synergy No'(1). 02,707.828 Fecha (2) : 07 de marzo de 2023

Estudios de seguridad: De acuerdo a informacion suministrada por el Proceso de Seguridad y Defensa se
observd:

» Estudios de seguridad efectuados por ios funcionarios del Proceso Seguridad y Defensa en cada Unidad
de Negocio:

Son documentados en el formato Céd.; IM OC DRS FO 007, evidenciando el registro de la verificacion de
antecedentes de procuraduria, contraloria, policia, documentos de identificacion y consulta en las listas
restrictivas, previo diligenciamiento del formato por cada funcionario.

De igual manera, come soporte de dicha verificacién se observaron:

- Los formatos de Estudio de seguridad personal Céd.: IM OC DRS FO 007 debidamente firmados por
cada funcionario, Supervisor (Profesional o Técnico) y/o Director de Seguridad ahora Jefe de Oficina de
Seguridad y Defensa.

- Documentos correspondientes a las consultas realizadas.

- Formato Consentimiento Informado Céd.: IM CC DRS FO 054,

- Formato Normas Seguridad Industria Militar Céd.: IM OC DRS FO 055.

Como resultado de |a revision selectiva efectuada a los estudios de seguridad {Céd.: IMOC DRSFO 007) y
actualizacion seguridad personal (Coéd.: IM OC DRS FO 053), correspondiente a cuarenta y seis (48)
funcionarios que presentaban fechas de ingreso a la Industria Militar entre 1987 y 2022, se evidencio:

MUESTRA
vt VERIFIGADA NOVEDADES
(FUNCICNARIOS)

b Un (1) funcionario (Centro de Costo 140000) funcionario {Centro de
: Costo 214018) no presentaba regisiro decumentado de estudio de

Oficinas Centrales 20 seguridad persenal (IM OC DRS FO 007) y actualizacién seguridad

personal {IM OC DRS FO 053).

b Un (1) funcionario {Centro de Costo 214018) no presentaba registro

documentado de estudio de seguridad personal (IM OC DRS FO

007) y actualizacién seguridad personal (IM OC DRS FO 053),

Fibrica General José  Un (1) funcionario (Centro de Costo 172013) comisionade en fabrica,
Maria Cordova 10 no presentaba registro documentado de estudio de seguridad
persenat (IM OC DRS FO 007).

» Dos funcionarios (Centros de Coste 212005 y 213515), presentaban

et formato de actualizacion seguridad personal (IM OC DRS FO 053)

con fecha de 2019 y 2021.

Fabrica de Explosi » Cuatro {4) funcionarios (Centros de Costos 314018, 312008, 314005,
@ Arrllct::nic? = c‘;srstgos 16 314005 y 150000) no presentaba registro documentado de estudio

de seguridad personal (IM OC DRS FO 007).

Teniendo en cuenta la importancia que representan los estudios de seguridad personal (IM OC DRS FO
007} y actualizacion seguridad personal (IM OC DRS FO 053), como control establecido para evitar la
materializacién de los riesgos identificados en el Proceso Gestion de Seguridad y Defensa, se recomienda
el fortalecer el seguimiento y generacion de la cultura en la entrega oportuna de la informacién por parte de

tos funcionarios de la Industria Militar, con el fin de garantizar la efectividad de los mismos dentro de la
gestidn de riesgos.

» Tabla de identificacién de cargos criticos Céd.: IM OC DAP FO 122:

Se encuentra actualizada con corte 19 de diciembre de 2022, en la que se evidencia la siguiente
clasificacién de los cargos:

NIVEL CANTIDAD
Critico Alto 126
Critico Medio 353
Ciitico bajo 884
TOTAL 1.363

)

(D
){jﬁ

£
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Lo anterior, en cumplimiento a las disposiciones establecidas en el Instructivo Seguridad para vinculacion
laboral en la Industria Militar Cod.: IM OC DRS IN 008, numeral 4.1.11 “En cuanto a la tabla de
identificacion de Cargos Criticos codigo IM OC DAP FO 122, se revisard, actualizard v realizard
seguimiento cada afio y/o cuando se cree un cargo nuevo, ...".

Estudios de seguridad realizados a través de una empresa externa:

Para la vigencia 2022 fue contratado el servicio de estudios de seguridad (estudios de confiabilidad y el
servicio de poligrafia) mediante Orden de Compra No. 4500010940 del 26 de octubre de 2022, asi:

- Proyecto: 11042

- Proveedor: Compariia Andina de Seguridad Privada BIC LTDA — ANDISEG BIC LTDA.

- Objeto: Estudios de seguridad a personas.

- Valor $78.540.000.

- Plazo de ejecucion: Hasta el 30 de diciembre y/o hasta agotar el presupuesto, lo primero que suceda,

Asi mismo, de acuerdo a verificacion en el gestor documental (proyecto No. 11042}, informacién
suministrada por el Proceso Gestién de Seguridad y Defensa y sistema SAP (transaccion FBL1N), se
evidencio;

- Estudio previo definitivo, en el cual se establece:

Finalidad (numeral 1.1) “Los Estudios de seguridad a personas son un analisis completo que se realiza
para verificar y corroborar si fa persona que se postula al proceso de sefeccién es realmente guien dice
ser; la finalidad de este, es evaluar fa confiabilidad y veracidad de la informacién Judicial, académica,
laboral, financiera, entre ofras, de los candidatos. También se realizan con el fin de hacer auditorias al
personal activo en fa Industria Militar tanto de planta como temporales y contratistas.”

Indicacion de la ficha técnica (numeral 2.3) “..Para realizar ef estudio de seguridad de personas se
basara en los siguientes aspectos, asi: a. Visita Residencial y _del Entomng.... b. Consulta bases de
datos... c. Referenciacion.... d. Verificacién Académica. ... e. Verificacién Centrales de riesgo.... f Estudio

complementario de poligrafia...”

Documentos a ser entregados (numeral 3.3) “Se deben entregar los estudios de seguridad a personas,
elaborados segtn ficha técnica, (anexo técnico # 02.614.362) en sobre seflado y debidamente marcado
con los respectivos datos de fas personas analizadas. Asf mismo un listado con numero de cedula y con
las respectivas observaciones y/o haflazgos especificando si amerita elaborar estudio de poligrafia
adicional o no.”

Anexo tecnico No. 02.614.362 del 26 de octubre de 2022, establece como parte de las especificacionas
técnicas “£f Servicio comprende la realizacion de fos estudios de confiabilidad v el servicio de pofigrafia

segun sea el caso, los cuales se realizardn a candidatos y funcionarios seleccionados, que la industria
Mifitar requiera para suplir las necesidades del personal.”

*La oferta conternpla la elaboracién de quinientos (500) estudios de seguridad.”,

Documento No. 02.650.109 “IM OC VCO GAM DCP Aceptacion de cofizacion minima cuantia proceso
401/2022 proyecto 11042 — ANDISEG BIC LTDA — OC”, de octubre 19 de 2022, en el cual se establecio,
entre otros:

‘NOTA: Valor unitario de los 500 Estudios de seguridad: $132.000 antes de IVA”

‘DOCUMENTOS A SER ENTREGADOS CON EL MATERIAL ADQUIRIDO: Se deben entregar los
estudios de seguridad a personas, elaborados segun ficha técnica, (anexo técnico # 02.61 4.362) en sobre
seflado y debidamente marcado con Ios respectivos datos de las persohas analizadas. Asf mismo un
listado con numero de cedula y con las respectivas observaciones /o hallazgos especificando si amerita
elaborar estudio de poligrafia adicional o no.”
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- Factura de venta electrénica No. ANDI10123, emitida por el proveedor el diciembre 19 de 2022 y fecha de
radicacian en INUDMIL de diciembre 20 de 2022, por 500 estudios de seguridad.

- informe parcial de supervisor No. 1 del 22 de diciembre de 2022 (02.679.807}, en cual se observa la
autorizacién de pago y como anexos la factura de venta y el listado del personal para el servicio de
estudio de seguridad.

- Pago del valor de la orden de compra mediante KZ 1500038155 del 28 de diciembre de 2022, asi:

CONGCEPTO VALOR
Base $66.000.000
FVA $12.540.000
ICA (13.8 x mil) ($910.800}
Retelva (15%} ($1.881.000)
Retefuente Honorarios (11%) ($7.260.000)
Valor a pagar $68.488.200

Por lo anterior y teniendo en cuenta la "Tabla de identificacion de cargos criticos IM QC DAP FO 1227y el
listado de personal que la Oficina de Seguridad y Defensa entrego a la Empresa ANDISEG BIC LTDA, en
gjecucion de la Orden de compra No, 4500010940, para realizar los estudios de confiabilidad y poligrafia
en cada caso, la Oficina de Control Interno realizé verificacidn selectiva observando las siguientes
debilidades en el seguimiento y ejecucion de la Orden de Compra:

- El listado suministrado al proveedor registré 500 nombres y nimeros de identificacion, de los cuales 399
presentaban registro en la tabla de identificacién de cargos criticos y 101 sin registro, con las siguientes
novedades:

REGISTRADO

J EN LA TABLA
DESCRIPCION CANT. DE CARGOS NOVEDAD

CRITICOS

Des (2) funcionarios presentaban error en un digito del
documento de identidad.

Cargos Criticos Aito 113 Si
Doce {12) funcionarios se encontraban registrados dos veces en
el listado.

Un funcicnario presentaba error en un digito del documento de
identidad.

Cargos Criticos Medio 143 Si
Doce (12) funcionarios se encontraban registrados dos veces en
el listado.

Cargos Criticos Bajo 143 Sj Catorge (14) funcionarios se encentraban registrados dos veces

en el listado.

De acuerdo a consulta en el sistema SAP (transacciones
S_AHR_6101636% y PA20), registran fecha de ingreso entre
octubre y noviembre de 2022, a los cuales se les solicitd
verificacion de antecedentes, segin lo informado por ef Proceso

Aprendices SENA 9 No 32 Egzg;édad y Defensa, mediante correo Quticok de febrero 09

Es decir, no se realizd el estudio de seguridad teniendo en
cuenta fodos los aspectos establecidos en Estudio previo
definitivo, numeral 2.3.

De acuerdo a lo informade por el Process de Seguridad y
Deferisa, mediante cormreo Outlook de febrero 09 de 2023, el
personal correspondid a candidatos de los procesocs de selecsion

Personal no registrado 77 No a los cuales se les solicitd verificacion de antecedentes.
en el sistema SAP

Es decir, no se realizd el estudio de seguridad feniendo en
cuenta todos los aspectos establecidos en Estudio previo
definitivo, numeral 2.3,

l\?' v N



i Liberadio: 2019-02-11
INFORME DE AUDITORIA yfo EVALUACION AL SISTEMA DE | Nomero de Rev.: 5

CONTROL INTERNO C6d.: IM OC OCI FO 010
Pégina 8 de 27
Synergy No (1). 02.707.828 Fecha (2) : 07 de marzo de 2023
REGISTRADO
A EN LA TABLA
DESCRIPCION CANT. DE CARGOS NOVEDAD
CRITICOS

De acuerdo a lo informade por el Process de Seguridad y
Defensa, mediante correo Qutlook de febrers 09 de 2023, el
personal correspondid a candidatos de los procesos de seleccion
a los cuales se les solicité verificacion de antecedentes.
Personal en misién . . . . .
4 No Es decir, no se realizd el estudio de seguridad teniendo en
(FAGECOR Y FEXAR) cuenta todos los aspectos establecidos en Estudio previo
definifivo, numeral 2.3.

Asi mismo, un funcionaric presentaba error en un digito dei
documentc de identidad.

De acuerdo a consulta en el sistema SAP {transaccion
S_AHR_51016369), los funcionarios registraban “fecha de baja”
. . (retirs) en el periodo comprendido entre junio de 2021 y
auncionarios 1 No diciembre de 2022.

Con la novedad que uno de {03 funcionarios fallecié en el mes de
julio de 2022.

TOTAL 500

Por lo que, al efectuar clasificacién de las novedades evidenciadas en la lista de personal suministrada al
proveedor se pueden observar las siguientes:

DESCRIPCION CANTIDAD

Personal registrado dos veces en la lista 38
Personal retirado entre la vigencia 2021 y 2022 10
(En misién y planta)
Funcienario failecido (QEPD) . 1
Personal con solicitud de antecedentes.
(No registrado en SAP, aprendices SENA, personal en 90
misién)

Total 138

- El personal de aprendices, no registrado en SAP y en misién, entre ofros, correspondié a solicitudes de
verificacion de antecedentes, de acuerdo a lo informado por el Proceso de Seguridad y Defensa,
mediante correo Outlook de febrero 09 de 2023,

Es decir, que no se realizé el estudio de seguridad teniendo en cuenta todos los aspectos establecidos en
Estudio previo definitivo, numeral 2.3 “... los estudios de seguridad de personas se basarian en los
siguientes aspectos, asi: a.__Visita Residencialy_del Entorno.... b. Consufta bases de datos... c.
Referenciacion.... d._Verificacién Académica.... e. Verificacion _Cenirales de riesgo.... f Estudio

complementario de poligrafia...”.

Lo gue denota debilidad en la optimizacion de los recursos, ya que el valor unitario de los 500 estudios de
segurdad fue de $132.000 antes de IVA.

- El proveedor no realizé entrega los informes segln ficha técnica, en sobre sellado y debidamente
marcado con los respectivos datos de las personas analizadas, resultado de los estudios de seguridad a
personas.

- No se evidencié registro documentado de visitas domiciliarias adelantadas durante |a vigencia 2022.

Situacion que genera incertidumbre respecto al cumplimiento del 100% de las obligaciones contractuales
contraidas por el proveedor y registradas en el Estudio previo definitivo, oficio de aceptacion de la oferta,
especificaciones técnicas y orden de compra y pagadas por la Industria Militar y debilidad en Ia
optimizacién de ios recursos.
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1.2. Seguridad Vehiculos:

Se efectud verificacion selectiva al protocolo de ingreso y salida de vehiculos de las instalaciones de la
industria Militar para empleados, oficinas agregadas y visitantes, de acuerdo a la informacién suministrada
por el Proceso Gestion de Seguridad y Defensa, observando:

» Oficinas Centrales:

Se realizé verificacion selectiva a la asignacion de parqueaderos, evidenciando:

INFORMACION PROCESO GESTION DE %
SEGURIDAD Y DEFENSA VERIFICACION OCI
. TOTAL MUESTRA .
DESCRIPCION | CRITERIO | AUTORIZADOS VERIFICADA NOVEDAD Y/O OBSERVACION
NOV. 2022
Vehiculo de placas BRD 627 presentaba la
i Impar 47 Certificacion de Revisidn Técnico Mecanica
Vehiculos i3 desactuatizada,
Par 43 Sin novedad
Motos CZL 55E y UTY 03C presentaban la
Motes No Aplica 67 11 Cettificacion  de Revision Técnico Mecanica
desactualizada.
Bicicletas Mo Aplica 52 B Sin novedad.

Por lo anterior, se observo:

- Las planillas de autoconirol para el registro de los vehiculos autcrizados en el mes de noviembre de 2022,
diligenciadas por la Oficina de Seguridad y Defensa, con copia en porteria de parqueadero, las cuales
permiten identificar el funcionario, dependencia y Entidad.

- Cinca (5) parqueaderos asignados para visitantes en Oficinas Centrales, observando cinco (5) vehiculos
correspondientes a las placas DQP745, MLB13C, FNM595, CXJ832 y JLOT706, los cuales presentaron
registro documental de:

+ Correo de solicitud y autorizacion de ingreso.
« Registro en el formate “Control v Salida de Vehiculos de la indusiria Militar Céd.; IM OC DRS FO 0337

Asi mismo, se efectud verificacion de los documentos suministrados por el Procese Gestion de Seguridad y
Defensa, mediante correo electrénico del 15 de noviembre de 2022, correspondientes a los soportes para
la autorizacién y asignacién de parqueaderos a funcionarios de la Industria Militar, Departamento Conirol
Comercio de Armas DCCA y Federacién Colombiana de Tiro FEDETIRO, evidenciando:

- Copias de las licencias de transito (tarjetas de propiedad de los automotores).

- Copias de los seguros obligatorios contra accidentes de transito (SOAT).

- Copias de los certificados de revision técnico mecanica (para carros con mds de 5 afios de antigliedad).

- Copias de cedulas de ciudadania y licencias de conduccidn de los funcionarios solicitantes,

- Solicitudes de autorizaciones para uso del parqueadero dirigidas al Director de Seguridad de la Industria

Militar, firmadas por los funcionarios que solicitan el permiso, con el visto bueno de los respectivos Jefes
de Dependencia.

Sin embargo, se observo que el vehiculo de placas BRD 627 y las motos de placas CZL 55E y UTY 03C,
presentaban la Certificacién de Revisién Técnico Mecdnica desactualizada, situacién que fue subsanada
en el desarrolio de la auditoria a fravés del envi6 de los soportes actualizados, mediante correo electrénico

del 17 de noviembre de 2022, remitida por el funcionario encargado del proceso de autorizacionas de
parqueaderos.

Por lo anterior, se evidencié cumplimiento de las disposiciones establecidas en el Instructivo de Seguridad
Fisica Oficinas Centrales Cod.: IM OC DRS IN 002, numeral 4.1.2 “Protocolo Ingreso v salfida de vehiculos
de las instalaciones de la industria Militar.”.

o (3%\
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s Fabrica General José Maria Cérdova;

INFORMACION PROCESO GESTION DE 5
SEGURIDAD Y DEFENSA VERIFICACION OCI
. TOTAL MUESTRA :
DESCRIPCION CRITERIO | AUTORIZADOS VERIFICADA NGVEDAD Y/O OBSERVACION
SEP. 2022
Impar 41 Sin novedad.
De acuerde a verificacion en el RUNT se observe
Vehicuios Par 66 8 que el vehiculo de placas DCW 536 registraba
informacién desactualizada respecto al propietario,
novedad gue se subsano durante la visita & Fabrica.
Motos No Aplica 87 11 Sin novedad.

En la verificacion efectuada al proceso de recepcién de documentos requeridos para la autorizacién y uso del
parqueadero, se observe que la Oficina de Seguridad y Defensa comisionada en la Fabrica General José
Maria Cérdova realiza la consulta de la informacion de vehiculos por placa en el Registro Unico Nacional de
Transito — RUNT, con el fin de comprobar de la vigencia de los documentos presentados por los
funcionarios.

Durante el desarrollo de la revisién de los documentos se observé que el vehiculo de placas DCW 536
registraba informacién desactualizada respecto al propietario del vehiculo, novedad que se subsano durante
{a visita a Fabrica.

» Fabrica de Explosivos Antonio Ricaurte:

Dadas las condiciones de ubicacién y cerramiento de la Fabrica de Explosivos Antonio Ricaurte y tal como
se establece el *Instructivo de Seguridad Fisica Fabrica de explosivos Antonio Ricaurte Cod. IM FESFI IN
002" se observa que el parqueadero es publico por tal motivo no se evidencian registros de las acciones
adelantadas para la autorizacién y asignacién de parqueaderos para empleados y visitantes.

Sin embargo, se observd que a través del cubrimiento del circuito cerrado de television - CCTV se
monitorean los vehiculos que circulan por 1a Fabrica y que alli son estacionados.

¢ Control Entrada y Salida de Vehiculos de |a Industria Militar:

De acuerdo a verificacion selectiva efectuada en Oficinas Centrales, Fabrica General José Maria Cérdova ¥
Fabrica de Explosivos Antonio Ricaurte, se evidencid:

- Formato “Controf Entrada y Salida de Vehiculos de la industria Militar Céd.: IM OC DRS FO 033™
* La custodia del control es efectuada por la porteria del parqueadero en cada Unidad de Negocio y se
encuentra debidamente archivado.

* Los vehiculos del parque automotor de la Industria Militar, que se encontraban dentro y fuera de las
instalaciones de cada Unidad de Negocio, en el momento de la verificacién realizada, presentaron
registro en el formato.

Sin embargo, en la Fébrica de Explosivos Antonio Ricaurte se observaron debilidades en el
diligenciamiento del formato Céd.: IM QC DRS FO 033, como lo son: espacios en blanco en la
columna de fecha de entrada y detalle del destino.

- Demarcacion de dos (2) parqueaderos para personas discapacitadas en Oficinas Centrales y Fabrica
General José Maria Cérdova, en cumplimiento a las disposiciones establecidas en el Decreto 1660 del 18
junio de 2003 capitulo 4, articulo 7 y 8.

- Correos de solicitud y autorizacién de ingreso para los vehiculos de visitantes, asl como el respectivo

registro en el formato “Control entrada y salida vehiculos visitantes Yy empleados de la IM Céd.: IM OC
DRS FO 042",
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- Verificacién de seguridad fisica a los vehiculos que ingresan a las instalaciones de la Industria Militar
mediante &l uso de un bastdn de inspeccion vehicular y canino (Oficinas Centrales), sin embargo, dicha
verificacion no se realiza a los vehiculos policiales (Oficinas Centrales), situacién que puede generar el
aumento de la probabilidad de materializacion de los riesgos identificados por el Proceso Gestion de
Seguridad y Defensa.

1.3.Control Entrada y Salida de Bienes - Denuncia:

Se realizd verificacion selectiva de manera general al seguimiento efectuado al control y entrada y salida de
bienes Céd.: IM OC DRS FO 018, priorizando aquellos formatos en los que se evidenciara registro de salida
de armas, municiones y explosives, con el fin de dar alcance a los hechos denunciados verbalmente a la
Oficina de Control Interno, observando:

UNIDAD FECHA DE
DE CORTE DE ARCHIVO CONSECUTIVO CONTROLES NOVEDADES
NEGOCIO | VERIFICACION
» Formatos sin registro de fa fecha,
codigo de salida del bien, placas
de vehicule, hora de salida, fecha
prevista para los reintegros, fecha
y firma del responsable y
supervisor en el espacio de
verificacion del reintegro, por io
cual es importante fortalecer el
conirod, con el fin de garantizar la
El consecutivo trazapilidad de la informacién y
de los formatos $SUS registros.
es (nice, es
Iézzu;?zr{rlios se decir, no es « Formatos con enmendaduras
archivades  de renovado  cada (Nos. 1223 al 1226, 1474, 1451,
vigencia, por lo 1579, 2001, 2019, 2047).
. » manera ) cual durante 1a El control de los
Oficinas Diciembre de consecutiva, sin aenc 2022 formatos es llevado £ .
Centrales 2022 embargo,  se | Vigencia ' | fisicamente. s Fommatos con - consecutivo
evidenciaron se _observa repetido (No. 1298, 1388. 1389,
novedades en la gonzecutl\,l'o N 1390, 131, 1452, 1627).
. » esde e o.
22;,?;:;;;30? fos 1000 de enero = Formatos sin archivar (No, 2020,
: 12 af No. 2170 2064 al 2068)
de diciembre 30
de 2022, = Las carpetas comrespondientes al
archive fisico de los formatos
presentaron debilidades en el
consecutivo asignado, asi:
- Del 1099 pasa ai 1200.
- Del 1212 pasa a} 1202.
- Det 1226 pasa al 1127.
- Del 1488 pasa aj 1449,
- Del 1459 pasa al 1500.
= Formatos sin registro de hora de
» £l control es | salida, placas de vehiculo, por lo
El  consecutivo | llevado fisicamente | cual es importante fortalecer el
de los formatos | y  digital, este | control, con el fin de garantizar la
es Unico, es | (ltimo, se | trazabilidad de la informacion y
decir, dno es | encuentra sus registros.
renovado c¢ada | formulado, de tal
Fabrica . :ﬁiﬂ;‘;‘mﬁos se vigencia, per lo | manera que genera |« El formato control de enirada y
Ge,neral_ Septiembre de archivados  de | 44 en la | tres (3) estados: | salida de biemes No. 1722/2022
Jos’e Mariz 2022 manera vigencia 2022 se | "Curso”, “Cerrade” | registrdé la salida de dos (2)
Cérdova consecutiva observa el |y *Vencida®, asi| Pistolas Cérdova el 17 de mayo
- consecutivo del mismo, se | de 2022, indicando que no
No. 1648 de | evidencia que los | regresarian a  fabrica, sin
enero 12 al No. i registros digitales | embargo, al observar el scporte
18[}9 de | se encuentran | de Iz solicitud {documento No.
septiembre 09. conforme a los 02.579.577} establecia su retormo
formatos fisicos, a Fabrica después del evento

(Eurosatery),
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UNIDAD FECHA DE
DE CORTE DE
NEGCCIO | VERIFICACION

ARCHIVO

CONSECUTIVO CONTROLES NOVEDADES

s Con corte agosto de 2022, ¢
formatos registraban estado
“Vencido”, en el control digital,
por lo que se evidencid

El consecutive |* Los formatos fisicos | debilidad en seguimiento del

se encuentran | reintegro de los elementos en
:: loEn;‘g;matgz debidamente las fechas estab?ecid'as por
decir no  es firmados. parte de los funcionarios
ren G\:'ado cada responsables en cada proceso,
Fabrica Los formatos se vigencia, por lo |* Los fermatos | por 19 que la Oficina de
GSeneral Septiembre de encuentran que én a registran en el | Seguridad y Defensa en
A . archivados de | % ) espacio de | Fabrica:
José Maria 2022 manera vigencia 2022 se observaciones
Cdordova . observa el | . T .
consecutiva. consecutivo dei | rformacion - Envia correo a cada uno de
No. 1648 de relevante que Iqs responsables de maners
enéro 12 al No soporta la salida de b‘lmes‘t{al alertando de Iz
1809 dé los bines, tales como situacion de_ios formato_s con
septiembre 09. documentas fechas de reintegro vencidoes.
synergy.
~ Presenta gréficamente a la
Gerente de Fabrica el estado
de los formatos de Control
Entrada y Salida de Bienes.
El consecutivo
de ios formatos
es renovado Formatos sin registro de la
cada vigencia, fecha de reintegre de los bienes
Fébrica de Los fo';rﬁﬁgos s& por lo que en la Bl control de los | Y firma de supervisor yfo
Explosivos Septiembra de :?c:crlljisgd?s de vigencia 2022 se formatos es llevado responsable, por lo Icual es
Antonio 2022 ocbserva el | - importante fortalecer el control,
Ricaurte ;ili?uﬁva consecutive del fisicamente. con el fin de garantizar la
’ No. M de tfrazabilidad de la informacion y
febrero a 189 sus registros.
septiembre 14
de 2022.

Por lo anterior, fortalecer el control establecido para el seguimiento del reintegro de los bienes, de acuerdo a
las disposiciones establecidas en:

« Instructivo de Seguridad Fisica Oficinas Centrales Céd.: IM OC DRS IN 002, numerales 4.1.4 (literal h},

4.1.12 y 4.1.14 (literal b).

s Instructivo de Seguridad Fisica FAGECOR, Coéd.: IM FJ SFI IN 003, Rev. 7, numerales 4.1.8 (literal ) v

4.1.12.

» Instructivo de Seguridad Fisica FEXAR, Cad.: IM FE SFI IN 002, Rev. 5, numerales 41.2,41.11y4.113.

1.4. Seguridad perimetral

En recorrido fisico realizado a la Fabrica de Explosivos Antonio Ricaurte se observaron las siguientes
novedades en el cerramiento perimetral:

* La malla que delimita la via nacional de las diferentes plantas y talleres es muy baja y en varios puntos se
encuentra deferiorada generando amento de la probabilidad materializacién del riesgo del ingreso de

personas no autorizadas.

* La puerta de acceso por la guardia sur se encuentra en mal estado.

For o anterior, ia Fabrica realizo la solicitud del mantenimiento al cerramiento perimetral mediante oficic No.
02.515.621 "SOLICITUD MANTENIMIENTO BARRERAS PERIMETRALES FEXAR® de noviembre 23 del
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2021, con el fin de gestionar la No Conformidad “La organizacién no se asegura de que las barreras
perimetrales impidan el acceso no autorizado”, producto de la auditoria interna al Sistema de Gestion de la
Calidad, SST, Ambiental, OEA y BASC No. 02.509.128 de 2021, asi como también se observa el reporte en
ia revista de inspeccidn 25 de agosto de 2022.

Es de aclarar que mediante proyecto Na. 6800 la Direccién de Servicios gestiono los “Estudios técnicos para
la construccion nuevo cerramiento perimetral”, de la Fabrica de Explosives Antonio Ricaurte.

Asi mismo, es impartante tener en cuenta que en desarrollo de la auditoria no se realizd verificacion fisica al
perimetro ubicado en la montaria

1.5. Instrucciones de la Presidencia:
Dando alcance a las instrucciones impartidas por 1a Presidencia de la Industria Militar, mediante documentos
Nos. 02.552.535, 02.612.655 y 02.617.739, la Oficina de Control Intemo en desarrolle de la presente
auditoria efectud verificacion a:

« Controles establecidos en el transporte y entrega de material:

Se efectué verificacion selectiva a la ejecucién de tres rutas de cadena de abastecimiento, evidenciando:

JUL-22" de jlio 08 de 2022, firmada por el Director de
Seguridad y dirigido 2 la Compafiia Andina de Seguridad
Privada.

*Radiograma del Jefatura de Estado Mayor de Operaciones No.
2022501001470851 de julio 11 de 2022.

+«Documento No. 02.604.189 “IM OC SGC DAC SOLICITUD
cambio fecha salida ruta de Segovia julio 2022” de julio 08 de
2022, elaborado por la Vicepresidencia Comercial y dirigido a
la Gerencia Administrativa y Gestién de Seguridad.

«Cuadro Unico de distribucion de carga de julio 11 de 2022
{Céd. IM OC DSG FO 027),

«Documento No. 02.508.044 “/M OC DRS INFORME RUTA
FEXAR — SEGOVIA DEL 13 AL 17 JULIO 2022" de julio 18 de
2022, elaborado por & Supervisor de Seguridad delegado de la
coordinacién de la ruta y dirigido al Jefe de Oficina de
Seguridad y Defensa,

FECHA RUTA CONTROLES NOVEDADES

«[AC No. 032 de julio 05 de 2022 producto de la reunién de

coordinacion de la cadena de abastecimientc efectuada con:

Almacenes Comerciales, Comercio Exterior, Transportes,

Servicios Generales.

+Formato “Solicitud de Escoita IM OC DRS FO 001" de julio 05

de 2022, diligenciado por la Vicepresidencia Cemercial, i cual

relaciona el synergy No. 02.602.284.

*Documente No. 02.602.837 "M OC DRS SOLICITUD

SERVICIO ESCOLTA MILITAR RUTA SEGOVIA 11-JUL-22° | «E| formate Solicitud de

de julio 06 de 2022, firmado por el Director de Seguridad y Esceita IM OC DRS FO 001

dirigide al Comandante del Ejército Nacional. de julic 05 de 2022, no
registra difigenciamiento de

sDocumento No. 02.604.150 “IM ©OC DRS SOLICITUD No. Contrato, cantidad,

APLAZAMIENTO ESCOLTA MILITAR RUTA SEGOCIA 13- | volumen, peso, ni firma del

JUL-22°, de julio 08 de 2022, firmade por ef Director de | Vicepresidente Comercial, sin

Seguridad v dirigido al Comandante del Ejércite Nacional. embargo, es tramitado
mediante el gestor

«Documento No. 02.603.945 “IM OC DRSS SOLICITUD | documental, dejando registro

13/07/22 Segovia SERVICIO ESCOLTA CIVIL ARMADA RUTA SEGCVIA 13- | de la frazabilidad.

oEl oficio de solicitud de
escolta milfar registra “20
vehiculos de UT carga
contratados por INDUMIL” y
el oficio de soficitud de
escolta civil registra "17
vefiiculos de UT carga
contratados por INDUMIL™,

)

o

L
-
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FECHA RUTA CONTROLES NCVEDADES
«LAC No. 032 de julio 05 de 2022 producto de la reunién de
coordinacién de la cadena de abastecimiento efectuada con:
Almacenes Comerciales, Comercio Exterior, Transportes,
Servicios Generales.
«Formato Solicitud de Escoita IM OC DRS FO 001 de jufio 19
de 2022, diligenciado por la Vicepresidencia Comercial, el +El formato Solicitud  de
cual refaciona el synergy No. 02.608.644. Escolta IM OC DRS EO 007
»Documento No. 02.608.774 "It OC OF SYD Sougirup | 98 Mulio 19 de 2022, no
SERVICIO ESCOLTA MILITAR RUTA NOROQCCIDENTAL Nc? Cont?ato cantidad
27-JUL-2Z" de julio 18 de 2022, firmada por el Director de volﬁmen eso ,ni firma dei
Seguridad y Defensa (E} y dirigido al Comandante del Vi ’.dp 'C il si
Ejército Nacional. icepresidente omercial, sin
embargo, es tramitado
. +Radiograma del Jefatura de Estado Mayor de Operaciones ?oiﬂﬁfetﬁtm de}indo rg;z:g
22/07/22 Noroccidental No. 2022501001581671 de julio 22 de 2022. de la trazabilidad.
eDocumento No. 02.611.107 “IM OC OF SYD SQUCITUD . -
SERVICIO  ESCOLTA CMIL  ARMADA  RuTA | "B ofico de fggfs't‘;‘: e
NOROCGCIDENTAL 27-JUL-22" de julic 19 de 2022, firmada vehiculos de UT carga
por el Director_ de Seguridad y Defensa (E) y dirigido a la contratados por INDUMIL” y
Compariia Andina de Seguridad Privada. el oficic de solicitud de
il < B
+Cuadro Gnico de distribucion de carga de julic 27 de 2022 izﬁfgjos e reg'f.tra Car’:
Cod. IM OC DSG FO 027). 219
( contratacios por INDUMIL".
= Documento No. 02.615.566 “INFORME RUTA
NOROCCIDENTAL, EFECUTADA El. 27 DE JULIO AL 01 DE
AGOSTC DEL 2022, SIBATE (FEXAR) A COROZAL
SUCRE" de agosto 03 de 2022, elaborado por el Supervisor
de Seguridad delegado de |a coordinacién de Ia ruta y dirigido
al Jefe de Oficina de Seguridad y Defensa.
=1 AC No. 034 de agosto 04 de 2022 producto de la reunion de
coordinacién de la cadena de abastecimiento efectuada con;
Almacenes Comerciales, Comercic Exterior, Transportes,
Servicios Generales.
sFormato Sclicitud de Escolta IM OC DRS FO 001 de agosto .
09 de 2022, diligenciado por la Gerencia Administrativa, el 'Elscolic;”}ﬁt%c %oégt;% Ugf
cual relaciona el synergy No. 02.618.025. de agosto 09 de 2022, no
~Documento No. 02.620.183 “IM OC OF SYD SouciTup | fegistia diigenciamiento de
SERVICIO ESCOLTA CIVIL ARMADA B/VENTURA — FEXAR : R :
17/08/22 | Buenaventura | 35450 22" de agosto 14 de 2022, firmada por ef Director de velumen, peso, i firma o
Seguridad y Defensa (E} y dirigido a la Compafia Andina de embgrgo s tramiiado
Seguridad Privada. mediante el gr;jstor
«Cuadro de distribucion de carga de julio 27 de 2022. ggﬁ:r?rzziat;“g:ée}ndo registro
*No se evidencia registre documentado por el Supervisor de
Sequridad gque participé como coordinador, teniendo en
cuenta gue el material fransportado {goma guar} no requirid
de acompartamiento de un funcionario del Proceso Gestién
de Seguridad y Defensa, solo de la escolta civil.

Teniendo en cuenta lo anterior:

- No se evidencio reporte de incidentes de violacién, alteracién o vulneracién de los sellos de seguridad

puestos a las unidades de carga y/o vehiculos, en los informes de seguridad elaborados en las rutas de
Segovia y noroccidental.

De igual manera, los resultados de los indicadores de gestion del proceso de la vigencia 2022 no
presentaron registro de eventos de seguridad en las rutas.
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- Se evidencié que los oficios de solicitud de escolta militar se imprimen dos veces, uno firmado por el Jefe
de Oficina de Seguridad y Defensa y otro por Presidencia, en atencién a que teniendo en cuenta el lapso
de tiempo requerido para la firma Presidencia, es necesario realizar el tramite con la solicitud firmada por
el Proceso Gestion de Seguridad y Defensa, con el fin de garantizar el envio del oficio con minimo 8 dias
de anticipacion, tiempo gue es requerido por las Unidades Militares para efectuar las coordinaciones
necesarias, segun los establecido en Instructivo para escoltas de seguridad materias primas y producto
terminado de la Industria Militar IM OC DRS IN 005, Rev. 4, numeral 4, literal c.

Los oficios de solicitud de escolta civil son firmados y tramitados con la firma del Jefe de Oficina de
Seguridad y Defensa, lo cual contraviene las disposiciones establecidas en Instructivo para escoltas de
seguridad materias primas y producto terminado de la Industria Militar IM QC DRS IN 005, Rev. 4,
numeral 4, literal c:

“8) La solicitud de servicio de escolta es firmada por el Gerente General o quien tenga el encargo durante
su ausencia. Si ninguno de los dos anteriores se encuentra, previa autorizacion la firmaré el Director de
Seguridad Fisica de la Industria Militar.”.

Se observaron diferencias en la informacién correspondiente a las cantidades de vehiculos asignados y
fechas registradas en los diferentes documentos soporte, asi:

RUTA DESCRIPCION SOLICITUD SOLICITUD INFCRME
CRITERIO ESCOLTA MILITAR ESCOLTA CIVIL SUPERVISOR
- ’ 24
SEGOVIA Cantidad Vehiculos 20- : W. . _
Fecha de la ruta 11 de julio 13 de julio 13 al 16 de julio
Cantidad Vehiculos 18 14 14
NOROCCIDENTAL — — —
Fecha de laruta 27 de julio 27 de julio 27 de julio

Por lo anterior, es importante para el Proceso asegurar la alineacién de la informacion en todos los
documentos que soportan la ejecucion de las rutas, sin embargo, es de aclarar que los servicios de
escoita son facturados por desplazamiento, como se establece en el contrato de prestacién de servigio de
escolta civil armada No. 1-043/2021 y su anexo “Rutas y discriminacién de precios’, el en cual se
evidencian las modalidades de servicio de escolta segan la ruta;

“a) Escolta Cabina: Un escolta que viaje dentro def vehiculo transportador.
b) Vehicular: Un escofta + Un vehiculo.

¢) Motorizado: Dos Escoltas + Un vehiculo.

d) Patruifa: Tres escoltas + Un vehiculo Escolta.

e) Motocicleta: Un escolta + Motocicleta”

+« Armamento en custodia de Presidencia;

De acuerdo a entrevista realizada al Jefe de Oficina de Seguridad y Defensa, respecto a la custodia fisica
de inventario correspondiente al armamento a cargo de la Presidencia, manifestd gue dicha custodia y
control fisico se encuentra a cargo de la Oficina de Gestién y Cumplimento, por lo cual, una vez pricrizado
el universo de auditorias de la vigencia 2023, se tendrd en cuenta dentro de! alcance de Ja auditoriz al
Proceso Estratégico Gestidn y Cumplimiento.

2, Contrato marco de prestacion de servicios de vigilancia y seguridad privada, supervision y escolta de
mercancia No. 1-018/2021 - Proyecto 9777:

En la verificacion selectiva al cumplimiento de las obligaciones establecidas en el Proyecto 9777 - Acuerdo
marco No. 1-018/2021, se observé:

* Se realiza seguimiento mediante Informes de supervisor a [a ejecucidn del contrato, evaluando e

cumplimiento de los compromisos contractuales y aprobando el tramite para pago de las facturas
mensualimente,

 Durante el recorrido g las Féabricas FAGECOR, FEXAR y Oficinas Centrales vy revision de los Informes de
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Supervisor, se verificd el cumplimiento del contratista el servicio de seguridad privada en cada uno de los 15
puestos de 24 horas enunciados se instalara el servicio con 3 vigilantes de 12 X 24 horas (trabaja 12 horas y
descansa 24 horas) o 2X2 {dos dias de 12 horas diurno ; dos (2) dias de 12 horas nocturno y descansa dos
(2) dias), permanente; los 4 puestos de 11 horas diurnas, de Lunes a Viernes, sin festivos, donde se presta
el servicio de seguridad con los vigilantes en Oficinas Centrales — CAN, Fabricas FEXAR, FAGECOR, en
Soacha y 01 Supervisar de seguridad armado con motocicleta 12 horas de 06:00 a 18:00 de lunes a viernes
sin festivos y 03 puestos de CCTV 24 horas en Oficinas centrales FAGECOR; observando cumplimiento de
las disposiciones establecidas en la clausula cuarta “Oblfigaciones del Contratista’.

El Proceso Gestion de Seguridad y Defensa envié la informacién sobre la programacién mensual de los
servicios de los vigilantes y supervisores de todos los puestos contratados.

Cargue en el proyecto de los informes de gestidn realizados por el contratista, donde se evidencia el
cumplimiento del programa firmado.

Sin embargo, se recomienda anexar dichos informes de manera oportuna ya gue se evidencio que fueron
cargados de manera extemporénea.

Las actas de reunién mensuales del supervisor del contrato con el contratista debidamente firmadas donde
se evidencia el seguimiento a los servicios de seguridad prestados.

En los puestos de seguridad privada las siguientes carpetas o libros en cumplimiento at contrato:

- Las consignas generales y especificas del puesto.

- Ordenes de entrada y salida de elementas pertenecientes a los sitios donde se preste el servicio.

- QOrdenes de ingreso de personal en horario no laboeral o de personal particular ajene a la dependencia.

- Las consignas impartidas por el Supervisor del contrato que se designe para tal fin.

- Libros (pasta dura hoja tamafio oficio con renglones y paginas enumeradas consecutivamente.

- [.as minutas de vigilancia para cada puesto.

- El control de ingreso y salida de vehiculos, equipos y elementos de propiedad de la empresa donde se
presta el servicio,

El personal contratado porté el carné de la empresa que representa y la credencial ordenada por la
Superintendencia de Vigilancia y Seguridad Privada.

El personal a cargo emplea las armas de acuerdo con el usc autorizado en los respectivos permisos.
Todos los puestos:;

- Presentan un Libro de control y registro minutc a minuto (minuta), registro pormenorizado de todo tipo de
eventos ocurridos en cada puesto.

~ Tienen comunicacién con el guarda de seguridad desde el exterior de la Entidad, para ello se observa que
el vigilante esta provisto del correspondiente medio mévil de comunicacién.

~ De acuerdo al cumpiimiento de la programacién se evidencia la prestacién permanente del servicio en
todos los puestos, en caso de ausencia temporal o permanente de algin guarda de seguridad, la empresa
contratista suple la misma de forma inmediata, de tai manera que no se vea interrumpido el servicio.

Se realizd una verificacion de los guardas de seguridad en la base de datos de la Superintendencia de
Vigilancia y Seguridad Privada (cuadro anexo), en la cual se observa que el sefior Carlos Alfredo Aguirre
esta registrado a nombre de otra empresa como se muestra a continuacién:
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Es de aclarar, que el guarda en mencion se encontraba registrado en la programacién mensual de servicios de
vigilantes y supervisores, suministrado per el Contratista, por lo cual es importante que el Supervisor del
Contrato realice la consulta en el portal de la Superintendencia de Vigilancia y Seguridad Privada.

3. Evaluacion Politicas del Modelo Integrado de Planeacion y Gestién - MIPG:
Con el fin de verificar la aplicacion de estrategias para socializar y apropiar el Codigo de ética, integridad y

conducta Céd.: IM OC DAP CP 003, Rev. 3, se evalud la Cultura de Integridad al interior del Proceso Gestion
de Seguridad y Defensa, evidenciando su divulgacién, asi:

No. DE LISTADO DE
UNIDAD DE NEGOCIO ASISTENTES Y FECHA
COMPROMISOS
Oficinas Centrales No registra No registra
Fabrica General José Maria Cordova 12 03 de marzo de 2022
Fabrica de Explosivos Antonio Ricaurte 02 03 de marzo de 2022

Dada la importancia de incentivar conductas a favor de la legalidad, la vocacion de servicio y el enfoque
preventivo en torno a la integridad plblica, se recomienda adelantar las acciones pertinentes para la
interiorizacion del Codigo de ética, integridad y conducta Céd.: IM OC DAP CP 003, Rev. 3 de manera
permanente al interior del Proceso Gestion de Seguridad y Defensa en todas las Unidades de Negocio.

4. Andlisis de indicadores de gestion:

Se efectlo verificacion selectiva a los indicadores de gestion del Proceso Gestion de Seguridad y Defensa con
corte diciembre de 2022, observando las siguientes debilidades:

*» Unidades de medida establecidas en porcentaje con variables en dias y andlisis en unidades.

* Los indicadores “Cventos de Seguridad Fisica® (eficiencia) y “Seguridad en fa cadena de suministro®

(efectividad) presentan los mismos resultados y su medicién esta enfocada a la misma informacién: “eventos
en rutas”.

* El indicador “Seguridad en la cadena de suministro” se encuentra tipificado como “Efectividad”, sin embargo,
su analisis se encuentre alineado a un indicador de “Eficacia”.

= El indicador “Nivel de Satisfaccion Cliente Interno', carece “Varables' (‘factores identificados y que se

requieren para el cafculo del indicador, la cantidad varfa dependiendo de la férmula de caleulo”), férmula de
célcuio vy analisis.
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+ El indicador de “/nspecciones de seguridad” no registra rangos en los limites de control y su andlisis cada
mes es el mismo.

Asi:
UNIDAD A
LINEA LIMITES DE | FORMULA DE ‘
No | INDICADOR OBJETIVO BASE MEDglA CONTROL CALCULO VARIABLES ANALISIS
Mantener el Eventos y/o
Eventqs de estandar de o N Rango de 1 T (z_eventos / incidentes, Dqtos en
1 Seguridad seguridad en 100% % 2100 dias de periodo en rimero
Fisica 100% controly*100 dias (unidades)
. Garantizar la
d s 1- s/ Eventos - .
2 iaeg:ggr?a §: seguridad en la 100% 9 Rango de 1 (?u"g;w rutas Nlmero de
suministro gifnfgfst‘fg 2100 escoltadas)*100 | escoltadas ruas
Garantizar la {Trazabilidades
3 Respuesta seguridad en la 85 o Rango de 1 Vencidas / T llegadas - T NUmero de
trazabilidades cadena de ° ° a 100 Trazabilidades respondidas | trazabilidades
suministro llegadas)*100
Medir ¢l nivei de
Nivel de satisfaccion de
Satisfaccion cliente internc g Rango de 1 P . indicador sin
4 Chente que conllevaala 48 Indice as Indice = (Xt) Indice analisis
Interno satisfaccion dei
cliente externo
. No. de
Medlézllz\sfance inspecciones /
. . . No. de Niimero de La misma
5 ;nspecc;:gg:s msgzcﬂgg:z de 100% Unidagd Sin rangos inspecciones de Inspecciones | informacién en
© 5eg ro ?amadas seguridad reaglizadas cada mes.
p o?‘ ia DRS ordenadas x
p 100 %

Por lo cual, es importante para el Proceso Gestién de Seguridad y Defensa garantizar que la informacién
registrada en las fichas técnicas de los indicadores se encuentre alineada entre si, con el fin de obtener
informacién de calidad que permita:

¢ Evaluar el desempefio y la eficacia del proceso respecto al nivel de cumplimiento de los objetivos
establecidos. )

* La deteccion de actividades dentro del proceso que presenten desviaciones de gestion, a fin de emprender
las acciones preventivas y/o correctivas seglin el caso.

» Toma de decisiones oportunas y basadas en la evidencia.

Lo anterior, en cumplimiento a las disposiciones establecidas en:

« Procedimiento para el disefio y andlisis de indicadores de gestion Céd.; IM OC OFP PR 016, Rav. 4.

¢ Manual Operativo del Modelo Integrado de Planeacion y Gestion — MIPG, Versién 4 de marzo de 2021,
cuarta dimension “Evaluacion de resultados”.

e Norma Técnica Colombiana NTC SO 9001:2015, numeral 9.1
evaluacion”.

“Seguimiento, medicién, analisis y

En el mismo sentido, se recomienda realizar analisis de las variables claves, adecuadas y suficientes que
suministren informacién relevante sobre el proceso para proponer indicadores que cumplan ¢on las
caracteristicas principales en el marco del Modelo Integrado de Planeacion y Gestién — MIPG (pertinencia,
independencia, costo, confiabilidad, simplicidad, oportunidad, no redundancia, focalizado en d&reas
controlables, participacion, disponibitidad y sensibilidad).

Es importante aclarar que el desarrollo de la auditoria, se evidencio la actualizacion de ia caracterizacién del
Proceso Gestion de Seguridad y Defensa Céd.: IM OC OSD PS 001 a la revisién 12, con corte febrero 13 de
2023, junto con las fichas técnicas de los indicadores, sin embargo, al verificar, las fichas continGan
presentando las mismas diferencias.
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5. Gestion de riesgos y oportunidades:

Se verifica el contenido del mapa de riesgos y oportunidades Céd.: IM OC OFP FO 117, del Proceso Gestién
de Seguridad y Defensa, correspondiente al tercer cuatrimestre de la vigencia 2022, ohservando:

» La identificacion de los riesgos {(Columna 5) formulados por el procese, no hay claridad sobre la forma como
se pueden manifestar los riesgos operativos que deban mantenerse bajo control para asegurar que el
procesc cumpla con su objetivo.

e | os controles establecidos no indican como se realiza la actividad v su propésito, por tal motivo la calificacién
de los controles como “Fuerte” con “Resuifado 100° no son adecuados.
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Asi mismo, en el ejemplo, también se observa que la opcidn de tratamiento seleccionada es “Compartir ef

riesgo”, sin embargo, no se evidencia la trazabilidad de la gestion adelantada para compartir el evento
negativo.

Por lo cual, es importante para el Proceso adelantar la revision de [a informacion registrada en el mapa de
riesgos y oportunidades en las etapas de “/dentificacion”, “Tratamiento”, “Seguimiento y revision® y
“Comunicacién”, con el fin de garantizar:

+ Que la descripcién de los riesgos contenga todos los detalles que sean necesarios, faciles de entender tanto
por el lider del proceso como para personas ajenas al proceso, teniendo en cuenta la estructura de redaccion
del riesgo que contempla el ;Qué? ;Cémo? ¢ Por qué?, con el fin de evitar la subjetividad en la redaccién,
permitiendo entender la forma come se pueden manifestar los riesgos.

» La identificacion de factores generadores.

» Efectividad de los controles, teniendo en cuenta la estructura para su redaccién: “Responsable, Accién y
Complemento” y su adecuada calificacién.

*» Documentar en el mapa de riesgos y oportunidades los controles aplicados por el Proceso en las Unidades
de Negocio, que han sido efectivos para evitar la materializacion del riesgo asaciado a “Hurto de

mercanclas’, esto de acuerdo a los informes de novedades que ha presentado la Oficina de Seguridad y
Defensa de la Fabrica General José Maria Cérdova,

Lo anterior, con el fin de evitar la materializacion de riesgos y asegurar la materializacién de las oportunidades,
en cumplimiento de las disposiciones establecidas en:

« Guia para la administracién del riesgo y el disefio de controles en entidades ptblicas - Version 5.

* Procedimiento para la administracién y gestién de los riesgos y las oportunidades en |a Industria Militar Céd.;

A

g

~

"\‘.
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iM OC OFP PR 018.
Oportunidades de Mejora (c):

1. Es importante para el Proceso Gestién de Seguridad y Defensa (Oficinas Centrales y Fabrica General José
Maria Cérdova) fortalecer la gestion de archive dando alcance a las disposiciones establecidas en el
Instructivo para & manejo de documentos de archivo IM OC SGE IN 007, Rev. 3, teniendo en cuenta que el
archivo fisico correspondiente al control de entrada y salida de bienes Cod.: IM OC DRS FO 016, presenta las
siguientes debilidades:

+ | 65 documentos no se encuentran foliados.
+ Las carpetas no registran rétulo de identificacion y presentan debilidades de conservacion.
» Carpetas deterioradas (Oficinas Centrales).

2. Es importante para el Proceso de Gestién de Seguridad y Defensa garantizar el diligenciamiento de todos los
datos en los formatos de:

« Control de entrada y salida de bienes Céd.: IM OC DRS FO 016, teniendo en cuenta que se evidencié que
no todos los formatos en Oficinas Centrales, Fabrica General José Marfa Cardova y Fébrica de Explosivos
Antonio Ricaurte presentaban registro del codigo de salida def bien, placas de los vehiculos, hara de salida,
fecha prevista para los reintegros, fecha y firma del responsable y supervisor en el espacio de verificacion del
reintegro.

« Control y Salida de Vehiculos de la Industria Militar C6d.: IM OC DRS FO 033, en atencién a que en la
Fabrica de Explosivos Antonio Ricaurte se observaron espacios en blanco en la columna de fecha de
entrada y detalle del desting,

Lo anterior, con el fin de asegurar la trazabilidad de la informacién y sus registros, en cumplimiento a las
disposiciones establecidas en:

s Ley 87 de 1993:
Articulo 2, literal e. “Asegurar fa oportunidad y confiabilidad de fa informacion y de sus registros.”

Articuio 3, literal e. “Todas fas transacciones de las entidades deberan registrarse en forma exacta, veraz y
oportuna, de forma taf gue permita preparar informes operativos, administrativos y financieros.”

* Manual Operativo MIPG — Séptima Dimension — “Primera Linea de Defensa: esta linea estd bajo fa
responsabilidad, principalmente, de los lideres de programas, procesos y proyectos y de sus equipos de
trabajo...; su rof principal es el mantenimiento efectivo de controfes internos, la ejecucion de gestion de
riesgos y controles en el dia a dia. Para eflo, identifica, evalda, controla y mitiga los riesgos a través del
“Autocontrof”.

3. Teniendo en cuenta las novedades evidenciadas en:

» La entrega oportuna de los estudios de seguridad personal formato Cod.: IM OC DRS FO 007 y actualizacién
seguridad persenal formato Céd.: IM OC DRS FO 053.

+ El seguimiento del reintegro de los bienes, segln las fechas establecidas en los formatos “Control de entrada
y salida de bienes C6d.. IM OC DRS FO 016", por parte de los funcionarios responsables en cada proceso
en |as Fabricas General José Maria Cérdoba y De Explosivos Anfonio Ricaurte.

Se recomienda analizar la viabilidad emprender acciones encaminadas a la generacién cultura y compromiso

en los funcionarios de la Industria Militar, con el fin de garantizar [a efectividad de dichos controles para evitar
la materializacion de los riesgos identificados en el Proceso Gestidn de Seguridad y Defensa.

Y dando alcance a las disposiciones establecidas en el Manual Operativo MIPG — Séptima Dimension —
“Primera Linea de Defensa: esta linea estd bajo la responsabilidad, principalmente, de los lideres de
programas, procesos y proyectos y de sus equipos de trabajo...; su rol principal es el mantenimiento efectivo
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de confroles internos, fa ejecucién de gestién de riesgos y controles en el dia a dia. FPara ello, identifica,
evaltia, controla y mitiga los riesgos a través del “Autocontrol”.

4. Teniendo que la verificacion selectiva de actualizacion de datos del personal de la Industria Militar,
documentada en el formato Cod.; IM OC DRS FO 053, se realizd entre los meses de septiembre y octubre de
2022, observando que dichos formatos se diligenciaron en su mayoria durante el primer frimestre de 2022, se
recomienda realizar las coordinaciones pertinentes para la entrega de los formatos diligenciados a la Gerencia
de] Talento Humano, dando cumplimiento a las disposiciones establecidas en el Instructivo de seguridad para
vinculacién laboral en la Industria Militar Céd.: IM OC DR INS 006, numeral 4.1.3.1, literal d:

“Llos formatos difigenciados de: Estudios de seguridad de personal, datos béasicos de contratistas,
consentimiento informado, normas seguridad Industria Militar y estudio socioecondmico, deberan reposar en ef
archivo de la oficina de Seguridad, junto con sus anexos, con excepcion del formafo de actualizacién de datos,
gue serg archivado por los Jefes de Relaciones Industriales de cada unidad de negocio y en oficinas centrales

por el funcionario designado por la Division Administrativa de Personal, el cual quedard anexo a la hoja de
vida.”

5. Analizar la viabilidad de realizar referenciamiento entre el Proceso Gestién de Seguridad y Defensa en las
cuatro unidades de negocio, con el fin de unificar y/o estandarizar la aplicacién de los controles, en atencién a
que cada Oficina de Seguridad y Defensa aplica los controles de manera diferente, asi:

DESCRIPCIGN OFICINAS FABRICA GENERAL JOSE FABRICA DE EXPLOSIVOS
CENTRALES MARIA CORDOVA ANTONIO RICURTE
Control entrada y salida de . L . .
bienes Fisico Digital y Fisico Fisico

Consecutive Control
enfrada y salida de bienes

Centinlio durante varias

vigencias

Contindo durante varias
vigencias

Cada vigencia renueva el
consecutivo

Seguimiento al control de
enirada y salida de bienes

No se evidencid

Comunicacién con los
responsables de manera
verbal, mediante coreo

Qutlook y en reuniones de
la Gerencia de Fabrica

Comunicacion con los responsables
de manera verbal sin dejar registro
documentado del seguimiento
efectuado.

Entrega tarjetas HID y
camet

Fermato IM OC DRS

FO 047

(fisico) y digital en
foermato de autocontral

Formato IM OC DRS FO
047
(fisico y digital)

Libro control entrega documento de
identificacion carné y tarjeta HID
(IM FE SFI FO 504)

Formato autocontrol Entrega de
tarjeta HID, firmado por cada
funcionario.

Lo anterior, con el fin de adoptar las mejores practicas referenciadas al interior del Proceso, garantizando la
mejora continua, el fortalecimiento del Sistema de Control Interno y Ia prevencién en la materializacién de
riesgos a través de la aplicacién de controles fuertes y efectivos.

6. Dando alcance al proceso de actualizacion de los documentos del Sistema de Gestién Integral que se
adelanta en la Industria Militar es importante para el Proceso Gestidon de Seguridad y Defensa, revisar y
ajustar los formatos en los que se encuentra establecido el “Compromiso de Confidencialidad®, como lo son:

cODIGO
IM OC DRS FO 007

IM OC DRS FO 046

DESCRIPCION
ESTUDIO DE SEGURIDAD DE PERSONAL

FORMATO DATOS BASICOS CONTRATISTAS
FORMATO ACTUALIZACION SEGURIDAD PERSONAL
TRATAMIENTO DE DATOS

IM OC DRS FO 053
IM OC DRS FO 057

Lo anterior, teniendo en cuenta que el “Cédigo Unico Disciplinario Ley 734/2002" fue derogado por la Ley 1952
de 2018 *Por medio de la cual se expide el ¢cddigo general disciplinario se derogan fa ley 734 de 2002 y

algunas disposiciones de la fey 1474 de 2011, relacionadas con el derecho disciplinario’, la cual entré en
vigencia el 29 de marzo de 2022.
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7. En ejecucién del Contrato marco de prestacion de servicios de vigilancia y seguridad privada, supervision y
escolta de mercancia No. 1-018/2021 - Proyecto 9777, se recomienda al Supervisor del contrato:

» Cargar los informes de gestion realizados por el contratista que presta el servicio de seguridad privada en el
proyecto 9777 del gestor documental de manera oportuna, en atencidn a que se observd que fueron
cargados de manera extemporanea.

» Realizar la consulta, junto con el contratista, en la base de datos de [a Superintendencia de Vigilancia y
Seguridad Privada, de los guardas de seguridad con el fin de garantizar que se encuentren registrados con la
empresa que suministra el servicio de seguridad privada a la Industria Militar.

Lo anterior, en atencién a que en desarrollc de la auditoria se realizd verificacién de los guardas de
seguridad en la base de datos de la Superintendencia de Vigilancia y Seguridad Privada, observande que
uno de los guardas se encontraba registrado a nombre de otra empresa.

8. Dada la importancia de incentivar conductas a favor de la legalidad, la vocacién de servicio y el enfoque
preventivo en torno a la integridad pulblica se recomienda adelantar las acciones pertinentes para la
interiorizacién del Cédigo de ética, integridad y conducta Céd.. IM OC DAP CP 003, de manera permanente l
interior del Proceso Gestion de Seguridad y Defensa en todas las Unidades de Negocio, en atencién a que en
desarrallo de la auditoria no se evidencio registro documentado de la divulgacién del Cédigo en la Oficina de
Seguridad y Defensa de Oficinas Centrales.

9. Es importante para el Proceso adelantar la revisién de la informacién registrada en el mapa de riesgos y
oportunidades en las etapas de “Identificacién”, “Tratamiento”, " Seguimiento y revision” y "Comunicacion’, con
el fin de evitar la materializacién de riesgos y asegurar l@ materiglizacién de las oportunidades, en
cumplimiento de las disposiciones establecidas en:

= Guia para la administracion del riesgo y el disefio de controles en entidades publicas - Versién 5.

¢ Procedimiento para la administracion y gestidn de los riesgos y las oportunidades en la Industria Militar Céd.:
(M OC OFP PR 018.

Lo anterior, teniendo en cuenta que resultado de la verificacion selectiva al contenido del mapa de riesgos y
oportunidades del Proceso Gestion de Seguridad y Defensa, correspondiente al tercer cuatrimestre de la
vigencia 2022, se observaron debilidades en la identificacion de los riesgos, estructuracién y calificacién de los
caontroles.

10. Teniendo en cuenta que no se evidencia identificacion de riesgos, causas y/o controles, asociados al
ingreso de personal no autorizado a las instalaciones de la Industria Militar en el mapa de riesgos y
oportunidades de tercer cuatrimestre de 2022, como lo establece el Instructive de Seguridad Fisica Oficinas
Centrales Céd.: IM OC DRS IN 002, numeral 4.1.1, literal |

“Si una persona ajena a INDUMIL es sorprendida en las instalaciones de oficinas centrales, sin la respectiva
autorizacion de ingreso, el supervisor de servicio haré fas respectivas averiguaciones a la persona: ... En tal
sentido, se debe generar un reporte de materializacion de riesgo, acorde a las instrucciones dadas en el
Procedimiento para la Gestion de Riesgos y Oportunidades IM OC OFP PR 018.”.

Es importante para el Proceso Gestion Seguridad y Defensa verificar, analizar y alinear las politicas con el fin
de documentar los controles que evitarian la materializacion de dicho riesgo.

Observaciones de forma subsanadas en desarrollo de la auditoria (d):
1. Resultado de la verificacién selectiva a la asignacién y devolucion de [as tarjetas HID se observé:

» Oficinas Centrales: Seis (6) tarjetas HID a nombre de funcionarios retirados de la Industria Militar entre el
periodo comprendido entre marzo y octubre de 2022, continuaban activas en el sistema ZK Teco.

» Fabrica de Explosivos Antonio Ricaurte: Se evidenciaron en el sistema ZK Teco:
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- Dos (2) tarjetas activas, registradas como inactivas en el libro control. }
- Dos (2) tarjetas activas a nombre de funcionarios diferentes a los registrados como inactivos en el libro

cantrol.

2. Resultado de la verificacion selectiva a la documentacion soporte para la asignacion de parqueaderos, se

observo:

¢ Cficinas Centrales: El vehiculo de placas BRD 627 y las motos de placas CZL 55E y UTY 03C, presentaban
la Certificacion de Revisién Técnico Mecdnica desactualizada, situacion que fue subsanada en el desarrollo
de la auditoria a través del envié de los soportes actualizados, mediante correc electrénico del 17 de
noviembre de 2022, remitida por el funcionario encargado del proceso de autorizaciones de parqueaderos.

e Fabrica General José Maria Cdrdova: El vehiculo de placas DCW 536 registraba informacion desactualizada
respecto al propietario del vehiculo, novedad que se subsano durante la visita a Fabrica.

Limitantes {(e):

No se presentaron limitantes en el desarrollo de Ia auditoria.

Hallazgos (12)

Criterios (a)

Descripcién del Hallazgo (b)

Recomendacion (c)

Ley 1474 de 2011.
Ley 87 de 1993.

Manual de
Contratacién Céd.: IM
OC OFJ MN 001, Rev.
9.

[nstructivo Supervisién
de Contratos u
Ordenes de Compra
Caod.: IM OC SGA IN
002, Rev. 3.

Estudio previo
definitivo - Proyecto
11042 de agosto 02 de
2022.

Documento de
aceptacién de la oferta

No. 02.850.108 de
octubre 19 de 2022.
Documento de
especificaciones
técnicas 02.614.362
firmado por el

Contratista en octubre
26 de 2022,

Orden de compra No.
4500010940 de
octubre 26 de 2022.

No. 1

De acuerdo a verificacion selectiva a la
ejecucién y seguimiento de fa Orden de
compra No. 4500010940 de 2022,
correspondiente a la  contratacion de
“Servicios estudio de seguridad’, se
observarcn las siguientes debilidades:

» £l listado del personal suministrado al
proveedor para realizar los 500 estudios
de seguridad, presentd novedades como:
- Personal registrado dos veces en la
lista.

- Personal retirado entre la vigencia 2021
y 2022 (En mision y planta).

- Funcionario fallecido (QEPD).

- Personal con solicitud de antecedentes
dnicamente.

e El proveedor no realizé entrega los
informes en sobre sellado y debidamente
marcado con los respectivos datos de las
personas analizadas, resultado de los
estudios de seguridad a personas.

» No se evidencio registro documentado de
visitas domiciliarias adelantadas durante
la vigencia 2022.

Situacidn que genera:

» Incertidumbre respecto al cumplimiento

del 100% de las obligaciones
contfractuales cantraidas por el
proveedor, registradas en el Estudio

previo definitivo, oficio de aceptacion de
la_oferta, especificaciones técnicas vy

Es importante para el Proceso Gestion
de Seguridad y Defensa fortalecer los
controles establecidos en la gestion de
supervisién de contratos y drdenes de
compra, garantizando el seguimiento
técnico, administrativo, financiero,
contable y juridico sobre el cumplimiento
del objetc contratado, teniendo en
cuenta que dichos cantroles impactan
directamente fa gestion de riesgo dei
Proceso, la proteccion de los recursos y
el cumplimiento de las disposiciones
establecidas en;

* Ley 87 de 1993, articulo 2 Objetivos
del sistema de Control Interno, literal a
*Proteger los recursos de Ia
organizacién, buscando su adecuada
administracion ante posibles riesgos
que lo afecten; ...”,

» Ley 1474 de 2011:
- Articulo 83 “Supervisién e
interventoria contractuar’.
- Articulo 84 “Faculfades y deberes de
los supervisores y los interventores’.

» Manual de Conftratacion Céd.: IM OC
OFJ MN 001, Rev. 9, numeral 5.3
- “(95) Objeto de la supervision e

inferventorfa”.
-“96) De [las actividades de
inspeccion vy seguimiento
contractual”.
- '(97)  Objetivos v finalidades

especificas de fas actividades de
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Mapa de riesgos del
Proceso Gestion de
Seguridad y Defensa ~
Tercer  Cuatrimestre
de 2022.

22 de 2022, mediante KZ 1500038155 de
diciembre 28 de 2022.

¢ Debilidad en |z optimizacién de los
recursos, en atencion a que se pagaron
500 estudios de seguridad, sin embargo,
teniendo en cuenia las novedades
evidenciadas en el listado de personal no
es posible establecer la realizacion del
100% de los estudios de manera integral
como lo establece el numeral 2.3 del
Estudio previc definitivo - Proyecto
11042 (“...Para realizar el estudio de
seguridad de personas se basard en los
siguientes aspecfos, asi: a.  Visita
Residencial y del Entorno.... b. Consufta
bases_de datos... ¢. Referenciacion.... d.
Verificacién Académica..., e. Verificacion

Centrales de riesgo... f  Estudio
complementario de poligrafia...”).

e Aumento de la probabilidad de
materializacion de los riesgos
identificados por el Proceso, en atencion
a que no se evidencia efectividad de
controles como “Visita domiciliaria’,
“Estudios de seguridad”, entre otros.

e Debilidad en la supervision del
cumplimiento del chjeto contractual de la
Orden de Compra 4500010940 de 2022.

+ Debilidad en el cumplimiento de las
disposiciones establecidas en la Ley
1474 de 2011 articulos 83 y 84, Manual
de Contratacién Cod.: IM OC OFJ MN
001, Rev. 9, numeral 5.3 e Instructivo
supervision de contratos u érdenes de
compra Caod.: IM OC SGA IN 002, Rev. 3.

Sin embargo, es importante aclarar que la
orden de compra se encuentra en etapa de
liguidacién,

Informe parcial de orden de compra, las cuales fueron inspeccion ¥y seguimiento
supervisor No. pagadas por la Industria Militar teniendo contractual’.
02.679.807 de en cuenta el informe parcial de - (98} Manejo de la informacién
diciembre 22 de 2022, supervisor No. 02.679.807 de diciembre documental”,

(98} Naturaleza de las actividades
de inspeccién y  seguimiento
contractual”.

“(100} Funciones Generales, (101)
Funciones  Administrativas del
supervisor del contrato”.

- (102} Funciones Técnicas del
supervisor del contrato®.

“(103} Funciones Financieras”.

- (104} Funciones Legales™.

e Instructivo supervision de contratos u
ordenes de compra Céd.: IM OC SGA
IN 002, Rev. 3, numerales:

- 4.1.1 “Designacién de supervisores”.

-412 “Funciones Generales de!
Supervisor de Contratos u Crdenes
de compra’.

-41.3 “Funciones %
responsabilidades  Administrativas
del Supervisor de Contralos u
Ordenes de compra”.

-4.1.4 “Responsabilidad de los
supervisores”.
-4.14 ‘Prohibiciones para los

Supervisores de Contratos”

Ley 87 de 1993,

Manual Operativo
MIPG -  Séptima
Dimension  “Primera

Linea de Defensa”.

No. 2

De acuerdo a la verificacion selectiva
efectuada al control y seguimiento los
formatos de “Control entrada y safida de
bienes de cédigo IM OC DRS FO 0167 en
Oficinas Centrales, en la que se priorizé
aquellos formatos en los que se
evidenciara registro de salida de armas,

Es importante garantizar la efectividad
del “Control entrada y salida de bienes
de codigo IM OC DRS FQ 016", a fravés
del seguimiento al reintegro de los
bienes, asignacién vy registro de los
consecutivos, de acuerdo a las
disposiciones establecidas en:

Instructivo de | municiones, explosivos, entre otro material
Seguridad Fisica | bélico, se observaron las siguientes | Ley 87 de 1993:
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Oficinas Centrales | debilidades:
Cdd.: IM OC DRS IN
002 » El 88% de los formatos que presentaban

registro de regreso a las instalaciones de
INDUMIL (21 de 24 formatos), no
registraba la firma del supervisor de
servicio correspondiente a la verificacién
de reintegro del bien.

+ Error en los consecutivos asi:

DEL | PASA AL
1099 1200
1212 1202
1226 1127
1488 1449
1459 1500

+ Consecutivos con  tachones ylo
enmendaduras.

» Asignacién de consecutives repetidos
(1298, 1388. 1389, 1390, 1391, 1452,
1527).

Situacién que:

e Aumenta la probabilidad de
materializacién de los riesgos
identificados por el Proceso Nos. 2,5y 7,
en los que dicho formato es establecido
como un control fuerte.

» Afecta la trazabilidad de.la informacidn y
sus registros.

* Denota debilidad en el cumplimiento de
las disposicicnes establecidas en la Ley
87 de 1993, Manual Operativo MIPG -
Séptima Dimension “Primera Linea de
Defensa” e Instructivo de Seguridad
Fisica Oficinas Centrales Céd.: IM OC
DRS IN 002.

e Articulo 2, literal e. “Asegurar iz
oportunidad y  confifabilidad de Ia
informacién y de sus registros;”.

e Articulo 3, literal e “Todas las
transacciones de las entidades deberdn
regisirarse en forma exacta, veraz y
oportuna de forma tal que permita
preparar informes operativos,
administrativos v financieros.”.

Instructivo de Seguridad Fisica Oficinas
Centrales Céd.: IM GC DRS IN 002:

» Numera! 4.1.4, literal h “Funcicnes de la
recepcionista® *(7) Actualizar la carpeta de
enirada y salida de bienes. Cuando es un
bien gue reqresa dehe reqistrar la entrada
en el Formato control entrada y salida de
bienes de cddigo IM OC DRS FC 0186
{Farmato anexg al presente documenfo} v
Hamar_al_supervisor de servicio, para gue
reqistre ia firma de entrada.”

+ Numeral 4.1.12 Libros de minuta y
formatos de registro. “2. Controf entrada
v salida de bjenes cédige IM OC DRS FO
016, es diligenciado por fa persona que
solicita la salida del bien y se registra en la
porterfa por la guarda de recepcion y/o fa
recepcionista. Cuando es un elemento gue
regresa. se debe marcar _en la casilla
gorrespondiente, ademas de Ja fecha

prevista para el reintegro del bien, una vez
el elemento regrese se debe deiar

anofacidn de la fecha que_retornc.con la
firma del supervisor de servicio. Para el
control de la_fecha de los elemenios que
regresan, la recepcionista debe elahorar
un_cuadro en Excel. en case de gue no
reqresen en la fecha prevista, debe enviar

un_correo al encargado de fa _salida del

elemento, solicitando el por qué el
elemenfo no ingresé.”

»

Numeral 4.1.14, literal b “Salida de
bienes. °f Todo elemento o bien que salga
de las instalaciones de INDUMIL..., debe
ir soportado mediante la relacién en el
formato control enfrada y salida de bienes
codige IM OC DRS FQ 016... Dicho
formato seré registrado en la Direccién de
Seguridad con el fin de llevar ef
seguimiento  correspondiente; s el

elemento vuelve, [a_persona encargada
del elemento debe informar a Sequridad el
ingresg para registrar la enfrada.”

No. 3

Procedimiento para el | Resuttado de la verificacion selectiva
pliseﬁo y analisis de | efectuada a los indicadores de gestion del
indicadores de gestion | Proceso Gestién de Seguridad y Defensa

Es importante para el Proceso Gestion
de Seguridad y Defensa revisar y
analizar la estructura de los indicadores
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Céd.: IM OC QFP PR
016, Rev. 4.

Manual Operativo del
Modelo Integrade de
Planeacion y Gestion
- MIPG, Version 4 de
marzo de 2021, Cuarta
dimensién “Evaluacion
de resulffados’.

Norma Técnica
Colombiana NTC iSO
9001:2015.

con corte diciembre de 2022, se
observaron las siguientes debilidades:;

¢ Unidades de medida establecidas en
porcentaje con variables en dias vy
analisis en unidades.

» Los indicadores “Evenios de Seguridad
Fisica® (eficiencia) y “Seguridad en la
cadena de suministro” (efectividad)
presentan los mismos resultados y su
medicién estd enfocada a la misma
informacién: “eventos en rutas”.

» El indicador "Seguridad en la cadena de
suministro” se encuentra tipificado como
“‘Efectividad”, sin embargo, su andlisis se
encuentre alineado & un indicador de
“Eficacia”.

» E| indicador “Nive! de Satisfaccion Cliente
Interno”, carece “Variables™ (“factores
identificados y que se requieren para el
céleulo del indicador, la cantidad varia
dependiendo de la formula de célculo”),
férmula de célculo y anélisis.

« Bl indicador de “Inspecciones de
segquridac”® no registra rangos en los
limites de control vy su analisis cada mes
es el mismo.

Situacién que;

+ Afecta la obtencién de informacion de
calidad que permita: ’

- Evaluar el desempefio vy la eficacia del
proceso  respecto  al nivel de
cumplimiento de los objetivos
establecidos.

- La deteccion de actividades dentro del
procesc que presenten desviaciones de
gestion, a fin de emprender las
acciones preventivas yfo correctivas
segln el caso.

-Toma de decisiones oportunas vy
basadas en la evidencia.

» Denota debilidades en el cumplimiento
de las disposiciones establecidas en:

- Procedimiento para el disefio y andlisis
de indicadores de gestion Céd.: IM OC
OFP PR 018, Rev. 4.

- Manual Operativo del Modelo Integrado
de Planeacion y Gestion - MIPG,
Versién 4 de marzo de 2021, cuarta

de gestidn, a fin de garantizar:

¢ Su alineacidn.

s Ef suministro de informacién

relevante.

e Cumplan con las caracteristicas
principales en el marco del Modelo

Integrado de Planeacion y

Gestién —

MIPG (pertinencia, independencia,
costo, canfiabilidad, simplicidad,
oportunidad, no redundancia,

focalizado en areas co
participacion, disponibili
sensibilidad).

ntrolables,
dad y

« Cumplan con el propdsito para el cual

se establecen.

Lo anterior teniendo en cuenta las

disposiciones establecidas en:

» Procedimiento para el
anélisis de indicadores d

disedo vy
e gestién

Céd.: IM OC OFF PR 018, Rev. 4.

s Manual Operativo del
Integrado de Planeacién y
MIPG, Versién 4 de marzo

Modelo
Gestion -~
de 2021,

cuarta dimension “Evaluacién de

resultados”.

« Norma Técnica Colombiana

NTGC I1SO

9001:2015, numeral 9.1 “Seguimiento,
medicin, analisis y evaluacién’.
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dimension “Evaluacion de resultados.

- Norma Técnica Colombiana NTC SO
9001:2015, numeral 9.1 “Seguimiento,
medicion, andlisis y evaluacion”.

Es importante aclarar que el desarrolio de
la auditorfa, se evidencio la actualizacion
de la caracterizaciéon del Proceso Gestion
de Seguridad y Defensa Cod.: IM OC OSD
PS 001 a la revisién 12, con corte febrero
13 de 2023, junto con las fichas técnicas de
los indicadores, sin embargo, al verificar,
las fichas contindan presentando las
mismas debilidades.

Sobre la implementacién y efectividad de acciones resultantes de anteriores auditorias y/o evaluaciones
{13):

El Proceso Gestidon de Seguridad y Defensa, con corte 28 de febrero de 2023, no presenta planes de
mejoramiento correspondientes a auditorias realizadas por la Oficina de Control Interno.

Conclusiones de la Auditoria y/o Evaluacién (14):

Con base a los resultados obtenidos en la presente auditoria es importante fortalecer los controles establecidos
por el Proceso Gestion de Seguridad y Defensa, con el fin de:

« Evitar la materializacion de los riesgos identificados por el Proceso.
+ Gestionar los hallazgos y oportunidades de mejora.
» Robustecer el Sistema de Control Interno (SCI) en la Industria Militar.

Anexos: (15)
- Plan de mejoramiento.
- Encuesta medicidn satisfaccidn del servicio de auditoria y/o evaluacién al Slstema de Control interno.

Funcionario(s) Oficina de Control Interno (16) itadoayaluados (17)
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