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Proceso y/o drea, actividad
especifica auditada ylo
evaluaca

Proceso Mantenimiento Industrial

Alcance:

Verificar el cumplimiento de los objetivos del proceso, relacionadus con el
mantenimiento industrial en la Industria Militar.

Realizar la evaluacién posterior, selectiva e independiente a las aclividades descritas
&n la caracterizacién del Proceso Mantenimiento Industrial IM OC SGT PS 006, con el
fin de analizar érdenes de servicio, manejo de recursos y efectividad de los controles.

Qbjetivo Generai:

Contribuir al mejoramiento del sistema de Control Interno adelantando la evaluacién
independiente, selectiva y objetiva, a las actividades, contrales y resullades que
comprenden el proceso de planeacién y control de la produccion, teniendo como
referente la legislacion, normas vigentes politicas y directrices aplicables

Objetivas especificos:

Verificar la operacitn de los elementos y principios del Modelo Estandar da Control
Interno.

Comprobar la aplicacién y efectividad de los controles definidos en los mapas de
riesgos gestion, corrupcion y de oportunidades.

Evaluar el nivel de desarrollo del plan de implementacién y certificacién del Sistema de
Gestion de Control y Seguridad (SGCS) BASC aplicado al Proceso Mantenimiento
Industrial

Verificar el cumglimiento de las actividades segun planes de mejoramiento Auditcrias
internas y externas

Documentos de referencila:
(Criterlos)

Ley 87 de 1993 “Por la cual se eslablecen normas para el gjercicio de Control Internc
y organismos del estado y se dlctan otras dISpasmlones

Ley 1474 de 2011 "Por la cual se dictan normas orientadas a forlalecer los
mecanismos de prevencién, invesligacién y sancién de aclos de corrupcion y
efectividad del control de la gasuén pﬂbllca

Ley 872 de 2003 "Gestlén de Calidad en el sector Plblico”

Decreto 943 del 21 de mayo de 2014 "Por el cual se actualiza el Modelo Estandar de
Contro! Interno — MECI.”

Manuaf de Gastién. integral IM OC OFP MN 01
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1 .
| Manual General del Sistema de Control Interno de la Industria Militar IM OC OCI MN
; 01 - - tm- . - - - -
Procedimiento para realizar Auditorias al Sistema de Contral Interno IM OC QCI PR
002.
Procedimiento para gestionar los Roles de la Oficina de Conirol Interno en la Industria
Militar IM OC OCI PR 002
5 Procedimiento Gestién de Docurmentas IM OC OFP PR 0D1
: Procedimiento para gestionar los riesgos y las oportunidades en fa Industria Militar M
OC OCI PR 001
Antecedentes: Synergy 01.563.553 Informe Auditoria Proceso Mantenimiento Industrial.
Documentos analizados
Cadigo Nombre Revision Fecha
I OC SGT PS 006 ___|Proceso mantenimiento industial IM OCSGTPS006 | 10 | .1 O-feb-16
7 S [-" T Y 1 L A —————
2 Directiva Transitoria Plan de implementacién y certificacion
01.905.880 BASC

Comentarlos generales ylo especlales

1. Dotumentacion:

1 1 Cdracterizacién del praceso Mantenimiento Industrial IM OC SGT PS 006 Rev. 10 de fecha 10/2/2016.
i

- En résponsabiltdad del proceso: Se enuncia al Jefe de planta de mantenimienlo, quien es el responsable de la operacion, pero
no se !enunc:a el responsable del control, que seria de la Divisién de Ingenieria Industrial de acuerdo con lo establecido en el}

decreto 2775187
- La aTuwdad No. 09 no esta alineada al aplicativo ERP SAP.

- Las |politicas del Modelo Integrado de Planeacién y Gestisn (SISTEDA) relacionadas en los requisilos no se encuentran
aulual!zadas.

No se'evidencia el indicador de eficacia del proceso evaluacion y control "cumplimiento plan de mejoramiento auditorias”
1.2 Procedimientos:

- Se levidencié que para la realizacién del mantenimiento industrial en la Industria Militar, actuaimenle se encuentran
documentados tres procedimientos; en la fabrica FEXAR el procedimiento IM FE PMI PR 001 Rev. 1 de fecha 19/7/2017, paral
FAGECOR el IM FJ PMI PR 001 Rev. 6 de fecha 26/01/2010, para FASAB el IM FS DVP PR 015 Rev. 4 del 171412015, con
actividades y responsabilidades similares, no se evidencian documentadas actividades de control desde oficina central

- El proceso de mantenimienta industrial es un proceso transversal para la Industria Militar, es importante que se estandaricen
los linkamientos para las tres unidades de negocio e incluyan actividades de control desde oficina central.

- Al ’espectn‘ se evidencié durante el desarrollo de la auditoria la realizacién de reuniones con los jefes de planta de
mantdnimicnto de las tres unidades de negocic los dias 28, 29 y 30 de agosto, con el fin de unificar criterios relacionados con la
caraclerizacién (en horrador), procedimientos, formatos e indicadores propios del proceso, actividad liderada por la Division de
Ingenleria Industrial oficio No. 01.956.101. Acta SIN No. del 28, 28 y 30 de las 07:30 horas a las 16.00 horas.

|
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1.3 Comenlarios generales

;:or 3usencia del Jefe de Planta _quian Se encontraba en oficinas centrales, la Auditaria al Sistema de Control Interno fue
Bg? a en FEXAR a los me"s_"’“am Holger Alonso Rivera y Javier Joya Gonzdlez, quienes hicieron las respectivas
coordinaciones para que la informacitn y documentacién requerida fuese suministrada al equipo auditor.

2. Implementacién aplicative SAP:

- Durantg los meses de jum‘g ¥ julio de 2017 por parte de la Divisién de Ingenieria Industrial, se realizé la socializacién y
capacnhat;lén del médulo de avisos en las tres fabricas, el cual reemplaza las érdenes de servicio en el proceso de mantenimiento

industrial

En el aplicativo SAP se evidencid elingreso de lainformacién de 430 equipus de FEXAR, 756 en EAGECOR y 550 en FASAB,
los repuestos y accesorios, la periadicidad requerida de mantenimiento preventivo de cada uno de ellos, datos que alimentan e|
plan mensual de mantenimiento para cada unidad de negocio, se creo la estandarizacién de la ubicacién técnica para la
Earamalr izacién en el aplicativo, se gener la matriz de roles de autorizaciones comunes para las tres fabricas administrada

’ ..‘\t‘:tualmanta se continua el ingreso de Ios datos de las magquinas restantes de cada unidad de negocio, lo anterior debido a que
Inicialmente se ingreso la informacién de los equipos y repuestos criticos por cada una de ellas,

- Las solicitudes de servicio de mantenimiento (avisos), se estan realizando actualmente a través del aplicativo SAP,

- Se co:_'ltinﬂan realizando ajustes en el aplicativo SAP, se envio requerimiento No. synergy No. 02,446,367 de fecha 26/7/2017
a la oficina de Informatica solicitando separar los coslos y gastos de las actividades realizadas en los laboratorios de calidad.
(administrativas y las que afectan directamente el producto).

Se evidenci6 que la Divisi6n de Ingenierfa industrial consolidd la informacién de las maquinas y repuestos criticos de las tres
unidades de negocio y del procesa de produccién bombas IMCXVE de 250 Ib p6y bombas IMCXVE de 500 b pB, con el fin de
controlar la informaci6n de los repuestos necesarios para garantizar el objetivo del proceso, actividad que se encuentra en
desarrollo actualmente.

3. Personal;

- Para el proceso Mantenimiento Industrial en oficinas centrales no es visible personal de planta ni en misién. , Una ingeniera del
Preceso Planificacién y control de Ia produccion, lidera el médulo de mantenimiento ERP - SAP apoyando a las tres unidades
de negocio,. un ingeniero del proceso de Disefio y Desarrollo esta realizando actualmente la matriz de diagnéstice de criticidad
de las maquinas y repuestos de las tres unidades de negocio.

- La estructura del proceso de mantenimiento industrial para las fabricas es diferente, en FEXAR_ y‘FAGECOR _hay un jefe de
planta de mantenimiento, un jefe de taller de mantenimiento eléctrico ¥y un jefe de taller de mantenimiento mecanico, en FASAB
hay un jefe de planta de mantenimienta y un profesional.

4. Verificacién fabrica FEXAR

- De acuerdo con el acla de grupo primario No. 06 de fecha 02AGT/17, se evidenci6 la realizacion de la socializacion de la
norma técnica BASC — - :

Se realizé verificacion selectiva de érdenes de servicio vigencia 2016 y 2017 mantenimienio preventivo y correctivo, ng []520225
encontrd el total de los soportes de las ordenes 300002266, 300002272, 300002275, 310013987, 300 Ak

Dos funcionarios del proceso recibieron capacitacién del médulo de manlef:imiento SAP: quienes tiene:n un allo gradj: g::
responsabilidad, no se evidencia transferencia del conocimiento, generando riesgo de pérdida de informacion y experienc

soporie SAP, en caso de refiro de alguno de ellos.
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Al solicitar informacion de las hojas de vida de los equipos, se evidencié que las 6rdenes de mantenimniento preventivo y
cerrectivo que reposun en el aplicativo BAAN son la fuente informacién para el proceso, sin embargo los datos de a!gqnas
ardenes de servicio preventivo y correctiva suministran informacién limitada scbre la realizacion del mismo, no discrirninan
repuest:s utilizados y en los casos en que el servicio es tercerizado hay que remitirse al prayecto para evidenciar el detalle de

idades realizadas a las maquinas y los repuestos usados.

las acti)
La Jnfoirnacién de los mantenimientos industriales se encuentra en el aplicativo BAAN hasta el 31 de diciembre de 2016, y a
parlir Je afic 2017 en el modulo de mantenimiento SAP. No se evidencit consolidacién de la informacitn, lo cual se considera

|mpuﬂénle tenienda en cuenta que esta es la fuente de informacién para realizar el andlisis de los mantenimientos y elementos

]
u1i1izadrs

En los mapas de riesges de gestion y corrupcion del proceso se deben definir controles que conlribuyan a evitar la
rnaiarijlizacién de estos, y para las oporlunidades las acciones deben sar suficientes y efectivas para hacerlas realidad.

RESULTADOS DE LA AUDITORIA ylo EVALUACION

Aspeclos positives (Fortalezas ylo practicas destacables)

En las|matrices de mapas de riesgos y oportunidades del Proceso Mantenimiento Industrial, se evidencié en el acla de reunién
de grupo primarios No. 46 la observancia al oficio 01.936.635 de la Oficina de Control Interno y las coordinaciones que han
efectugdo el duefio y lideres del proceso para definir el registro (ldentificacién) y diferenciacién {Analisis, valoracién y
tratamiento) de los riesgos y oportunidades del proceso, unificando criterios y generando un solo mapa de riesgos por proceso.

Se de abé en el proceéo aﬂéﬁ;dd '“M-éﬁ_t'e'ﬁi_;'ﬁi-entu Industn';‘ un :;Iw grado de responéébilida_ci: -actit'u'd' y diéposicibn }Ial duefio '
del Prdceso y sus colaboradores en Oficinas Centrales y en la Fabrica FEXAR para atender la presente Auditoria al Sistema de
Ccntrcf' Interno.

En la Fabrica de Explosivos se evidencié, como practica destacable la utilizacian de controles efectivos con informacién (hoja de
Excel + semaforo) que apoya al procesa auditado para realizar el mantenimiento preventivo anual.

Se resalla la aceptacién y compromiso a las recomendacicnes dadas durante la presente Auditoria Administrativa.

Hallazgos

Criterlos Descripcion del Hallazgo Recomendacidn

Se recomienda al Duefio y Lideres del Proceso
de  Mantenimiento  Industrial,  revisar la
caracterizacion del proceso, establecer roles de
responsabilidad en oficinas centrales y fabricas,
con el fin de mantener actualizados los controles
y la informacién documentada propia del
praceso

La caraclerizacidn del proceso se
encuentra desactualizada, no incluye el
indicador de eficacia, las actividades no
eslan alineadas con el aplicativo SAP, no
establece controles roles
responsabilidades.

NTCGP 1000:2009 (4.2.3)

150 8001; 2015 (7.5.3)
Geslhlﬁn de Documentos” IM OC
pFF‘ PR 001. Rev. 11

\vl .

| Con base en el procedimiento "Cestibn de
{ ) ) ) ) Documentos” IM OC OFP PR 001. Rev. 11,
NTCGP 1000:2009 (4.2.3) Se evidencié que cada fébrica fiené|Realizar la actualizacién del procedimiento
documentado un procedimiento diferente|mantenimiento industrial, unificando
SO 9001: 2015 (7.5.3) para la realizacion del mantenimientolineamientos para las tres unidades de negocia,
; industrial. El proceso es transversal parajdocumentando y estableciendo aclividades de
! la Industria Militar. control, roles de responsabilidad y autoridad

: dasde oficinas centrales.

i
[
|
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Con base en la transicién e implementacién

del médulo SAP HANA, se evidencié que

NTCGP 1000:2008 (5.5) fugron capacitados trabajadores en rqi;ién

quienes ocupan cargos de responsabilidad

ISO 9001: 2015 (5.3) en la empresa;_ por el tipo ‘da contrato se

puede convertir en un riesgo para el

proceso, en caso que alguno de ellos se

retire de la empresa, sin haber realizado la
transferencia del conacimiento.

Realizar un cronocgrama de transferencia de
conocimiento para los integrantes del proceso de!
mantenimiento industrial que no tuvieron Ia
capacitacion SAP, controlar su ejecucién y
documentar un instruclivo de las aclividades
especificas que cada uno de ellos realizan,

Al verificar las hojas de vida de los equipos,
se evidencié en el aplicativo BAAN las
érdenes de servicio de mantenimiento
preventivo y correclivo realizado a los
equipos durante la vigencia 2016, en el
aplicativo SAP se introdujo la informacién
con las caracteristicas de los equipos de la
vigencia 2017. en los casos en que el
servicio es tercerizado hay que remitirse al
|proyeclo para evidenciar el detalle de las
actividades realizadas a las méquinas y los
repuestos usados. La informacién no se
encuentra consolidada lo que no permite|
tener la trazabilidad. corriendo el riesgo de
pérdida de informacian.

NTCGP 1000:2009 (4.2.3)

ISO 9001: 2015 (7.5.3)

Consalidar la informacion  de tedos los
mantenimienlos realizados a cada maquina o
equipo, identificando si  corresponde  a
preventivo, correctivo, prediclivo, discriminando
las aclividades realizadas y los repuestos
ulilizados, a cada una desde la adquisicién de la
maquinaria.

s - Al verificar las 6rdenes de servicio de los
Pracedimiento mantenimiento de S : 4
equipos de produccién Fbrica d mantenimientos correctivos y preventivos
?Explosivc:sp A f‘z{,cam IMB Nos. 300002266, 300002272, 300002275,
ISE Ml Breo ng M"l 310013987, 300002226, no
, ©v. 1 €1 se evidencit el formato IM FE DVP FO 801
191712017, 4.1 condiciones o ;
e como soporte de la aclividad realizada,
generales 4.1.1 mantenimiento |. ] L2
correctivo, 4.1.2 mantenimisnto incumpliendo con el Procedimienta Cantrol
w e " de Registros IM OC OFP PR 003 Rev. 12
i del 31/7/2017, diagrama de flujo actividad
Precedimiento Control de L5 P
8 3, Procedimiento mantenimiento  de
Registros IM OC OFP PR 003 ; . Fabri d
Rev. 12 del 31/7/2017, diagrama equipos de produccion brica de
de fiio activid ;13 Explosivos Antonio Ricaurte IM FE PMI PR
Al e 001 Rev. 1 del 19/7/2017, 4.1 condiciones|
generales 4.1.1 mantenimiento correctivo,
4.1.2 mantenimiento preventivo

Durante la presente evaluacién, se abservé
an la planta de mantenimiento industrial
MECI 2014 Moddulo de Control]FEXAR un depdsito de repuestos
evaluacion y seguimienlo  y|recuperados, se evidencié su identificacion,
Gestion - autoevaluacion de|organizacién y clasificacion de los
coentrol y gestion elementos almacenados, sin embargo, hay
algunos elementos nuevos que no se
encuentran inventariados ni valorizados.

Diligenciar los formalos establecidos por elf
proceso, para garantizar evidencia de la
conformidad y ftrazabilidad de la actividad
realizada.

El duefio del proceso de mantenimiento industrial
FEXAR, debe establecer el inventario de los|
elementos encontrados en el depésito del taller,
reintegrar al almacén general con los soportes y
antecedentes correspondientes para la
incorporacion a los inventarios de la fabrica.

CONCLUSIONES DE LA AUDITORIA y/o EVALUACION.
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Sobre la implementaclén y efectividad de acclones resultantes de anterlores audltorlas yfo evaluaclones:

Se rua]uzo seguimiento al requerimento 02.383 766, correspordiente a la SAP FX 01372017 “Minimizar la pesibilidad de
verlinigntos, caudal y volurnen del efluente de los procesas ds PEC y aspeclos de salud y seguidad laboral en la Planla de
Tratamlenta de Agua Residual” Plazo 31AGT/7, evidenciando que ésta actividad fue cumplida.

Asi risimo se realizd sequimiento al requenimiente 02,.413.213, correspandiente a la SAC FX 022/17 "Revisar las condiciones de
oparatividad de las bicicletas empleadas en su 4rea, utlizande fa lista de chequeo generada por HSE Piazo 31AGTN7?,
evidenciando que esla actvidad fue reprogramada para el dia 295EP/7 por el dueiio del preceso, debido a que el formato a
aplicar b 12 revision IM FE SSO FO 795 - Lista de chequeo de inspeccidn de bicicletas fue iberado el 20AGT/7.

Conclitsiones de 1a auditorla ylo evaluacion.

Con birss en les ohinervaciones presentadas en la presonte auditoria ol Precese de Mantenimiento Industaal y dumas praceses)
involucrados, duben sciotar a les consultores de SAF, la capacitacion e implemuntacion de la documentacion necosana quo
apayu ¢! cumplimento operturoe de las aclividades quo permitan cansegur fos resultados pravistes,

Se presentan debildades en los roles de responsabindad y sulondad, asi como an la comunicacion y consulta ontre los precesos
mvolucrados con el sisterna de adquisicicnas y plan dg necesidades, evidenciado cn el desarrollo del proyecto 6523 para la
atlquisicidn de redamientas y alermentos de fransmisién. Segin orden de campra 45/1206 se deberian entregar (10) redamientas
en la Fahrea FEXAR éslos fueron enlregados en la Fabrica Santa Bérbara, postencrmente fueron enviades a FAGECOR y
almacerados hosta of momento en que una funcionaria de FEXAR que se encontraba en capucitacion se dié cuenta que esos
slomenlos oran para la Fabnca de Explosives Antonio Ricaurte

Es impotlante que lodas las recomendacicnes glanteadas en el presente informe se apliquen de manera sislémica en todas las
unidades de negocio, crientadas y conlroladas desde oficina central per quien lidera el preceso.

Recornendaclones para la proxima auditorla ylo evaluacién

L os anexos de los precedimientos se deben actualizar de acuerdo con lo descnlo en la caracterizacin de! proceso.

HReaizar un back up de kas ordenes de servicio de mantenimientos preventitvos y correctives qua reposan en en aplicativo BAAN

Ancxos

Flan de mejoramiento
2 Frcuesta medicién de sahisfaccién al servicio de auditoria

Funclonario (8) Oficina de Contral Interno Audltadosi/evaluados
/. e s ? d "
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Ing Ing"Yolando Castareda B torrdn Murtoz M. Ingeniero Gerardo Pinzon
Hrolugonat O Clinterno alista OF Clinternc Jefe Divisian de ingeneria Industial




