MAPA INSTITUCIONAL RIESGOS CORRUPCION y SOBORNO

ORGANIZACION

OBJETIVOS ESTRATEGICOS

INDUSTRIA MILITAR DE

1. Preservar la vida, mejorar la calidad y competencias de nuestros colaboradores.

2. Contribuir al desarrollo del Pais

3. Contribuir con la proteccién del medio ambiente.

COLOMBIA 4. Incrementar la utilidad.
5. Incrementar rendimientos financieros
6. Incrementar participacién en mercados nacionales e internacionales.
INDUMIL 7. Mejorar la Imagen Institucional.
8. Modernizar y optimizar los procesos- Disefios Inherentemente Seguros (SID)
9. Fortalecer y generar alianzas estratégicas.
10.Desarrollar nuevos productos y servicios y Mejorar los actuales.
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Sobomo

Abusar del poder para inducir a

alguien (funcionario o a terceros)
para dar, recibir o prometer, dinero u

otro tipo de incentive con fines

personales o de terceros.

Perdida de Valores y Principios Eticos.

Afectacién de la imagen institucional.

Intereses particulares.

Detrimento patrimonial.

Debilidades en la supervision.

Incurrir en faltas disciplinarias o delitos.
Afectaciones o dificultades para el logro de
los objetivos.

Desconocimiento del Reglamento Interno
de Trabajo y normas relacionadas.

Incumplimiento de la legislacién laboral,
colombiana.
Incurnr en conductas.

inapropiadas o_delictivas.

Corrupcién

Intarvencién en precesos y favorecimiento a

través cde la manipulacién de la informacion.

Alteracion de los resultados a favor
de terceros, trafico de influencias

Muy probable

Afectacién a la imagen institucional.
Apertura de procesos disciplinarios.
Pérdida de credibilidad en los procesos
adoptados por INDUMIL

Actuacion indebida de los
funcionarios a cargo.

Afectacion a la imagen institucional.
Apertura de procesos disciplinarios.
Pérdida de credibilidad en los procesos
adoptados por INDUMIL

Desviacidn de los procescs y
procedimientos, incumplimiento de las
metas y compromisos institucionales

Apertura de procescs disciplinarios.
Pérdida de credibilidad en los procesos
adoptados por INDUMIL

Débil supervision de los lideres en los
procesos

Informacién no confiable y en ocasiones
sin el conocimiento o visto bueno de los
lideres.

Informacion que distorsiona la toma de las

Ambiente laboral e incentives mal
administrados.

decisiones. .
Alta rotacién de personal,y perdida
del saber hacer {"Know How"), de la
experiencia y de las destrezas
adauiridas . en su oficio o labor.

Muy probable

Mayor

L

Corrupcién

Incumplimiento a las Normas, Decretos, Circulares

de la DIAN y demas entes certificadores o de
coordinacién y control, para la prevencién del
Lavado de Activos, la Financiacién del Terrorismo,

Trafico ilagal de Armas Municiones y Explosivos

Falta de Compromiso en algunos
funcionarios

Sanciones Penales.
Sanciones Disciplinarias.

Muttas.

Dejar de presentar la informacion
requerida.

Presentacién de la informacion sin el
debido control o verificacion por los
procesos que intervienen directa o
indirectamente, informacién que debe
tener el visto bueno de la Gerencia
General.

Suplantar perfiles para €l registro de la
informacion.

Sanciones Penales.

Sanciones Disciplinarias.

Multas,

Posibilidad de incurrir en uno o varios de
los 66 delitos FUENTES del Lavado de
Activos y Financiacion del terrorismo

Fafta de nombramiento de un Oficiai de
Cumplimiento.

Sanciones Penales.
Sanciones Disciplinarias.
Multas.

Falta de integracion entre los procesos.

Sanciones Penales.
Sanciones Disciplinarias.
Multag.

Desconocimiento de las Normas ISO,
BASC, Autorizacién OEA y los
diferentes compromisos y obligaciones
contraidas.

Pérdida de las certificaciones de las
Normas ISO, BASC, Autorizacion OEA de
BASC.

Muy probable

Catastréfico
20
EXTREMO
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Ofrecer, prometer, entregar, solicitar o
aceptar dadivas en forma directa o
indirecta

Pérdida de certificaciones ISO / BASC / OEA
Apertura de procesos penales, fiscales y/o
disciplinarios en contra de la Industria Militar
yfo funcionarios

Pérdida de Imagen Institucional

Pérdida de certificaciones ISO /BASC Y
autorizacion OEA
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Falta de control y vigilancia en el manejo de
la informacién por parte de los
profesionales de la Oficina Juridica y
Auxiliares Colaboradores.

Fuga de informacién y/o uso desleal y
malicioso de la informacién.

Falta de informacién y capacitacion al
personal sobre el carécter y calidad de la

Puede afectar los secretos industriales de la

Adquisicion de explosivos para uso delictivo
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Omitir o realizar acciones de contro

Nombramiento de personas de su nticleo
familiar o amigos para desempefiar carges
sin las competencias para el mismo.

~Incumplimiento o deficiencias en la aplicacion
de los protocolos de seguridad.
Retardo de procesos de entrega de productos
0 servicios.
Favorecimiento a clientes y/o proveedores por
recepcién de dadivas.
desmotivacion y pérdida de sentido de
pertenencia del personal que si cumple con los
requisitos de su cargo,
Infiltracion de miembros del narcotrafico y/o

No hacer los controles al personal que
trabaja en la cadena de abastecimiento.

ﬁ'![pimito o deficiencias en fa aplicacion
de los protocolos de seguridad.

Retardo de procesos de entrega de productos
0 servicios.

Favorecimiento a clientes y/o proveedores por
recepcion de dadivas.

desmotivacion y pérdida de sentido de
perenencia

Materiales y Suministros en las Bodegas de
Almacenamiento, originando asignacién de
zonas de almacenamiento temporal.

Posible generacion de detrimento patrimonial.

Inconvenientes con los métodos aplicados
de rotacién de inventarios.

Perdida del material por material vencido
Posible generacién de detrimento patrimonial.
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Fallas en los controles aplicados al personal

Incremento en los niveles de vulnerabilidad de

Deficiencias en la entrega oportuna de
informacién confiable y segura.

detrimento patrimoniai y deterioro de ia imagen
institucional.

Violacion a los protocolos de seguridad de
la Informacién.

Sanciones: Penales - Civiles - Fiscales -
Disciplinarias.
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Corrupcion

17

Incumplimiento a clientes en la entrega
oportuna de los preductos adquiridos

Falta de materias primas

Perdida de credibilidad de la industria

Falta de Herramientas o equipos

Baja en las solicitudes por parte del cliente.

Ausencia de personal capacitado

Incumplimiento en el programa de produccion.

Presencia de eventos no esperados

Suspension de actividades

Emergencia por presencia de pandemia

Ausencia de mano de obra directa e indirecta,
retraso en produccion y compra de materias
primas

Muy probable
4

Catastréfico

Corrupcién

18

Desviaciones en los procesos de compra, favorecimiento a

procedimiento contractual.

terceros filtracion de informacién y/o alteracién indebida del

Desconocimiento del codigo de ética y
Falta de ética profesional.

Desconocimiento de la norma técnica
colombiana NTC ISO |IEC 27001:2013 y del
Sistema de Gestion de Seguridad de la
Informacion,

Permitir que terceros homologuen
productos/servicios sin cumplir técnicamente
con lo requerido por los procesos de la
Industria Militar.

Deficiencia en los estudios de seguridad
realizados para la contratacion de personal.

Procesos de la organizacion inestables por el
suministro de equipos, servicios, materias
primas o insumos no conformes.

Funcionarios insatisfechos con el ajuste
salarial y contratos; Resistencia al cambio y
al mejoramiento continuo del proceso.

Gestion Negativa de todo el proceso de
Aseguramiento de la Calidad y Poco enfoque
al mejoramiento continuo de los proveedores y
procesos.

Urgencias de liberacion de material por
amistad con el proveedor de materiales,
servicios, producto en proceso y producto
terminado.

Informacién no confiable es suministrada a los
diferentes procesos de la organizacion.

Falta de idoneidad del funcionario y
deficiencia en los estudios de seguridad en
la contratacion.

Reclamaciones de los clientes (ORC) por
suministrar Productos No conformes e impacto
negativo al buen nombre de la Industria Militar.

)

>

STRATEGIC

=

Probable
3

Catastréfico

Corrupcién

19

Conflicto de Intereses en el

desarrollo de las funciones,
funcionarios.

responsabilidades o tareas de

Falta de sensibilizacion del personal
respecto a Cultura de integridad, conflicto
de intereses, transparencia y corrupcion

Priorizacién de intereses personales sobre
intereses comunes.

Débil cultura de la integridad

Desarticulacion entre los procesos interos
involucrados en la estrategia de conflicto de
intereses ( Oficina de planeacion, gestion
secretaria general, control interno., control
intemo disciplinarios etc.....)

Ausencia de entregables (autodiagnéstico,
manuales, guias, instructivos, lineas de
atencion y denuncia)

Dificultades en la identificacion, declaracién,
manejc y gestion de conflicto de intereses al
interior de la Industria Militar

{o10)
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3 E 59 Traslado de recursos a una entidad
T § financiera, sin importar su tasa de Deslucir la rentabilidad de la empresa.
T © rentabilidad
3 g Cimisién en la solicitud y verificacion de
z R la autenticidsd ‘de documentos financierss Investigaciones disciplinarias y administrativas
oo en los estudios previos para determinada g P y
oferta.
S e} Trafico de influencias. Cfrecer, prometer,
§ 8 & -'g: § entregar, solicitar o aceptar dadivas en Demandas a la Entidad
28T § £ forma directa o indirecta
§ E .§ 2 T . o
2| (,BRoEs g8
§ 22 _5 5 g > ,g § No guardar confidencialidad. Fuga de informacién confidencial g & g o
3| 18:4575 2 12 |e
T %
,§ g 89 § Elaboracion de documenios con i i
> o : A Favorecimiento a terceros o propio
g g £ E caracteristicas Unicas.

Corrupcién
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Fuga de informacién con fines lucrativos.

Pérdida de valores éticos de los
funcionarios (nuevos y antiguos) que
conllevan a la aceptacion de sobomos y
dadivas.

Generacion de pérdidas econémicas para la
Industria.

Vulnerabilidad del proceso a generacion de
actos administrativos sin cumplimiento total
de los requisitos legales.

Deterioro del Sistema de Control Interno en la
Empresa generando dafio a la imagen
rganizacional de la misma.

Préstamo y reprografia inadecuada de la
informacion que se encuentra en custodia
de la Division de Adquisiciones

Incumplimiento a la Ley 1712 de 2012 ( Ley de
Transparencia y Acceso a la Informacion
Publica)

Incumplimiento a la Ley 1564 de 2012( por el
cual se expide el cédige General del proceso y
se dictan ofras disposiciones)

Incumplimiento a la Ley 594 de 2000 (Ley
General de Archivos)

Perdida de informacién y memoria institucional

No Frobable

Catzstréfico
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MAPA INSTITUCIONAL RIESGOS CORRUPCION y SOBORNO

o E 3
T - 8
O} g -8 B § Recibir documentos (ofertas Solicitudes de
£0% § g ='g' Importacién, Exportacion y entidades Pérdida de la Imagen corporativa a nivel
: g’ _§ g i particuiares) fuera de los tiempos y interno y externo. Generacion de sanciones de
2% 60 S a requisitos establecidos en los tipo legal, multas, o incluso pérdida de la 0
@ §5 . 2 2 § procedimientos relacionados al proceso de |  certificacién. %; 2 |8 S
§ 2 ES g g & 5 | gestion de compras y comercio exterior W § E ol
' . O 8 s o N W
S| |Segfit : BNk
gofifs - EXERE
A O w
@ T s ; ;
2 E g w, ¢ Modificar documentos recepcionados con .
EEL 3L an Sanciones por parte de los entes de control
= g 0 m el fin de favorecer a terceros con fines 3
ERACE 2 (Contraloria, Fiscalia y Procuraduria).
EQE EG | lucrativos
5 B£J
& &
c
b Personal infiltrado que tiene acceso a la Uso indebido de la informacién por parte de
.g 5 informacién de los procesos. los funcionarios de la Entidad.
as
o < o~
5 '%'. u Favorecimiento a contratistas y/o Detrimento patrimonial. O % 8 o
h-] 6 = proveedores. Pérdidas econémicas de la empresa. O © & =
Sls|  a® M coEsl B
T <
=0 . . . : 8 Q
Q T O Fallas en los controles de seguridad Fuga y tréafico de informacion & ] © o
€ 8- i |© | =
w
g : Practicas indebidas por parte de los
§ 2 funcionarios encargados del manejo de los | Malversacion de recursos.
o recursos de la Entidad.
g Salida al comercio a realizar proceso de - o
5 S . o : Demoras e Impedimentos en las adquisiciones
é cotizacion de bienes y servicios por Caja . : g
2% A para el normal funcionamiento de las Fébricas.
3 8 Menor, Fondo Rotatorio y Avances.
. M
o . ‘s s . .
- g ] Sakia o mumiiple i reqiaay (etlro_s up Posible afectacion a la salud y/o integridad de los
Wy o grandes sumas de dinero en efectivo y L d AN
tocg A : funcionarios encargados de dicha actividad o
e 89 ejecucion de respectivos pagos a : ; : ; Sl o o
9 %5 e teniendo en cuenta el nivel de riesgo asociado. = B a
g £ § 3 proveedores. [Ez o 5 §
Q
= ° |22
g (% T »° Fallas en la administracion de los recursos " e < B ‘g
s a el S e b i Demoras e Impedimentos en las adquisiciones LS o o
o T eE 9 P ; i para el normal funcionamiento de las Fébricas. 8 =
TS Menor, Fondo Rotatorio y Avances. w
128
°g Descuidos, errores y/o practicas anti-éticas
1:° E por paite de los funcionarios encargados en|inicio de procesos discipiinarios y juridicos por
E E el manejo de los recursos de la Caja ser recursos del Estado.
a Menor, Fondo Rotatorio y Avances.
8 E
& =i B
_g g gvE Fallas en los controles aplicados al personal| Incremento en los niveles de vulnerabilidad de
g 20 2 £ E nuevo y antiguo en las diferentes unidades | contaminacion, hurto o pérdida de la o
e > g 8 2 = % de negocio. mercancia transportada. 5 o (o]
S i1 90 & I =]
bt 828 % o Epm
g & 2 £TO s |5 | S
7|c 9883 bl °© - T2
E S a2 - x « et © | W
R - oo 3 o |sS o
“ 0 s £ o o
5| |§E§E 5T o 2 g
P ) ~ n
[ 8w § §' : Pérdida de valores éticos de los Sanciones de caracter legal y econémico w
§ g E 2 2 funcionario. (muitas) para la empresa.
=3 T 35 %
= E




MAPA INSTITUCIONAL RIESGOS CORRUPCION y SOBORNO

Fecha de la reunion
adelantada (25):

., Consolidé (26)

- Temor a represalias. Oficina permisiva.
[V~
g . - Dificultad y/o conflicto para ejecutar los roles
Se Participar en los procedimientos y‘ b !
7 AT : de evaluacion y seguimiento o de enfoque
o] . administratives de la entidad a través de : :
o= 0 i % : hacia la prevencién con la profundidad y
il - autorizaciones y refrendaciones. : ; D)
Sug calidad requeridas. _ a2 o
5 o0 Incremente de actos de corrupcién por no o G 2 (=)
3 §o= . ; 2 ; : ol s s
8 8 3 Pérdida de valores éticos informar irregularidades detectadas en el (e8| © 2o §
g S8 £ (Aceptacion de sobornos, dadivas y/o ejercicio de la auditoria, propiciando el o PR
3 £ 8 favorecimientos). deterioro del Sistema de Control Interno en la = 8 |8 g
)
5%, Empresa, i O
Lo ; ; informes incompieios, superficiaies
5% Conflicto de intereses. e et y
5 g extemporaneos.
5 aQ . . . o g .
o 2 Afectacion negativa en ia ejecucion de ios
o .§ Confabulacién a favor de terceros. g : iy
procesos y los recursos de la Industria Militar.
§ é Falta de controles sobre los procesos y | Impacto sobre los precios de venta de
0T~ el material necesario para la produccién.| producto terminado. K
o © ) p P L
0 = [} -
g §L8 — Seld
2 T o2 Falta de confrol sobre los desperdicios, Impacto sobre las finanzas empresariales y 5 g
A S § § sobrantes y material no conforme. disminucién de las utiidades 2
= 3 =
E Standeres desactualizados impide ios contioles, impacia ios planes
mayores.
N° acta de reunién (24):

Enero 20 de 2022

70&4:"7 M7EN7 &
Eco. Ronald Moréno Samaniego

Jefe Oficina Planeacién y Gestion Integral

INDUMIL. Encargado dg¢f empleo de Gerente General de

la Industria Militar de Colombia




