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ASUNTO : IM OC OCI Seguimiento riesgos de corrupcion segundo cuatrimestre
vigencia 2020

AL X Seiior Almirante (RA)

HERNANDO WILLS VELEZ
Gerente General
Industria Militar

En cumplimiento a lo estipulado en la Ley 87 de 1993 articulo 12, Ley
1753 de 2015 articulo 133, Ley 1474 de 2011 articulo 73 “Plan Anticorrupcion y de Atencion
al Ciudadano”, Decreto 648 de 2017 en ejercicio del rol de evaluacion de la gestion del
riesgo asignado a las Oficinas de Control Interno, Decreto 124 de 2016 Articulo 2.1.4.6 y lo
establecido en el documento "Guia para la administracion del riesgo y disefio de controles
2018” version 4 emitida por el Departamento Administrativo de la Funcion Publica,
cordialmente me permito informar al sefior Almirante (RA) Gerente General de la Industria
Militar, el resultado del seguimiento a la Gestion de Riesgos asociados a corrupcion y fraude
con destino a Secretaria General, Jefes de Oficinas, Subgerencias, Direccién de Seguridad
Fisica y Directores de Fabrica.

OBJETIVO.

Evaluar y revisar de manera independiente y objetiva la efectividad de los controles
asignados a los riesgos de corrupciéon de cada proceso durante el segundo cuatrimestre del
afio 2020, periodo transcurrido en medio de emergencia sanitaria generada por pandemia
del virus Covid- 19, verificando la aplicacion de la politica de administracién y gestién de los
riesgos y las oportunidades junto con la metodologia establecida en la Industria Militar para
identificar, analizar, evaluar, tratar y monitorear los eventos negativos que puedan afectar el
cumplimiento de los objetivos Institucionales, con el fin de asegurar la mejora continua del
Sistema de Control Interno en la Industria Militar.

““Pensando en fortalecer nuestra comunicacion, la Industria Militar disefia e implementa el Area de Servicio al Cliente”.
Visitenos en el Showroom — primer piso - servicioalcliente @indumil.gov.co
Teléfono directo: (57 1) 2207818 Pbx: (57 1) 2207800 ext. 1542 Movil: 317426 9095
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ALCANCE.

Evaluacién al disefio y operacion de los controles asignados a los riesgos de corrupcion del
segundo cuatrimestre de 2020, gestionados por los Procesos del Sistema de Gestion
Integral -SGI y remitidos al proceso gestion estratégica para la elaboracion del mapa de
riesgos institucional.

MARCO LEGAL.

e Ley 1474 de 2011 “Por la cual se dictan noras orientadas a fortalecer los mecanismos
de prevencion, investigacion y sancion de actos de corrupcion y la efectividad del control
de la gestion publica.”

e Ley 1753 de 2013 “Por la cual se expide el Plan Nacional de Desarrollo 2014-2018
“Todos por un nuevo pais”, articulo 133.

e Decreto 1083 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Funcion Publica. (articulo 2.2.21.5.4).

e Decreto 124 de 2016 “Por el cual se sustituye el Titulo 4 de la Parte 1 del Libro 2 del
Decreto 1081 de 2015, relativo al "Plan Anticorrupcién y de Atencion al Ciudadano”.

e Decreto 648 de 2017 “Por el cual se modifica y adiciona el Decreto 1083 de 2015,
Reglamentario Unico del Sector de la Funcién Publica’.

e Guia estrategias para la construccion del plan anticorrupcion y de atencion al ciudadano,
2015 - DAFP.

e Guia para la gestion del riesgo y el disefio de controles en entidades publicas - 2018
DAFP

e Guia para la identificacion y declaracion del conflicto de intereses en el sector publico
colombiano versidn 2. Direccidon de participacién Transparencia y servicio al Ciudadano,
Funcion PUblica, julio 2019.

e Manual RITA, Red Interinstitucional de Transparencia y Anticorrupcion, Secretaria de
Transparencia, 2020.

e Politica de Administracion y Gestion de los Riesgos y las Oportunidades en la Industria
Militar. COD IM OC OFP CP 002 revisién N° 4

e Procedimiento para la administracién y gestion de los riesgos y las oportunidades en la
Industria Militar - C6d: IM OC OFP PR 018 revision N°12.

DESARROLLO Y RESULTADOS DEL TRABAJO.

En atencion a lo estipulado en el Plan de Anticorrupcion y de Atencion al Ciudadano de la
Industria Militar vigencia 2020, divulgado internamente mediante documento 02.263.087 vy
publicado el 31 de enero de 2020 en la pagina web de la empresa, para consulta de los
ciudadanos en la seccion “transparencia y acceso a la informacion publica”, la Oficina de
Control Interno le da cumplimiento a la actividad de verificacién y evaluacién de la
elaboracién, publicacion, seguimiento y control de los riesgos de corrupcion asignada en el
componente uno (1) “Gestion del riesgo de corrupcion- Mapa de riesgos de corrupcion”.
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RESULTADOS.
A continuacion, se desarrolla el seguimiento adelantado por la Oficina de Control Interno,
con relacion a la gestion adelantada por la primera y segunda linea de defensa durante el

segundo cuatrimestre de 2020.

1. Acompafiamiento segundo linea de defensa.

De acuerdo a los numerales 4.1.17 y 4.1.18 del procedimiento para la administracién y
gestion de los riesgos y las oportunidades en la Industria Militar Céd.: IM OC OFP PR 018
revision N° 12 se verifican las actividades lideradas por la Oficina de Planeacion en su rol
como segunda linea de defensa.

1.1 Jornadas de Acompafiamiento

ACTIVIDAD SOPORTE DE ACTIVIDAD

Acta de asistencia a reunién No 25 del 12 de mayo de 2020.
Videoconferencias
fortalecimiento cultura de la | Acta de asistencia a reunién No 25 del 14 de mayo de 2020

Administracién y Gestién de
los riesgos. Acta de asistencia a reunion No 27 del 19 de mayo de 2020

Acta de asistencia a reunion No 28 del 28 de mayo de 2020

1.2 Solicitud de Mapas de Riesgos y Oportunidades segundo cuatrimestre 2020.

Mediante documento No 02.322.362 “IM OC OFP SOLICITUD MAPAS DE RIESGOS Y
OPORTUNIDADES SEGUNDO CUATRIMESTRE 2020” con fecha del 05 de agosto de
2020, la Oficina de Planeacidén le recuerda y solicita a los procesos él envié del mapa de
riesgos con la actualizacion correspondiente al segundo cuatrimestre, de los riesgos de
gestion, asociados a la corrupcion, de seguridad en la cadena de suministros OEA/BASC y
de Oportunidades con plazo hasta el 18 de agosto de 2020.

Para lo cual se observa que los procesos; Gestién Juridica, Gestién Industrial, Gestion
Secretaria General y Salud Seguridad y Medio Ambiente HSE, no remitieron el mapa de
riesgos a la oficina de planeaciéon en la fecha establecida incumpliendo lo estipulado en el
numeral 4.1.24 del Procedimiento para la Administracion y Gestion de los Riesgos y las
Oportunidades en la Industria Militar Céd.IM OC OFP PR 018.

2. Valoracién y disefio de los controles mapas de riesgos de corrupcion por
proceso:

A continuacion, se plasman los distintos riesgos relacionados con corrupcion o fraude
identificados y gestionados por los procesos:
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Tablal, Riesgos de Corrupciéon segundo cuatrimestre 2020

PROCESO RIESGO DE CORRUPCION

Fuga o manipulaciéon de la informacién en beneficio propio o de terceros.

GESTION ESTRATEGICA Inapropiado uso los bienes o servicios de INDUMIL, para favorecerse a si

mismo o a terceros.

Aceptar retribuciones o dadivas para el tramite y/o entrega de informacién
reservada propia de la Entidad en beneficio y/o de terceros.

Accion u Omisién en la apropiacién de bienes de la entidad para fines
particulares.

GESTION INFORMATICA —— — : —
Uso del poder para la apropiacion de documentacion de la entidad a beneficio

propio o a favor de terceros.

Uso del poder para orientar la formulacién de politicas, planes y proyectos en
beneficio propio o a favor de terceros.

GESTION SEGURIDAD

FISICA Corrupcion
GESTION COMERCIAL |Faltante o sobrante de dinero de caja menor y/o ventas
GESTION Desviacién no debida de recursos de los proyectos, favorecimiento a terceros,
INVESTIGACION Y filtracion de informacion y/o alteracion ilicita del procedimiento contractual
DESARROLLO (Corrupcion).
GESTIONTALENTO

HUMANO Favorecimiento ante solicitudes.

Fuga de informacién con fines lucrativos.

GESTION COMPRAS Y Tramite de d t in el limiento total d it | sit
COMERCIO EXTERIO ramite de documentos sin el cumplimiento total de requisitos, con el propdsito

de favorecer o beneficiar a ciertos terceros.

Desvio, pérdida o apropiacion de recursos de la Entidad.

GESTION FINANCIERA
Desviacién de recursos y/o fraude financiero en favor de un privado o tercero.

Incursién en actividades ilicitas como sobornos en el momento del transporte del
material o} producto terminado.
(FABRICAS)

GESTION SERVICIOS
GENERALES

GESTION EVALUACION |Pérdida de independencia en el desarrollo de los roles al Sistema de Control
INDEPENDIENTE Interno.

Dando cumplimiento al componente “Asegurar la gestion del riesgo del Sistema de Control
Interno”, séptima dimensién del Modelo Integrado de Planeacion y Gestion - MIPG se
realiza el analisis de la efectividad de los controles asignados a cada riesgo de corrupcion,
evaluando de manera sistematica las etapas de identificacion, analisis, evaluacion,
monitoreo y seguimiento del riesgo asi:

e Alineaciéndelriesgo con las causas y consecuencias

e Relacién entre causas y consecuencias
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e Coherencia entre causas, consecuencias y controles
e Efectividad de los controles sobre las causas

Una vez revisada la gestidon del riesgo en cada etapa se busca evaluar si los controles que
proponen los procesos en la gestion de los riesgos de corrupcidon estan disefiados de
manera eficiente para mitigar los eventos negativos, verificando las variables para el
adecuado diseno de controles determinadas en la “Guia para administracion del riesgo y el
disefio de controles en entidades publicas del Departamento Administrativo de la Funcion
Publica- DAFP”

VARIABLES PARA EVALUAR EL DISENO DE CONTROLES

Debe tener un responsable de llevar a cabo la actividad de control.

Debe tener una periodicidad definida para su ejecucién

Debe indicar cudl es el propdsito del control

Debe establecer el como se realiza la actividad de control.

Debe indicar qué pasa con las desviaciones resultantes de ejecutar el control

o O B W N

Debe dejar evidencia de la ejecucion del control

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas DAFP.

A continuacion, se detalla el resumen de la gestion de los riesgos de corrupcion con
controles adelantada por los procesos durante el segundo cuatrimestre de la vigencia 2020,
teniendo en cuenta el monitoreo realizado:

Tabla 2, Estado de Riesgos de Corrupcién después de Controles

NUMERO DE NUMERO DE ESTADO DEL RIESGO
PROCESO RIESGOS DE CAUSAS CONTROLES DESPUES DE
CORRUPCION CONTROLES
@ Gestidn Estratégica 2 > > OIIERADIO
o) 2 2 MODERADO
% 4 4 BAJO
| . . 2 2 MODERADO
l&; Gestidn Informatica 4 3 3 NMODERADO
E 4 4 MODERADO
i Gestidn d’e_Segurldad 1 5 5 BAJO
Fisica
@ Gestion Comercial 1 4 4 BAJO
o Gestion Investigacion y 1 5 1 BAJO
7 Desarrollo
=
o Gestién Talento Humano 1 1 1 BAJO
5 Gestion Comprasy 5 3 3 BAJO
! Comercio Exterior 1 2 BAJO
Gestion Financiera 1 7 7 MODERADO
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NUMERO DE ESTADO DEL RIESGO
PROCESO RIESGOS DE N%“A'EJZ%DE CONTROLES DESPUES DE
CORRUPCION CONTROLES
Gestion Servicios 2 4 4 BAJO
Generales 2 2 BAJO
=z
o)
(@) L. L s
< Gestion Evaluacion
= Independiente 1 5 5 2010
<
&
6
TOTAL 16 59 65 1o

De lo anterior se observa que, durante el segundo cuatrimestre de la vigencia en curso, 10
de los 14 procesos identificaron 16 riesgos relacionados con corrupcion y fraude, para lo
cual a cada causa se le asigné tratamiento mediante un conjunto de actividades de control
orientadas a prevenir la materializacion de los eventos negativos.

En la revision al disefio de controles asignados a los riesgos gestionados por los procesos

se hallan las siguientes debilidades:

Tabla 3, Debilidades en la gestion de los riesgos de Corrupcién o Fraude

DEBILIDADES PROCESOS A LOS QUE
APLICA
1 | Se remite mapa de riesgos sin diligenciar, actualizar o con la | Gestion Informatica, Gestion
informacion incompleta en lo referente a los numerales 24 “N° acta de | Seguridad Fisica, Gestion
reunién” ,25 “Fecha de la reunion adelantada”, 26 “Lider de proceso o | Investigacion Y  Desarrollo,
subproceso” y 27 “Vo. Bo.” datos que soporta la socializacién del | Gestion Talento Humano
mapa al interior de los procesos.
2 | Formulacion de las actividades de control teniendo en cuenta que se | Gestidn Seguridad Fisica.
nombran leyes, decretos, normas, instructivos, manuales o guias, sin
especificar cémo se aplican y ejecutan estas, determinando actividad
que permita desarrollar el control.
3 | En la identificacion y redaccién del riesgo no se tuvo en cuenta los | Gestién de Seguridad Fisica.
componentes (Accién u Omisién + uso del poder + Deswviacion de
la gestion de lo publico + el beneficio privado) definidos en la Guia
para la Administracion del Riesgo y disefio de Controles en Entidades
Pulblicas y Documento CONPES No. 167 de 2013.
4 | Andlisis para establecer las fuentes o factores de riesgo, los eventos | Gestién de Seguridad Fisica.
0 riesgos, sus causas Yy Sus consecuencias.
5 | Informacién desactualizada en la evidencia de la ejecuciéon del | Gestion del Talento Humano,
control. Gestion de Servicios Generales.
Gestion de Compras y Comercio
Exterior, Gestién estratégica y
Gestion Informética.
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La Oficina de Control Interno tendrd en cuenta las recomendaciones generadas por la
Oficina de Planeacion al proceso en el Informe de retroalimentacién de gestidén de riesgos
segundo cuatrimestre vigencia 2020.

Al observar que aun persisten debilidades en el disefio de controles, la Oficina de Control
Interno recomienda a los lideres de proceso realizar analisis para disefiar actividades de
control que permitan mitigar la ocurrencia de estos eventos negativos que pueden afectar el
cumplimiento de los objetivos del proceso y la plataforma estratégica, aplicando la Politica
de Administracion y Gestion de los Riesgos y las Oportunidades en la Industria Militar. COD
IM OC OFP CP 002 revision N° 4.

Para subsanar la debilidad No 5 “Informacién desactualizada en la evidencia de la ejecucion
del control” se recomienda a los procesos actualizar:

e Los controles relacionados con capacitaciones, socializaciones, cumplimiento del
documento “Cddigo de ética” teniendo en cuenta que este fue armonizado y
remplazado por la puesta en marcha de la politica de integridad del Modelo Integrado
de Planeacién v Gestion — MIPG y la divulgacion del documento “Cédigo de
Integridad cod. IM OC DAP CP 003"

e Los controles relacionados con "Actas de Equipo primario” dado que este formato se
actualizo y actualmente se llama Listados de Asistentes y Compromisos de reunion
Céd. IM OC OFP FO 025 el cual se encuentra anexo al Procedimiento Gestion de
Documentos Cod. IM OC OFP PR 001 revisién No 14.

Por otro lado de acuerdo al procedimiento Para la Administracion y Gestion de los Riesgos y
Las Oportunidades en la Industria Militar Céd. IM OC OFP PR 018 numeral 4.1.13 “Cuando
un riesgo de materializa, es posible llegar a interpretar que los controles que se aplican no
disponen de la suficiente efectividad y/o que las acciones emprendidas para su tratamiento
0 manejo no son efectivas, por lo tanto, el Lider de proceso debe activar el Plan de
contingencia mediante la aplicacién de la respectiva Ficha Instruccién de Actuacién ante
Emergencia y generar informe de materializacion de Riesgo Cé6d.IM OC OFP FO 159.”

También es importante recordar que el primer paso para una adecuada gestion del riesgo
es el andlisis del contexto interno y externo tanto positivo como negativo, conocer el
contexto, es saber como esta ubicado el proceso en la cadena de valor y la interaccion que
tiene con los demas procesos implementados en el Sistema Integral de Gestion de la
Industria Militar, lo cual permite obtener parametros basicos para definir el alcance y los
criterios para disefar los controles.

La pandemia del Covid -19 continGa generando retos en el contexto interno de INDUMIL y el
desarrollo de sus actividades en medio de la incertidumbre, motivo por el cual se invita a los
procesos a utilizar herramientas como el mapa de riesgos el cual podria:
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e Brindar informacioén de calidad para la toma de decisiones Gerenciales
e Determinar planes de Contingencia basados en controles preventivos.

¢ Facilitar la comunicacion de la informacion en tiempos donde la interaccién fisica es
limitada.

La Oficina de control Interno sugiere a los procesos determinar en qué medida la pandemia
del Covid-19 afecta el desarrollo normal de sus actividades y de acuerdo a sus
consecuencias e impacto asignarle tratamiento, bien sea bajo los parametros del
Procedimiento para la administracién y gestion de los riesgos y las oportunidades en la
Industria Militar - Co6d. IM OC OFP PR 018 revision N°12 o los parametros del
Procedimiento para la Identificacion de peligros, evaluacién y control de riesgos Cod. IM OC
SGT PR 013 revision N° 5.

Del mismo modo se sugiere incorporar las buenas practicas y principios de la ISO 31000:
2018 lo cual permitira reaccionar con mayor rapidez y fluidez frente a cualquier elemento
gue amenace la operacion de la Industria Militar.

3. Estrategias Nacionales de Transparenciay Anticorrupcion.

Dada la importancia de la integridad como elemento transversal de la gestion de la Industria
Militar se sugiere complementar los controles de los riesgos relacionados con corrupcion y
fraude con la aplicacién de las siguientes herramientas:

3.1 Guia para la identificaciéon y declaracion de conflicto de intereses, version 2,
Funcion Puablica julio de 2019:

Herramienta que brinda orientaciones y directrices a los servidores publicos para que
identifiquen y declaren sus conflictos cuando se enfrentan a situaciones en las que sus
intereses personales se enfrentan con intereses propios del servicio publico.

Se habla de materializacion de riesgo de corrupcidon o fraude en caso de que el juicio o
la decision profesional del servidor termina sesgada por el interés particular y, en
consecuencia, obtenga un beneficio directo o indirecto.

3.2 RITA Red Institucional de Transparenciay Anticorrupcion:

Articulacion entre entidades que de manera coordinada ofrecen herramientas y canales
para la Identificacion y Prevencion del riesgo de corrupcion, la Secretaria de
Transparencia pone a disposicién de las entidades material pedagdgico sobre estos
temas, en la pagina web del Observatorio de transparencia y Anticorrupcion

RITA también ofrece el canal seguro para que la ciudadania entregue los informes
dando a conocer riesgos y posibles actos de corrupcion.
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RECOMENDACIONES GENERALES:

v' Se sugiere a los procesos tener en cuenta los elementos (Accion u Omisién + Uso del
poder + Desviacién de la gestion de lo publico + el beneficio privado), al identificar los
riesgos de corrupcion, estableciendo alineacion con el objetivo del proceso,
documentando en el mapa de riesgos de corrupcién con informacion que permita
prevenir o detectar el evento negativo de manera oportuna para que esta informacion
pueda ser utilizada como insumo en la toma de decisiones.

v' Se invita a los funcionarios que desarrollan los procesos y los encargados de
diligenciar los mapas de riesgos de corrupcion en cada proceso, fortalecer sus
conocimientos frente a la gestiéon de los mismos, con la lectura de la normatividad
interna y externa relacionada.

v' Se invita a los lideres de los procesos a fortalecer la alineacién de los controles con
las actividades del el dia a dia del proceso de tal manera que se puedan asignar los
responsables, la periodicidad de ejecucion y actlien con soportes de cumplimiento.

v' Complementar los controles actuales, teniendo en cuenta que no basta con nombrar
el punto de control o numeral que aplica dentro de los manuales, procedimientos,
instructivos, etc., es necesario estructurarlos definiendo como se realiza la actividad
de control, su propdsito, evidencias, etc., asignar responsable y definir la periodicidad
para su ejecucién, también es importante mencionar los documentos internos con su
respectivo nombre completo, cdédigo y nimero de revision.

v Reportar con oportunidad la eliminacién, sustitucion o fusion de los riesgos con su
debida justificacién en las columnas correspondientes a las acciones de mejora en el
mapa de riesgos.

v' En alineacion con el Modelo Integrado de Planeacion y Gestion — MIPG, se sugiere a
los procesos fortalecer los controles relacionados con la ética y valores de los
funcionarios, mediante actividades relacionadas con la divulgacion y aplicacion del
Cadigo de Integridad de la Industria Militar Cod.: IM OC DAP CP 003.

v’ Se invita a los lideres de proceso Gestion Juridica, Gestion Industrial, Gestion
Secretaria General y Salud Seguridad y Medio Ambiente HSE a cumplir con
oportunidad la entrega de los mapas de riesgos a la Oficina de Planeacion,
adjuntando el acta de socializacion con los integrantes del equipo de trabajo,
tramitando este envio mediante oficio generado en el aplicativo E-Synergy, con el fin
de mantener un historico sobre el comportamiento de la Gestion del riesgo.

v' Teniendo en cuenta la ejecucion de tareas con trabajo remoto en casa y la tendencia

de tratamiento hacia los eventos negativos relacionados con vulnerabilidad, uso y
seguridad de la informacion, se recomienda acatar las instrucciones impartidas por
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Secretaria General de la Industria Militar, mediante correo electronico de no llevar los
documentos fisicos a casa.

v' Complementar los controles existentes, teniendo en cuenta la normatividad interna y
externa emitida durante el segundo cuatrimestre de 2020 relacionada con la
pandemia del Covid-19, la cual contiene puntos de control para evitar su
propagacion.

v/ Se invita al proceso Gestion Estratégica a trabajar en equipo con la Oficina de Control
Interno en la construccion del mapa de aseguramiento con el fin de definir las
responsabilidades de las lineas de defensa y brindar un acompafiamiento claro a los
procesos desde los diferentes roles.

Cordialmente,

ORIGINAL FIRMADO
C.P. MARTHA CECILIA POLANIA IPUZ

Jefe Oficina Control Interno de la Industria Militar

ORIGINAL FIRMADO
ELABORADO POR:
Adm. Pub. Maria Alejandra Garcia Duefas

Profesional en misiéon Oficina de Control Interno
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