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ASUNTO : IM OC OCI SEGUIMIENTO RIESGOS DE CORRUPCION TERCER
CUATRIMESTRE VIGENCIA 2019

AL : Sefior Almirante (RA)

HERNANDO WILLS VELEZ
Gerente General
Industria Militar

Cordialmente me permito informar al sefior Almirante (RA) Gerente
General de la Industria Militar, en cumplimiento a lo estipulado en la Ley 87 de 1993 articulo
12, Ley 1753 de 2015 articulo 133, articulo 73 “Plan Anticorrupcion y de Atencion al
Ciudadano” de la Ley 1474 de 2011, en ejercicio del rol de evaluacion de la gestién del
riesgo asignado a las Oficinas de Control Interno, segun el decreto 648 del 19 de abril de
2017, y en cumplimiento de las disposiciones del Decreto 124 de 2016 Articulo 2.1.4.6 y lo
establecido en el documento "Guia para la administracién del riesgo y disefio de controles
2018” version 4, del Departamento Administrativo de la Funcion Publica, la Oficina de
Control Interno efectué la verificacion y evaluacibn de la elaboracion, publicacion
seguimiento y control de los riesgos de corrupcidén del tercer cuatrimestre de la vigencia
2019, a continuacion se presenta el resultado:

OBJETIVO.

Evaluar y revisar de manera independiente y objetiva la efectividad de los controles
asignados a los riesgos de corrupcién de cada proceso, verificando la aplicacion de la
politica de administracién y gestion de los riesgos y las oportunidades junto con la
metodologia establecida en la Industria Militar para identificar, analizar, evaluar, tratar y
monitorear los eventos negativos que interactian en el cumplimiento de los objetivos
Institucionales, con el fin de asegurar la mejora continua del Sistema de Control Interno en
la Industria Militar.
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“Pensando en fortalecer nuestra comunicacion, la Industria Militar disefia e implementa el Area de Servicio al Cliente”.
Visitenos en el Showroom — primer piso - servicioalcliente@indumil.gov.co
Teléfono directo: (57 1) 2207818 Pbx: (57 1) 2207800 ext. 1542 Movil: 3174269095
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ALCANCE.

Revision a los mapas de riesgos de corrupcion del tercer cuatrimestre de 2019,
administrados por los procesos y remitidos al proceso gestidn estratégica para la
elaboracion del mapa de riesgos institucional y posterior publicacion en la pagina web de la
Industria Militar.

MARCO LEGAL.

e Ley 1474 de 2011 “Por la cual se dictan normas orientadas a fortalecer los mecanismos
de prevencion, investigacion y sancion de actos de corrupcion y la efectividad del control
de la gestion publica.”

e Ley 1753 de 2013 “Por la cual se expide el Plan Nacional de Desarrollo 2014-2018
“Todos por un nuevo pais”, articulo 133.

e Decreto 1083 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Funcion Publica. (articulo 2.2.21.5.4).

e Decreto 124 de 2016 “Por el cual se sustituye el Titulo 4 de la Parte 1 del Libro 2 del
Decreto 1081 de 2015, relativo al "Plan Anticorrupcion y de Atencion al Ciudadano”.

e Decreto 648 de 2017 “Por el cual se modifica y adiciona el Decreto 1083 de 2015,
Reglamentario Unico del Sector de la Funcién Publica”.

e Guia estrategias para la construccién del plan anticorrupcién y de atencién al ciudadano,
2015 - DAFP.

e Guia para la gestidon del riesgo y el disefio de controles en entidades publicas - 2018
DAFP

e Procedimiento para la administracion y gestion de los riesgos y las oportunidades en la
Industria Militar - Céd: IM OC OFP PR 018 revisiéon N°11.

DESARROLLO Y RESULTADOS DEL TRABAJO.

En atencion a lo estipulado en el Plan de Anticorrupcion y de Atencién al Ciudadano de la
Industria Militar vigencia 2019, divulgado internamente mediante documento 02.127.896 y
publicado el 31 de enero de 2019 en la pagina web de la empresa, para consulta de los
ciudadanos en la seccidon “transparencia y acceso a la informacion publica’, la Oficina de
Control Interno le da cumplimiento a la actividad de verificacion y evaluacion de la
elaboracion, publicacién, seguimiento y control de los riesgos de corrupcién asignada en el
componente uno (1) “Gestion del riesgo de corrupcién- Mapa de riesgos de corrupcion”.

La actividad anterior consiste en la verificacion y evaluacion de los riesgos de corrupcion
identificados en los procesos durante el tercer cuatrimestre de 2019.
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RESULTADOS.

La Oficina de Planeacion en desarrollo de su rol como segunda linea de defensa durante el
tercer cuatrimestre de 2019 lider6 las siguientes actividades:

ACTIVIDAD SOPORTE DE ACTIVIDAD

Acta 151 del 02 de octubre de 2019 en Fabrica de Explosivos
Antonio Ricaurte.

1. Retroalimentacion mesa de trabajo | Acta 152 del 03 de octubre de 2019 en Oficinas Centrales.
gestion de riesgos. Acta 154 del 07 de octubre de 2019 en Oficinas Centrales.

Acta 153 del 10 de octubre de 2019 en Fabrica Santa Barbara.

2. Conceptualizacién de riesgos y | Acta 155 del 15 de octubre de 2019 Oficina de Planeacién
mejoras de controles. Oficinas Centrales.

Acta 168 con fecha del 06 de noviembre de 2019 en Fabrica de
Explosivos Antonio Ricaurte.

Acta 170 con fecha del 13 de noviembre de 2019 en Fabrica
Santa Barbara.

Acta 171 del 13 de noviembre de 2019 Fabrica Santa Barbara.

Acta 177 con fecha del 20 de noviembre de 2019 Fabrica José
Maria Cordova.

3. cierre gestion del riesgo vigencia 2019,
fortalecimiento de los fundamentos

Mediante documento N° 02.229.956 firmado por la Gerencia General y emitido por el
proceso Gestion Estratégica, se establecen directrices para el reporte de la gestion de los
riesgos y las oportunidades adelantada durante el tercer cuatrimestre, consecuente con lo
anterior se realiza la siguiente verificacion:

REPORTO N°ACTA DE FECHA ACTA NUMERO DE
PROCESO CON SOCIALIZACION DE RIESGOS
OPORTUNIDAD SOCIALIZACION | DE CORRUPCION
GESTION ESTRATEGICA Sl 182 10/12/2019 2
(7]
] GESTION DE SECRETARIA
% GENERAL S| 21 05/12/2019 1
‘E GESTION JURIDICA Sl 7 10/12/2019 1
E GESTION INFORMATICA S| 20 06/12/2013 4
w GESTION DE SEGURIDAD
FISICA S| 110 10/12/2019 1
@ GESTION COMERCIAL S| 43 09/12/2019 1
| 7 P
< GESTION INVESTIGACION Y
% DESARROLLO S| 79 11/12/2019 2
) ]
= GESTION INDUSTRIAL S| 86 12/12/2019 2
o GESTION TALENTO
§ HUMANO S| 17 28/10/2019 1
< GESTION FINANCIERA Sl 28 10/12/2019 3
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REPORTO . FECHA ACTA NUMERO DE
PROCESO CON soch,o&CLszAAch')N DE RIESGOS
OPORTUNIDAD SOCIALIZACION | DE CORRUPCION
GESTION SALUD
SEGURIDAD Sl 85 10/12/2019 1
Y MEDIOAMBIENTE-HSE
GESTION COMPRAS Y
COMERCIO EXTERIOR Si 25 15112/2019 z
GESTION SERVICIOS
GENERALES Sl 33 10/12/2019 2
Z
‘Q
O ; .
< GESTION EVALUACION 10/12/2019
= INDEPENDIENTE Si 452y 475 12/12/2019 2
<
L
TOTAL RIESGOS 24

Una vez consultada la informacibn ubicada en la carpeta compartida
“Matrices_de riesgosOC” se evidencia que los 14 procesos del sistema de Gestion Integral
reportaron con oportunidad la actualizacion de los mapas de riesgos al proceso Gestion
Estratégica, la Oficina de Control Interno recomienda a los procesos la importancia de
socializar la actualizacion del mapa en cada cuatrimestre haciendo participe a todo el
equipo de trabajo dejando evidencia en acta de asistencia a reunién la cual debe ser
remitida junto con el mapa de riesgos debidamente diligenciado cada cuatrimestre.

VALORACION Y DISENO DE LOS CONTROLES MAPAS DE RIESGOS DE
CORRUPCION POR PROCESO:

El andlisis de la efectividad de los controles asignados a cada riesgo de corrupcion se
realiza evaluando de manera sistematica las etapas de identificacién, andlisis, evaluacion,
monitoreo y seguimiento del riesgo asi:

- Alineacion del riesgo con las causas y consecuencias
- Relacion entre causas y consecuencias

- Coherencia entre causas, consecuencias y controles
- Efectividad de los controles sobre las causas

Una vez revisada la gestion del riesgo en cada etapa se busca evaluar si los controles que
proponen los procesos en la gestiébn de los riesgos de corrupcion estan disefiados de
manera eficiente para mitigar los eventos negativos, verificando las variables para el
adecuado disefio de controles determinadas en la “Guia para administracion del riesgo y el
disefio de controles en entidades publicas del Departamento Administrativo de la Funcién
Publica- DAFP”
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VARIABLES PARA EVALUAR EL DISENO DE CONTROLES

Debe tener un responsable de llevar a cabo la actividad de control.

Debe tener una periodicidad definida para su ejecucion

Debe indicar cudl es el propdsito del control

Debe establecer el cémo se realiza la actividad de control.

Debe indicar qué pasa con las desviaciones resultantes de ejecutar el control

OO IWIN|F-

Debe dejar evidencia de la ejecucién del control

Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas DAFP.

A continuacion se plasma la gestion de los riesgos de corrupcion adelantada por cada
proceso durante el tercer cuatrimestre 2019, seguido de las recomendaciones generadas
por la Oficina de Control Interno, informacién extraida textualmente de los mapas de riesgos

reportados:

PROCESOS ESTRATEGICOS

Calle 44 N° 54 - 11 CAN

Fax: 2224889 - 2225786.

PBX: 2207800

GESTION ESTRATEGICA
Nivel de
) . . . riesgo
Riesgo Causa Consecuencia Control Evidencia Status cog
controles
L Informacion
Desconocimiento ) -
del codigo de confidencial vy
e reservada
ética vy del | i
. disponible
buen  gobierno. .
(Principios para personas | Realizar
Valoreg) y inescrupulosas | Capacitaciones
Ingenuid.ad de | Aue pueden |y mesas de
: ! obtener trabajo sobre .
funcionarios ante L S Actas, listados de
; beneficios de |los principios y : .
1.Fuga o |acciones de ella valores. en los asistencia a las
manipulaci |terceros _ L capacitaciones 'y mesas
. . Incurrir en | comités técnicos ;
6n de la|interesados. fal del  despli de trabajo. o o
inf - limi altas e espliegue 2 S
informacié |No cumplimiento | . .. _ . S ]
disciplinarias y|de los planes @ o
n en|de la clausula ! s = )
- posibles estratégico y de e S
beneficio de delitos accion @ §
propio o | confidencialidad enales ' w
de contemplada en penaies,
sanciones,
terceros. el contrato de
trabajo _muIta; e
impedimentos.
Publicar y
Fallas en la Inadecuado socializar de la | Matriz actualizada
clasificacion de maneio matriz
la informacién ) Y actualizada  de | Comunicado de la
control de la|. - ) .
reservada 0 | |nformacion informacién trasferencia del riesgo de
confidencial. ) reservada 0 | OPLA a Gestion Juridica
confidencial.
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GESTION ESTRATEGICA
Nivel de
. . . . riesgo
Riesgo Causa Consecuencia Control Evidencia Status con
controles
Documentacién
confidencial y
reservada
disponible
para personas
Manejo de | inescrupulosas
informacion 0| que pueden
documentacion obtener Aplicar  normas
confidencial sin | beneficios de |y Actas, listados de
control. ella. procedimientos | asistencia a las
Desconocimiento | Incurrir en | contemplados capacitaciones
de terceros para | faltas en el SGI
el manejo de la|disciplinarias y
informacion. posibles
delitos
penales,
sanciones,
multas,
impedimentos.
Incurrir en
faltas
No cumplimiento dlsc_lpllnanas y Apll_car el P!a}n Seguimiento al Plan  anti
de las normas | posibles Anti  Corrupcion - .
. .~ | corrupcion y de atencion
contempladas en | delitos y de atencion )
. al ciudadano aprobado y
el Plan | penales, al ciudadano )
. L . . publicado.
Anticorrupcion. sanciones, (trasparencia)
multas,
impedimentos.
Desconocimiento
del cdédigo de
ética vy del
buen  gobierno.
(Principios y Realizar
Valores). .
- Capacitaciones
._ | Ingenuidad de
2.Inapropia . . y mesas de
funcionarios ante :
do uso ; trabajo sobre .
. acciones de s Lo Actas, listados de
los bienes Afectacion de |los principios y : .
terceros X asistencia a las
0 . la imagen | valores, en los o
. interesados. R A capacitaciones y mesas o o
servicios S institucional. comités técnicos ; 0 S
d No cumplimiento . de trabajo. > &
€ de la clausula del  despliegue b @
INDUMIL, de de los planes g 3
. =
para confidencialidad estratégico y de it =
avorecers accion.
.| contemplada en
e a si
. el contrato de
mismo o .
trabajo
a terceros.
Usar y verificar
Intereses Detrimento las Planillas Plantilas de control de
- . . para el control|. .
particulares. patrimonial. d . insumos y equipos
e insumos 'y
equipos.
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RECOMENDACION:

En alineacién con el Modelo Integrado de Planeacion y Gestion - MIPG, se sugiere
fortalecer los controles relacionados con la ética y valores de los funcionarios, mediante
actividades relacionadas con la divulgacién del Codigo de Integridad de la Industria Militar
Caod. IM OC DAPCP 003, en lo referente a las responsabilidades de los lideres de proceso.

Con relacion al riesgo numero dos y la causa relacionada con el interés particular, la Oficina
de Control Interno invita, tener en cuenta la guia actualizada sobre conflicto de interés
elaborada por el Departamento Administrativo de la Funcion Publica — DAFP.

Finalmente cuando se hace mencion de un documento del Sistema de Gestion Integral de la
Industria Militar, como control, es importante que se referencie con el nombre y cédigo
creado en el sistema.

PROCESO GESTION DE SECRETARIA GENERAL

Nivel de
Riesgo Causa Consecuencia Control Evidencia Status | riesgo con
controles
Se expide el Coddigo de
ética y conducta ( Cédigo
de Integridad) ; guia
principal para  orientar
nuestras acciones y define
la manera en la que
debemos actuar en el
Reglamento .
. .| desempefio de las
interno de trabajo ; -
funciones y actividades
Acuerdos de . -
i - asignadas, bajo los
confidencialidad T o
oo principios éticos de
Aplicacion al|: : )
o integridad,  transparencia,
Procedimiento de o
- : . responsabilidad, respeto y
Suministro  de Seguridad fisica : o o
Fuga de|. - Procesos y .| compromiso. 4 S
. o informaciéon de ; de la Industria = &
informacion - Sanciones " = o
) la entidad a5 .. Militar e [a)
con fines disciplinarias o En este documento se| @ b
. terceros con . Aplicacion de la |2 o
lucrativos. Contra la entidad plasma los valores, asi| O =

fines lucrativos. Politica de
Administracion y
Gestion de los
Riesgos y las
oportunidades

IM OC OFP CP

como la lista de las
acciones que orientan la
integridad de nuestro
comportamiento como
servidores publicos.

002 ) . .
iDescérgalo, ingresando al
siguiente enlace!
https://www.indumil.gov.co/
wp-
content/uploads/2019/04/C
ODIGO-DE-

INTEGRIDAD.pdf
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ASUNTO

RECOMENDACION:

El proceso Gestion de Secretaria General plantea la expedicion del codigo de integridad
como control para evitar la materializacion del riesgo fuga de informacion con fines
lucrativos. La Oficina de Control Interno invita al proceso a complementar la expedicion del
documento con la interiorizacion de los valores del servidor publico alli plasmados y el
cumplimiento de las responsabilidades asignadas a los lideres de proceso en la pagina 3 del

documento en mencion.

PROCESO GESTION JURIDICA

Nivel de
Status riesgo con
Riesgo Causa Consecuencia Control Evidencia controles
Conservando
Falta de control bajo custodia los
y vigilancia en | Fuga de | documentos  de | Informe de Inventario
el manejo de la | informacion caracter Documental
informacion. reservado y
confidencial.
Falta de
Utilizar informaciéon y
indebidam | capacitacion al
ente personal sobre
informaci¢ | €l caracter 'y Entregando  la
n calidad de la|Puede afectar el | documentacion |Informe de Documentacion
privilegiada | informacion good will de la | Gnicamente ajen  Prestamo,  Enviada,
0 gue conoce con | organizacion. personas Devuelta y Recibida o
confidencia | ©casion de la autorizadas. g o
I para | labor e T
obtener desempefiada = @
provecho o€  la w
salvaguard | Organizacion.
ie:lrtereses Transmitj(
propios o informacién  de
de Falta de | Procesos de Acatar el acuerdo
terceros. conocimiento contratacion 4l de
por parte de los petrsor:as confidencialidad | Carpeta con registro de los
funcionarios en | A Urales Ol suscrito  dentro prestamos
la informacion juridicas Ue ! e contrato
. tengan algun
que emiten. ; < laboral.
interés y puedan
verse
privilegiados.

RECOMENDACION:

El proceso Gestion Juridica asigné un conjunto de tres controles para gestionar el riesgo de
corrupcion, dejando clara la actividad a realizar y las evidencias plasmadas se encuentran
alineadas con los controles.
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La Oficina de control interno evidencia que existen debilidades en el diligenciamiento de la
matriz de riesgos y oportunidades, es necesario habilitar el contenido de las columnas AZ y
BA dispuestas para plasmar la gestién del segundo y tercer cuatrimestre motivo por el cual
no es posible observar el comportamiento de los riesgos y la trazabilidad de los controles
durante la vigencia 2019.

La Oficina de Control Interno invita al proceso a fortalecer la metodologia de riesgos y el
diligenciamiento de la matriz de riesgos y oportunidades Cod: IM OC OFP FO 117 mediante
la aplicacion del Procedimiento para la Administracion y Gestion de los Riesgos y las
Oportunidades en la Industria Militar Céd: IM OC OFP PR 018 y solicitar asesoria al proceso
Gestion Estratégica.

GESTION DE INFORMATICA

Nivel de
Status riesgo con
Riesgo Causa Consecuencia | Control Evidencia controles
* El traslado de
informacién  se
realiza siguiendo
los lineamientos
D - establecidos en
esconocimiento ol - e CONTROL
de las partes ormato de
interesadas Sancion legal o E)Rg(ég%”g;‘a\ég ENTRADA Y SALIDA DE
Aceptar sobre los | disciplinaria. MEDIOS E BIENES - IM OC DRS FO
retribucion ﬁ]r;’t‘i:tii'ig"r']e;etgs INFORMACION | O16
es o] ’ EN TRANSITO.
dadivas
para el * PROCESO
tramite y/o SEGURIDAD
entrega de FISICA "IM OC g S
informacio DRS PS 001". b= =
n 2 g
reservada O =
propia de * La asignacion
la Entidad de privilegios se
en realiza siguiendo
beneficio los lineamientos
ylo de Interés particular establecidos en
terceros. por parte del Pr(;)_c_eslo ElROCEDIMIENT * Formato de CONTROL
servidor de la quor:fr':es alo ENTRADA Y SALIDA DE
SE;‘é':rad bene‘;iacﬁ Entidad y | SEGREGACION g'l'ENES - IM OC DRS FO
- colaboradores, | DE FUNCIONES. '
econdémico.
* PROCESO
SEGURIDAD
FISICA "IM OC
DRS PS 001".
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GESTION DE INFORMATICA
Nivel de
Status riesgo con
Riesgo Causa Consecuencia | Control Evidencia controles
* Ejecutar el plan
de
concientizacién y
Falta de —ética Pérdida de g(r)lrljl;nlcag&n la|* Actas de grupo primario
profesional  por | credibilidad e Vi enciap 2019 | Registros de c% e?citapc):ién de
parte del servidor | imagen g 9 P
. AR - Buen uso de los | personal.
de la Entidad. institucional. .
activos
- Eventos,
incidentes y
debilidades.
Ejecutar el plan
de
g Perdida  del | SONCIENtizacion y
Presién sobre los comunicacion
A . Know How de : :
funcionarios para anual para la|* Actas de grupo primario
los productos | . . . L
la entrega de manufacturado vigencia 2019 | Registros de capacitacion de
informacion - Buen uso de los | personal.
S Yy nuevos )
reservada. activos
desarrollos de E
- ventos,
la Industria | . id
Militar incidentes y
debilidades.
Accion  u
Omision en
la Plan de °
PR . .z o
apropiacio _Conduc_tas Pérdidas D|vulg_ac!(?n Y1+ Actas de grupo primario % 2
n de | inapropiadas  de econdémicas apropiacion  del Registros de capacitacion de b o}
bienes de | funcionarios 0 ara la entidad MANUAL DE erg',sonal p g 3
la entidad | contratistas. P " | GESTION P ' 8 =
para fines INTEGRAL.
particulare
S,
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GESTION DE INFORMATICA
Nivel de
Status riesgo con
Riesgo Causa Consecuencia | Control Evidencia controles
Fallas o errores Realizar
en la aplicacién Capacitaciones
de los controles Sanciones sobre:
?;gg'i?ésn para la impuestas por | Coédigo de Buen
aImaFt):ena’miento entes de | Gobierno IM OC
control en| DAP CP 001, -
y entrega de casos en aue | NTC - I1SO / IEC Actas de grupo primario
bienes. no se re orqten 27001 - 2013 Registros de capacitacion de
(Desacato al | P " | personal.
control de acceso faltantes °
al almaceén sobrantes de |* Acuerdo de
deficiencia en ei inventario  en | confidencialidad
- - bodega. del buen uso de
manejo / registro los activos  de
de inventarios, informacion
entre otros). '
* Plan de
Divulgacion y
&ﬂ%%‘fion geEI * Actas de grupo primario
Conductas GESTION Registros de capacitacion de
inapropiadas de Ec?r:?ig:ncialidge INTEGRAL. personal.
Uso del | funcionarios 0|4 * POLITICA DE|, la d i
der para | contratistas ' SEGURIDAD DE | & documentacion ~'se
f;o ' LA registran en SYNERGY /
apropiacio INFORMACION. MESA DE AYUDA. ° °
n de * POLITICA DE 2 3
documenta CERO PAPEL. g g
cion de la 8. <}
entidad a =
beneficio
propio o a * Actas de grupo primario
favor de ) Registros de capacitacion de
terceros. Fallas o errores (F;glél_r'l'llgﬁ DE | personal.
32 Ilgs a(?cl)lr(:t?gllgg Afectacion de | DOCUMENTAL |* La documentacion se
definidos para la la imagen de la |* POLITICA DE |registran en SYNERGY /
L, P entidad. SEGURIDAD DE | MESA DE AYUDA.
gestion A
documental. INFORMACION. |* Registro de Lecciones

Aprendidas en SYNERGY.
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No. 02.265.291
ASUNTO IM OC OCI SEGUIMIENTO RIESGOS DE CORRUPCION TERCER
CUATRIMESTRE VIGENCIA 2019
GESTION DE INFORMATICA
Nivel de
Status riesgo con
Riesgo Causa Consecuencia | Control Evidencia controles
*PROCEDIMIEN
TO GESTION DE
?E%BERIT‘JES BE * Actas de grupo primario
LA Registros de capacitacion de
Demandas INFORMACION. | Personal.
c;/euwllgsral?sli“s?:rias sanciones. . * Los eventos de incidentes
de  informacion ;’eso '”deb'olg PROCEDIMIENT gisg%’giad'/se;ﬁegggansg
de la entidad. informacion O GESTION DE AYUDA
) RIESGOS Y )
ESPORTUNlDASE * Registro de Lecciones
SEGURIDAD DE Aprendidas en SYNERGY.
LA
INFORMACION.
Intereses de
actores que
E)Orrensallonen dlg Er?ar:jjilbdileildad de * Segregacion de | Relacién de distribucion de
. SO funciones por | roles del SGSI (Fichas de
decisiones a | Incumplimiento
roles del SGSI. cargo).
favor de una|slegales.
actuacion o]
procedimiento.
Uso  del * Realizar
poder para Capacitaciones
orientar _Ja sobre:
formulacio Dadivas o pagos | Perdida de | Cédigo de Buen |Actas y evidencias de las
n de ortercerosp 9 imagen /| Gobierno IM OC | capacitaciones del personal 9 2
politicas, | P : credibilidad DAP CP 001 |queingresaa laentidad. = @
planes 'y NTC - ISO / IEC 9] 3
proyectos 27001 : 2013. S 3
beneficio
propio o a
favor de
terceros. *  Herramientas
Sanciones, Sgntrrglonltoreo Y1 Informes de monitoreo
Manipulacién de | Procesos implementadas enviados en el gestor
2 P 1y disciplinarios, |, P . " | documental e-Synergy,
a informacion. . Monitoreo y s « ;
fiscales Y| analisis de loas requerimiento  “Monitoreo -
penales. 95| Gestion de Logs”.

permanente.
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No. 02.265.291

ASUNTO : IM OC OCI SEGUIMIENTO RIESGOS DE CORRUPCION TERCER
CUATRIMESTRE VIGENCIA 2019

GESTION DE INFORMATICA

Nivel de
Status riesgo con
Riesgo Causa Consecuencia | Control Evidencia controles

* Realizar
Capacitaciones
sobre:

Cdédigo de Buen
Gobierno IM OC

. DAP CP 001 . .
Desviacion de NTC - 1SO / IEC Actas y evidencias de las

Desconocimiento recursos 27001 - 2013 capacitaciones deI_ personal
normativo. publicos. gue ingresa a la entidad.

* Acuerdo de
confidencialidad
del buen uso de
los activos de
informacion.

RECOMENDACION:

El proceso Gestion de Informatica gestiond cuatro riesgos de corrupcion dos de ellos
relacionados con la pérdida o fuga de informacién, es importante realizar un ejercicio de
priorizacion de causas teniendo en cuenta que ambos riesgos dirigen a las mismas
consecuencias.

Adicionalmente es necesario revisar las siguientes actividades de control:

- Proceso Seguridad Fisica "IM OC DRS PS 001".

- Plan de Divulgacion y apropiacion del Manual De Gestion Integral.

- Acuerdo de confidencialidad del buen uso de los activos de informacion.

- Politica De Seguridad De La Informacion.

- Politica De Cero Papel.

- Procedimiento Gestion de Incidentes de Seguridad de la Informacion.

- Procedimiento Gestion de Riesgos y Oportunidades de Seguridad de la Informacién

Revisar las actividades de control teniendo en cuenta que estas no se limitan a nombrar
leyes, decretos, normas, instructivos, manuales o guias, se busca especificar como se
aplican y ejecutan estas, adicionalmente cuando se hace menciéon de un documento del
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No.

ASUNTO

02.265.291

IM OC OCI SEGUIMIENTO RIESGOS DE CORRUPCION TERCER
CUATRIMESTRE VIGENCIA 2019

Sistema de Gestion Integral de la Industria Militar como control es importante que se
referencie con el nombre y cédigo creado en el sistema.

GESTION DE SEGURIDAD DE FiSICA

cadena de

abastecimiento.

servicio de transporte

coordinadores de

ruta.

Nivel de
riesgo
Riesgo Causa Consecuencia Control Evidencia Status con
control
es
Estudio de Seguridad | Estudios de
Deficiencias en los Personal IM OC DRS FO | Seguridad de
Estudios de 007 (Anexo al | Personas
] procedimiento de | Informe de
Seguridad de - . o
. Seguridad) ejecucion del
Personas al ingresar . .
. : Estudios de  Seguridad | contrato de
el funcionario a - .
. completos (con visita | Estudios de
trabajar. U . i A
domiciliaria) a funcionarios | Seguridad de
que ocupan cargos criticos. | Personas
Ofrecimiento de Cddigo de ética IM OC DAP Actas de reunion
dinero por parte de 002
P . de todas las
personas que Codigo de Buen Gobierno
etapas de la
contratan con la IM OC DAP CP 001 -
Co : . contratacién
Industria Militar. . Colombia compra eficiente. o
No se asighan S
Corrupcién | Interés de grupos al consecuencias  a o 2
las causas [y <
margen de la Ley por detectad 8.
conocer etectadas. Promesa de
procedimientos para confidencialidad y reserva| _.
- . sin control
adquirir de manera firmada al acceder al
fraudulenta armas, empleo en la empresa.
municiones ylo
explosivos.
Nombramiento de
personas de su
nacleo familiar o
amigos para No hay control sin control
desempefiar cargos
sin las competencias
para el mismo.
No hacer los Informes
controles a_I personal Contrato de prestacion del supervisores de
que trabaja en la Seguridad,

RECOMENDACION:

Los cuatrimestres anteriores la Oficina de Control Interno generé recomendaciones al
proceso respecto a la necesidad de aterrizar el riesgo de corrupcion a los eventos negativos
gue podrian generarse en el cumplimiento del objetivo del proceso, sin embargo durante la
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CUATRIMESTRE VIGENCIA 2019

IM OC OCI SEGUIMIENTO RIESGOS DE CORRUPCION TERCER

revision de la gestion adelantada durante el tercer cuatrimestre se encuentran las siguientes
debilidades:
1. La definicion del riesgo no cuenta con los componentes (Accion u Omisién + uso del
poder + Desviacion de la gestion de lo publico + el beneficio privado)
2. No hay consecuencias asignadas a las causas detectadas lo cual impide determinar el
nivel de impacto y por ende establecer la calificacion del riesgo antes y después de
controles.
3. la causa namero cuatro tiene ausencia de controles.
4. Las columnas dispuestas para plasmar la gestion del segundo y tercer cuatrimestre no
fueron diligenciadas motivo por el cual no es posible observar el comportamiento de los
riesgos y la trazabilidad de los controles durante la vigencia 2019.

PROCESOS MISIONALES:

GESTION COMERCIAL

Nivel de
Riesgo | Causa Consecuencia | Control Evidencia Status | riesgo con
controles
Error en a Aplicar lo descrito en el o
liquidacion de Manual Gener_al de | Liquidacion de los
material almacenes capitulo 3 | productos
' facturacion
Error en el cargue Aplicar lo descrito en el -
de precios en el Manual Gener_al de Factu_rauon VS
aplicativo SAP almacenes capitulo 3| autorizado
' facturacion
Aplicar lo descrito en el
Falta de seguridad Manual General de .
Ealtanto en el | Investigacion almacenes  capitulo 6 tsrgggﬁjg de ng::i
sobrant desplazamiento disciplinaria Yy | MANEJO, RECEPCION, almacén  con  los
e de|con los recaudos |penal. ALMACENAMIENTO, dineros recaudados en| £
dinero | Productos del | Insatisfaccion del | PRESERVACION, los eventos ® S
de caja evento. cllfan@e DESPACHO Y ENTREGA g o0
menor Pérdida de | DE MERCANCIAS. o
ylo !ma_gen_
ventas |gror  en la institucional Aplicar lo descrito en el o _
legalizacion de Manual Gener_al de | Legalizacién Caja
caja menor almacenes capitulo 5| menor
' CAJA MENOR
Aplicar lo descrito en el
Revisibn en la Manual General de
recepcion de lo almacenes capitulo 6
establecido en los MANEJO, RECEPCION, | Actas técnico

contratos de
productos.

comercializados

ALMACENAMIENTO,
PRESERVACION,
DESPACHO Y ENTREGA
DE MERCANCIAS.

administrativas
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ASUNTO : IM OC OCI SEGUIMIENTO RIESGOS DE CORRUPCION TERCER
CUATRIMESTRE VIGENCIA 2019

RECOMENDACION:

Se invita al proceso a diligenciar la matriz de riesgos y oportunidades de acuerdo a las
instrucciones que contiene la hoja ndmero 2 del formato “MATRIZ DE RIESGOS Y
OPORTUNIDADES IM OC OFP FO 117" Debido a que el mapa correspondiente al tercer
cuatrimestre remitido a la Oficina de Planeacién no contiene la informacion de los periodos
anteriores situacion que impide observar el comportamiento de los riesgos y la trazabilidad
de los controles de manera lineal durante la vigencia 2019.

La Oficina de Control Interno recomienda que cuando se hace mencién de un documento
del Sistema de Gestion Integral de la Industria Militar como control se referencie con el
nombre y cédigo creado en el sistema.

GESTION DE INVESTIGACION Y DESARROLLO

Nivel de
. . . . riesgo
Riesgo Causa Consecuencia Control Evidencia | Status con
controles
Cumplimiento normatividad: manual
de contratacion.
Dar a conocer a los que intervienen
- Demandas .,
Trafico de en el proceso de Gestidn
: . contra la S
influencia. Investigacion y Desarrollo la Ley
empresa. . L
1474 estatuto anticorrupcion, el
procedimiento de control disciplinario | EI  proceso
Desviacion y el manual de contratacion. no plasmo
No Debida De evidencias
Recursos De que
Los soporten la
Proyectos, ejecucion
Favorecimient del control 9
o A Terceros, T =
. A = [
Filtracion De Q ]
Informacion O
Y/O Cumplimiento normatividad:
Alteracién procedimiento de control
ici No uardar disciplinario.
llicita L Del _Qua Retraso en los P
Procedimient | confidencialida Dar a conocer el manual de
desarrollos. s . ,
o Contractual | d. contratacion a los que intervienen en
(Corrupcion el proceso de contratacion. - IM OC
OFJ MN 001

Calle 44 N° 54 - 11 CAN Fax: 2224889 - 2225786. PBX: 2207800 E-mail: indumil@indumil.gov.co. Pagina 16 de
41



mailto:indumil@indumil.gov.co

No. 02.265.291
ASUNTO IM OC OCI SEGUIMIENTO RIESGOS DE CORRUPCION TERCER
CUATRIMESTRE VIGENCIA 2019
GESTION DE INVESTIGACION Y DESARROLLO
Nivel de
. . . . riesgo
Riesgo Causa Consecuencia Control Evidencia | Status con
controles
Cumplimiento normatividad: ley 1474
de 2011 - estatuto anticorrupcion.
Dar cumplimiento a lo estipulado en
el procedimiento IM OC OFP PR 001
gestiéon de documentos.
- Evaluacién conjunta y manejo de
Z?g::'ocslo 3 Pérdida de | proyectos de forma compartida entre
Desviacion | recursos. funcionarios de OC y la unidad de
No Debida De | P€"=0na! negocio que encabeza el proyecto
Recursos De para verificacion de cumplimiento de
Los requisitos  establecidos por la|El proceso
Proyectos, Industria  Militar en cuanto a|no plasmo
Favorecimient cumplimiento legal y al cumplimiento | evidencias
0 A Terceros, del objeto del contrato. que
Filtracion De soporten la
Informacion ejecucion
Y/O Investigacion con Clausula de confidencialidad de los | del control
Alteracion 9 ' trabajadores en cuanto a la
llicita Del Alterar. . el | alcance fiscal, informacion sensible.
. dimiento enal S . .
Procedimient |P"0¢® penal, . Cumplimiento de los lineamientos
o Contractual contractual. a_dm_m|_stra_t|vo ylo del manual de contratacion. - IM OC
(Corrupcion disciplinario. OFJ MN 001
Adquisicion  de | Entrega de documentacion técnica
equipos o | por el procedimiento establecido.
Direccionamien | aceptacion en la | Generacibn de  controles de
to de proceso | ejecucion de | distribucion con ampliacion de su
desde la | proyectos en | alcance.
creacion de | condiciones Evaluacién conjunta y manejo de
documentos subestandar, de | proyectos de forma compartida entre
técnicos con | calidad funcionarios de OC y la unidad de
caracteristicas | deficiente, o que | negocio que encabeza el proyecto
especificas no cumplen con | para verificacion de cumplimiento de
para beneficiar | los requisitos  establecidos por la
a terceros. requerimientos Industria  Militar en cuanto a

iniciales de la
industria militar.

cumplimiento legal y al cumplimiento
del objeto del contrato.
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No. 02.265.291
ASUNTO IM OC OCI SEGUIMIENTO RIESGOS DE CORRUPCION TERCER
CUATRIMESTRE VIGENCIA 2019
GESTION DE INVESTIGACION Y DESARROLLO
Nivel de
Riesgo Causa Consecuencia Control Evidencia | Status ”gzgo
controles
Desinterés del
sz;sonal para Incumplimiento
cumplimiento a 32 osiciones las
lo estipulado en | pl
los egal els en CllJank:o
procedimientos a ‘a lucha
: anticorrupcion.
aplicables al
proceSO. No se ha
Incumplimient realizado el
o de las Entrega del FO 021 - Anticorrupcion | diligenciami
- cumpliendo con las tareas que|ento de FO
actividades o ; o o °
de  revision espgcmca_ el mismo a las D|\_/|§|ones 021_ d(_a g e
analisis ’ segun aplique y estas a la oficina de | Anticorrupci IS 5
y Planeacion para su revision y|6n ya que Q ]
control del . j=3 (<}
riesgo por tratamiento. - no hubo o =
corrupcion en Va de acuerdo a la Gestion de las | alguna
P Matrices de Riesgo y Oportunidades. | disposicion
el proceso. -
u oficio
dispuesto.
Falta de
conocimiento Faltas y
en el manejo | sanciones al
de los formatos | deber para el
(matrices) y de | tratamiento  de
los mapas para | los riesgos

su analisis
dentro del
proceso.

dentro de cada
proceso.

RECOMENDACION:

El proceso Gestion de Investigacion y Desarrollo realiza la identificacién de los riesgos de
manera adecuada, los controles planteados permiten entender el como funciona la actividad
de control sin embargo en la columna AT "EVIDENCIA DE LA EJECUCION DEL
CONTROL" no se encuentra diligenciada por lo anterior el proceso no reportd soportes de
cumplimiento.
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No. 02.265.291
ASUNTO IM OC OCI SEGUIMIENTO RIESGOS DE CORRUPCION TERCER
CUATRIMESTRE VIGENCIA 2019
PROCESO GESTION INDUSTRIAL
Nivel de
. . . . riesgo
Riesgo Causa Consecuencia Control Evidencia Status con
controles
Registro con firma de
Compromiso INDUMIL
NO NEGOCIA. IM OC
DAP FO 072, en el
momento de ingresar
a laboral a la Fabrica.
Pérdida de Aplicacién de Cdédigo de | Socializacion de
- Integridad IM OC DAP CP | Politica de tratamiento
valores éticos
de los 003. - o de da_ltos personales
funcionarios Generacién  de Qpllcauonb_de Cdédigo de | Indumil. IM OC DAP
(nuevos v | pérdidas uen gobierno IM OC FO. - ’121.
antiguos) ue | econémicas para DAP CP 001. | Aplicacién de Cadigo
conﬁ]evan aq la | 1a Industria P Aplicacion de Instructivo | de Integridad IM OC
., ) de seleccién, contratacion | DAP CP 003.
aceptacion de . L s
y permanencia del | Aplicacién de Cadigo
sobornos 'y | de planta. IM OC | de b bi IM
dadivas personal de planta. e buen gobierno
: DAP IN 001. OC DAP CP 001.
Aplicacion de
Instructivo de
seleccidn, contratacion
Incursion en y permanencia del
actividades personal de planta. IM
ilicitas como OC DAP IN 001. S
sobornos en 'g .%
el momento Q m
del e}
almacenamie
nto. Divulgacion de la
Politica Administracion
Aplicacion del|y Gestion de los
Vulnerabilidad _Proc'egﬂmlentO para Rlesgos_ y las
d identificar, tener acceso y | oportunidades, de la
el proceso . e . o
ara Deterioro del | evaluar el cumplimiento a | Industria Militar.
peneracién de Sistema de |los requisitos legales y | Divulgacion del codigo
gctos Control Interno | otros requisitos. IM OC |de Etica y Conducta
- . en la Empresa|OFJ PR 002. | Formatos
administrativos ~ S, o -
sin generando dafio | Aplicacion de | diligenciados
. a la imagen | Procedimiento aplicables del
cumplimiento L i . o
organizacional de | Administrativo para | Procedimiento
total de los . . o .
requisitos la misma. manejo de almacenes de | Administrativo para
quales materia prima, materiales | manejo de almacenes
gales. y suministros. IM FC DVA |de  materia  prima,
PR 001. materiales y
suministros. IM  FC
DVA PR 001.
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ASUNTO IM OC OCI SEGUIMIENTO RIESGOS DE CORRUPCION TERCER
CUATRIMESTRE VIGENCIA 2019
PROCESO GESTION INDUSTRIAL
Nivel de
. . . . riesgo
Riesgo Causa Consecuencia Control Evidencia Status con
controles
Aplicacion del
Fallas en los Instructivg seleccion,
Incremento en | contrataciéon y
controles . ) .
aplicados al los n|veI¢§ de permanencia del personal Reg_lstrt_)s de
vulnerabilidad de | de planta - IM OC DAP IN | capacitaciones
personal nuevo S .
y antiguo en las contamlngcu_)n, 001_. - brindadas al personal
diferentes hurtooperdldg Ap|lcaC.I0r.1 del | en . temas
unidades de de la mercancia Proceqllmlg’nto relacionados.
Tramite  de Negocio transportada. Capacitacion y desarrollo
documentos : del personal - IM OC DAP
sin el PR 002.
cumplimiento
total de S
requisitos, Q .%
con el o m
propdsito  de o
favorecer o
beneficiar a
ciertos
terceros. Divulgacion de valores
y principios de la empresa
a todos los colaboradores
Pérdi Sanciones de | de la misma. Registros de
érdida de P - L L O
valores  éticos carac}er_ legal y Dlvulgauon de Cddigo de ca_pacnamones
de los | €6Onomico integridad - IM OC DAP |brindadas al personal

funcionarios.

(multas) para la
empresa.

CP 003.
Aplicar  acuerdos de
confidencialidad.

Aplicar Compromiso

Indumil No Negocia.

en temas

relacionados.

RECOMENDACION:

Se recomienda al proceso Gestion Industrial continuar con el diligenciamiento adecuado de
la matriz de riesgos y oportunidades Céd: IM OC OFP FO 117, lo cual permite evaluar la
trazabilidad de los controles durante la vigencia 2019, es importante destacar que los
controles establecidos dejan claro como opera la actividad.
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CUATRIMESTRE VIGENCIA 2019

IM OC OCI SEGUIMIENTO RIESGOS DE CORRUPCION TERCER

En relacion a las causas relacionadas con la pérdida de valores éticos de los funcionarios la
Oficina de Control Interno recomienda tener en cuenta la guia actualizada sobre conflicto de
interés elaborada por el Departamento Administrativo de la Funcidén Pablica — DAFP.

PROCESOS DE APOYO:

GESTION DE TALENTO HUMANO

Nivel de
. . . . riesgo
Riesgo | Causa Consecuencia Control Evidencia Status con
controles
. . Actas de Equipo primario
Reuniones de Equipos e
- S je EQUIPOS | 1a socializacion de
Desconocimiento primarios socializando los
e documentos
de los ‘ procedimientos que se actualizados
procedimientos No atencion de | ejecutan al interior del ’
solicitudes, proceso.
vencimiento de
términos, falta de
Favore ejecucion de 3
cimient procedimientos, > °
o ante procesos de = F
solicitu contratacion 7
des direccionados, uw
falta de recursos
para el . . . . .
Reuniones de Equipos | Actas de Equipo primario

Omisiébn de los

procedimientos

funcionamiento de
la Industria Militar.

primarios socializando las

actualizaciones de los
procedimientos
ejecutrados dentro  del

proceso

con la socializacion de
documentos
actualizados.

RECOMENDACION:

Habilitar el contenido de las columnas AZ y BA dispuestas para plasmar la gestién del
segundo y tercer cuatrimestre debido a que en el mapa reportado no es posible observar el
comportamiento de los riesgos y la trazabilidad de los controles durante los tres periodos
vigencia 2019.

La Oficina de Control Interno invita al proceso a fortalecer la metodologia de riesgos y el
diligenciamiento de la matriz de riesgos y oportunidades IM OC OFP FO 117 mediante la
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IM OC OCI SEGUIMIENTO RIESGOS DE CORRUPCION TERCER
CUATRIMESTRE VIGENCIA 2019

aplicacion del Procedimiento para la Administracion Y Gestion de los Riesgos Y Las
Oportunidades en la Industria Militar Cod: IM OC OFP PR 018 y solicitar asesoria al proceso
Gestion Estratégica.

GESTION FINANCIERA
Nivel
de
Riesgo Causa Consecuencia Control Evidencia Status :::i
contr
oles
Recibir
beneficios o
prebendas
por hacer,
acelerar, L
- Lesion de la
retardar u | Desconocimien
. Imagen, la
omitir una|to de las L
o L credibilidad, la o
actividad normatividades transparencia a g
relacionada |legales confignza el Codigo de ética | ACTAS DE GRUPOS 3 =X
con las | vigentes  que o Y INDUMIL NO NEGOCIA | PRIMARIOS @ ]
. cumplimiento  de Q
funciones pueda afectar ' o
; . las funciones de la
de los | financierament e o
cargos o |e ala Empresa adm|n_|straC|on de
! " | la Entidad.
para
ejecutar uno
contrario a
sus deberes
oficiales.
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No. 02.265.291
ASUNTO IM OC OCI SEGUIMIENTO RIESGOS DE CORRUPCION TERCER
CUATRIMESTRE VIGENCIA 2019
GESTION FINANCIERA
Nivel
de
. . . . riesg
Riesgo Causa Consecuencia Control Evidencia Status o con
contr
oles
Se realiza reunion de
grupo primario N° 6 en
el cual se detallan
procesos que han sido
relevantes en las fallas
del proceso, se indican
los aspectos a mejorar y
Detri N los nuevos cambios que
aetrrilrrnnc?rrnlisl de la se realizaran para
Transacciones gm resa Andlisis, verificacién vy |tramites presupuestales.
presupuestales P ) registros de informacion
. N Se realizo capacitacion
no autorizadas, | Investigaciones o con dpcumentos . P
: : soportes  ciertos  y | mediante Synergy
realizadas por | sanciones
catias SHLIDNES avalados por parte de [02.165.867 para la
funcionarios disciplinarias, | | Gestion Financiera con
j dministrativas os ~responsables  de >t nanc
que  manejan ? | I’ adelantar los | el Coronel Trujillo, con el
recursos. 'SC‘Z yt pegal por procedimientos. fin de socializar el mapa
con IUC as dolosas de riesgos, tanto en el
0 culposas. proceso, la empres y la
cadena de suministro,
Desviacion optando por mejorar Q
de recursos cada uno de |las = o
ylo  fraude recomendaciones ) =
financiero. realizadas a cada una 5
de las divisiones de la
gestion financiera.
Se realiza Normograma
de la Division de
Presupuesto el cual fue
Falta de | No aplicacion de la | Procesamiento y enwad_o_ con destlnq_ a
. g ; ..> |la Oficina de Juridica
conocimiento normatividad analisis de informacién o
) con N° Sy 2.167.897 de
de la leyes |existente en|antes de efectuar el]|.
S . . - igual manera fue
judiciales materia registro y aprobacion de .
- o+ compartido para cada
presupuestales. | presupuestal la informacion.

funcionario de la
Division de Presupuesto
apligue la normatividad
cuando sea necesario.
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No. 02.265.291
ASUNTO IM OC OCI SEGUIMIENTO RIESGOS DE CORRUPCION TERCER
CUATRIMESTRE VIGENCIA 2019
GESTION FINANCIERA
Nivel
de
. . . . riesg
Riesgo Causa Consecuencia Control Evidencia Status o con
contr
oles
Utilizar un
numeral
cambiario  en Imposicion de
los formatos
establecidos multas a la Las responsabilidades e
or la DIAN y/o Empresa POr e las acciones Verificacion de
P YO errores en el . informacién y cruce de
Banco de la diligenciamiento de pertinentes  de cada informacién de acuerdo
Republica, con forr%ularios legales | PrOCes0.  Te€Caen €N . o tracto de la cuenta
el proposito de ante 9 las varias personas a fin de de compensacion
ocultar y aludir idad de | 9€N€rar control. P '
responsabilidad autoridades €
.| control.
es en la gestion
del proceso
cambiario.
Pérdida de | Traslado de
recursos de | RECURSOS a o,
la empresa|una ENTIDAD Formatos (analisis de Continto  control y e 2
; seguimiento, para la = 2
por la | FINANCIERA, |Desmejorar la | traslados de recursos) y - = L
S i . toma de decisiones por : [}
INEFICIEN |sin importar las | rentabilidad de la | Synergy firmados por el @ o
. ; parte del Subgerente o <}
CIA de la|TASAS DE | empresa. subgerente financiero y Financiero la e) =
Gestion del | RENTABILIDA el Gerente general ) y
Gerencia.
Proceso D de otras
entidades.
Omitir el
COBRO en los
PLAZOS
ESTABLECIDO . Aplicacion de los
T Listados y control del L
S en las | Disminuir la S Procedimiento e
o o seguimiento  de la|; :
facturas y/o | liquidez, que incide instructivos
- cartera de acuerdo a los .
Cuentas de [en la rentabilidad relacionados, e
plazos de pagos y a las | . 2 -
Cobro de la empresa. informacién periédica a
. edades de la cartera. Lo
posiblemente los Directivos.
recibiendo
beneficios
personales.
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No. 02.265.291

ASUNTO : IM OC OCI SEGUIMIENTO RIESGOS DE CORRUPCION TERCER
CUATRIMESTRE VIGENCIA 2019

GESTION FINANCIERA

Nivel
de
. . . . riesg
Riesgo Causa Consecuencia Control Evidencia Status o con
contr
oles
Pago de
obligaciones Lista de Chequeo vy |Informacion periddica a
sin el | Disciplinarios, cuadro de control del |los directivos, mediante
cumplimiento observaciones y | cumplimiento de | presentacion a
de requisitos, | procesos fiscales. |requisitos para el pago | reuniones convocadas
beneficiando a de facturas. por la Gerencia.
proveedores.

RECOMENDACION:

El proceso Gestion Financiera diligencia de manera adecuada la matriz de riesgos y
oportunidades Céd: IM OC OFP FO 117, lo cual permite evaluar la trazabilidad de los
controles durante la vigencia 2019.

Los controles se encuentran alineados con las causas y consecuencias, sin embargo se
evidencia debilidad en el control del riesgo nimero 4 "Recibir beneficios o prebendas por
hacer, acelerar, retardar u omitir una actividad relacionada con las funciones de los cargos,
0 para ejecutar uno contrario a sus deberes oficiales" puesto que el Cdodigo de ética
INDUMIL NO NEGOCIA por si solo no es control se debe dejar cdmo opera la actividad de
control, por ejemplo "realizar campafas de interiorizacion al interior del proceso para
orientar el actuar de los funcionarios".

En alineaciéon con el Modelo Integrado de Planeacion y Gestion - MIPG, se sugiere
fortalecer los controles relacionados con la ética y valores de funcionarios, mediante
actividades relacionadas con la divulgacion del Cédigo de Integridad de la Industria Militar
Caod: IM OC DAPCP 003. Igualmente tener en cuenta la guia actualizada sobre conflicto de
interés elaborada por el Departamento Administrativo de la Funcién Publica — DAFP.

Cuando se hace mencion de un documento del Sistema de Gestion Integral de la Industria
Militar es importante que se referencie con el nombre y codigo creado en el sistema.
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No. 02.265.291
ASUNTO IM OC OCI SEGUIMIENTO RIESGOS DE CORRUPCION TERCER
CUATRIMESTRE VIGENCIA 2019
GESTION DE COMPRAS Y COMERCIO EXTERIOR
Nivel
de
Riesgo Causa Consecuencia Control Evidencia Status ”sggo
contro
les
Socializacién del Cadigo
Pérdida de de ética IM OC DAP CP
valores éticos 002. S
de los Socializacién del Cédigo |ACtaS de socilaizacion 'y
. . L . distribucioon  del  del
funcionarios | Generacién  de | de buen gobierno IM OC | 1~ . -
P Cdédigo de ética IM OC
(nuevos y | pérdidas DAP CP 001.
) P o DAP CP 002.
antiguos) que | econdmicas para | Aplicacion de del Codigo de buen
conllevan a la | la Industria. Procedimiento seleccién y yobierno IMgOC DAP CP
aceptacion de contrataciéon de personal 801
sobornos  y de planta, en mision y )
dadivas. aprendices SENA. IM OC
DAP PR 001.
Fuga de 8 S
informacién & S
con fines g 3
lucrativos. 4 =
Vulnerabilida acta de socializacion de
d del proceso | Deterioro del e )
a generacion | Sistema de Somallz_a(_:lon del form_ato actualizado de la
Procedimiento para | Matriz Legal. IM OC OFJ
de actos | Control  Interno | . o
- . identificar, tener acceso y | FO 005.
administrativo | en la Empresa hae -
. ~ | evaluar el cumplimiento a | Conocimiento de
S sin | generando dafio . .
cumplimiento |a  la  imagen los requisitos legales y N(_)_rmograma Industria
total de los | oraanizacional de otros requisitos. IM OC | Militar. IM OC OFJ FO
- oal OFJ PR 002. 007, en el sistema
requisitos la misma.
legales. Synergy.
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No. 02.265.291
ASUNTO IM OC OCI SEGUIMIENTO RIESGOS DE CORRUPCION TERCER
CUATRIMESTRE VIGENCIA 2019
GESTION DE COMPRAS Y COMERCIO EXTERIOR
Nivel
de
Riesgo Causa Consecuencia Control Evidencia Status ”sggo
contro
les
Incumplimiento a
la Ley 1712 de
2012 ( Ley de
Transparencia y
Acceso a la
Informacion
Publica)
Préstamo vy |Incumplimiento a
reprografia la Ley 1564 de
inadecuada 2012( por el cual | Aplicacion del o
de la|se expide el |INSTRUCTIVO PARA EL |APlicacion del FORMATO | g 8
. - - SOLICITUD DE =) @
informacién cédigo General | MANEJO DE PRESTAMO @ 5
que se | del proceso y se | DOCUMENTOS DE DOCUMENTAL IM OC g 3
encuentra en | dictan otras | ARCHIVO IM OC SGE IN SGE FO 018 4 =
custodia de la | disposiciones) 007
Division  de | Incumplimiento a
Adquisiciones |la Ley 594 de
2000 (Ley
Genenral de
Archivos)
Perdida de
informacion y
memoria
institucional
documentos |, Pérdida de  Ia N
sin ol Recibir Imagen_ o Diligenciamiento del
cumplimient ofertas fuera corporativa a | Aplicacion de | FORMATO RECEPCION
o total de d_e los | nivel interno y| PROCEDIMIENTO DE | DE OFERTAS - IM OC o
requisitos tiempos y | externo. COMPRAS - IM OC DAD IDAD  FO 004. 2 o
con ’el reqU|S|to§ Gengra(:lon _de PR_ - 001. | Diligenciamiento del 8 g‘
proposito de estableu_dos sanciones de tipo | Aplicacion del MANUAL | FORMATO RECEPCION a
favorecer o |€" los pliegos !egal, multas,_ o | DE CONTRATACION - IM | DE OFERTAS
beneficiar a de _ incluso  pérdida | OC OFJ MN 001 (s, sMm,CMC) - IM OC
ciertos contratacién | de o la DAD FO 026
terceros. certificacion.
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No. 02.265.291

ASUNTO : IM OC OCI SEGUIMIENTO RIESGOS DE CORRUPCION TERCER
CUATRIMESTRE VIGENCIA 2019

GESTION DE COMPRAS Y COMERCIO EXTERIOR

Nivel
de
. . . . riesgo
Riesgo Causa Consecuencia Control Evidencia Status con
contro
les

Modificar Diligenciamiento del

Aplicacion de | FORMATO APERTURA

documentos | Sanciones  por

. PROCEDIMIENTO  DE |DE SOBRES - IM OC
recepcionado | parte  de los | hyppas’ M OC DAD | DAD FO 024
s con el fin de | entes de control PR 001. | Diligenciamiento dei
IZ‘r’ferfgser Co‘;’]‘ (Fcisocrglrl,zlo”a' Aplicacion del MANUAL | FORMATO ~ APERTURA
P Procuraduria) Y| DE CONTRATACION - IM | DE SOBRES

. | OC OFJ MN 001 ECONOMICOS ISI IM OC
lucrativos DAD EO 027

RECOMENDACION:

Continuar con el adecuado diligenciamiento de la matriz de riesgos y oportunidades Cod: IM
OC OFP FO 117, lo cual permite evaluar la trazabilidad de los controles durante la vigencia
2019.

En alineaciéon con el Modelo Integrado de Planeacion y Gestion - MIPG, se sugiere
fortalecer los controles relacionados con la ética y valores de los funcionarios, mediante
actividades relacionadas con la divulgacion del Codigo de Integridad de la Industria Militar
Céd: IM OC DAPCP 003.
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No. 02.265.291
ASUNTO IM OC OCI SEGUIMIENTO RIESGOS DE CORRUPCION TERCER
CUATRIMESTRE VIGENCIA 2019
PROCESO GESTION SALUD SEGURIDAD
Y MEDIO AMBIENTE-HSE
Nivel
de
. . . . riesgo
Riesgo Causa Consecuencia Control Evidencia Status con
control
es
Seguimiento a proyectos
Trafico de | Demandas a Ia Verlflc_ac_lon de | de adquisicién con las
. . . cumplimiento del | bases de contratacion en
influencias. Entidad L, -
manual de contratacion | los requerimientos
establecidos de HSE.
Actas de participacién en
Fuga de | Cumplimiento de los |reuniones de estudios
No guardar | . - - . :
) 2 informacién lineamientos del manual | previos de acuerdo a los
confidencialidad. . X ., - >
o confidencial de contratacion lineamientos del manual
Desviacion de de contratacion.
los procesos
de compra,
favorecimiento 3 °
a  terceros, Generacion de > B
filtracion  de | pireccionamiento | procesos Retroalimentacion  del | Actas de sensibiliacion y| % g
informacion | ge procesos, | disciplinarios y | cumplimiento del | retroalimentacion del 7 S
ylo alteracion | tayorecimiento procesos de | estatuto de | cumplimiento del estatuto o

ilicita del
procedimiento
contractual.

de terceros.

demanda a la
empresa.

anticorrupcion

de anticorrupcion

. . Estudios previos
Retroalimentacion en el | _ e
o Fichas Técnicas
Alterar el L procedimiento de L
- Investigacion con L Bases de contratacion
procedimiento : contratacion, sus
alcance fiscal L Contratos
contractual. obligaciones y .
. Informes de supervisor de
sanciones.
contrato
Elaboracién de L
Dar cumplimiento a

documentos con
caracteristicas
Unicas.

Favorecimiento a
terceros o propio

procedimiento de

gestidon documental

Actualizacion de listado
maestro de documentos.

RECOMENDACION:

Continuar con el adecuado diligenciamiento de la matriz de riesgos y oportunidades Cod: IM
OC OFP FO 117, recordando que cuando se hace mencion de un documento del Sistema
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No.

ASUNTO

02.265.291

CUATRIMESTRE VIGENCIA 2019

IM OC OCI SEGUIMIENTO RIESGOS DE CORRUPCION TERCER

de Gestion Integral de la Industria Militar es importante que se referencie con el nombre y
cédigo creado en el sistema.

GESTION DE SERVICIOS GENERALES

vehiculo.
* Control para la prestacion
de los servicios de transporte.

responsabilidad.

Calle 44 N° 54 —11 CAN

Fax: 2224889 - 2225786.

PBX: 2207800

Nivel de
Status | riesgo con
Riesgo Causa Consecuencia Control Evidencia controles
Personal
infiltrado que | Uso indebido de
tiene acceso |la informacion | Realizar control de la|Cuadros de seguimiento
a la | por parte de los |documentaciébn entrante y|y control a las
informacion funcionarios de la | saliente. actividades del proceso.
de los | Entidad.
procesos.
Desvio,
pérdida
o )
. >
apropiac = o
i6n  de _ _ o =
recursos Realizar acciones para 8—
de la mantener el:
Entidad. * Control de inventario fisicoy | Libro de control de
- . . devolutivo. correspondencia
Favorecimient Detrimento | - .
. ; Control a las solicitudes de | entrante y  saliente.
o] a | patrimonial. . : i ;
. : - caja menor. | Asignacion de flujo de
contratistas Pérdidas | , - .
- Control a los requisitos para | trabajo Synergy
ylo econdémicas de la - .
la solicitud de avances. |exclusivamente a los
proveedores. |empresa. . : .
Cuadro control de gastos de | funcionarios con
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No.

ASUNTO

02.265.291

CUATRIMESTRE VIGENCIA 2019

IM OC OCI SEGUIMIENTO RIESGOS DE CORRUPCION TERCER

GESTION DE SERVICIOS GENERALES

Riesgo Causa

Consecuencia

Control

Evidencia

Status

Nivel de
riesgo con
controles

Fallas en los
controles de
seguridad

Fuga vy trafico de
informacion

Solicitar la realizacién de
Estudios de Seguridad a los
funcionarios de la empresa.

Se desarrollan
reuniones en las cuales
son impartidas
instrucciones a los
funcionarios del proceso
sobre las actividades y
responsabilidades
especificas a sus
funciones, las cuales
quedan consignadas en
Actas de Asistencia a
Reunién - Céd. IM OC
OFP FO 025.
Asi mismo se imparten
instrucciones
relacionadas con el
manejo, confidencialidad
y seguridad de Ila
informacién tratada en el
proceso.

Practicas
indebidas por
parte de los
funcionarios
encargados
del manejo de
los recursos
de la Entidad.

Malversacion de
recursos.

Aplicacion de: Acuerdos de
Confidencialidad, Politicas de
Seguridad, valores
corporativos de la empresa,
Cadigo de Etica - Cod. IM OC
DAP CP 002, compromiso
INDUMIL NO NEGOCIA -
Céd. IM OC DAP FO 072,
Cddigo de Integridad
INDUMIL.

Estudio de seguridad

desarrollados por el
area de  Seguridad
Fisica de la Industria
Militar.
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No. 02.265.291
ASUNTO IM OC OCI SEGUIMIENTO RIESGOS DE CORRUPCION TERCER
CUATRIMESTRE VIGENCIA 2019
GESTION DE SERVICIOS GENERALES
Nivel de
Status | riesgo con
Riesgo Causa Consecuencia Control Evidencia controles
Aplicacién de Procedimiento
Seleccion y Contratacién de
Personal de planta, en mision
y aprendices SENA - Céd. IM
oC DAP PR 001. - .
Aplicacion del Instructivo de Zgﬁ?;tfffs d'“gem'ado;
seleccion, ~contratacion -y Procedimiento Seleccion
permanencja del personal de y Contratacion de
Fallas en los planta - Cod. IM OC DAP IN Personal de planta, en
controles Incremento  en 001.' L . mision y aprendices
. | aplicados  al los niveles de |Aplicacion del Instructivo SENA
Incursié P | vulnerabilidad de | selecciéon y contratacion de = ) dili iad
n en | Persona contaminacion, personal en misién - Cod. IM ol(mzaglc)s II |Iger:uat.os
actividad | 2-E4° o |hurto o pérdida|OC ~ DAP IN 007, | P EEREs &l INSHHCAVD
es 226?;2 ggmg de la mercancia | Aplicacion  del Instructivo F?eil;liiculggién y
ilicitas Barbara transportada. seleccion y contratacion de Formatos dili enciados
como : aprendices SENA - Cod. IM aolicables 9 al
soborno oC DAP IN 010. PIr)ocedimiento
;ofr?enil ,IApllcac_llon del_ Instr_u'ctlvo capacitacion y desarrollo ,2
nduccién y Reinduccion - del | g o
o del Cod. IM OC DAP IN 003, |4 Persona: 5 <
transport Aplicacion del Procedimiento 5
e del Capacitacion y desarrollo del
material personal - Céd. IM OC DAP
0 PR 002.
producto
terminad
0.
(FABRI Divulgacion de valores vy |Registro de Carta de
CAS) principios de la empresa a|Compromiso Indumil No
todos los colaboradores de la | Negocia - cod. IM OC
Pérdida  de Sanpiones de m_isma. - o DAP FO 072, firmado y
valores éticos carac}er_ legal y I?lyulga0|qn de Cddigo de |anexado a cada
de los | €conomico ética - Cod. IM OC DAP CP | contrato. _ _
funcionarios (multas) para la|002. Actas de asistencia a
© | empresa. Aplicar acuerdos de | reunion diligenciadas
confidencialidad. por los funcionarios del
Aplicar Compromiso Indumil | proceso con las
No Negocia. respectiva socializacion.

RECOMENDACION:

Continuar con el adecuado diligenciamiento de la matriz de riesgos y oportunidades Céd: IM
OC OFP FO 117, es importante destacar que el proceso diligencio la Matriz de calificacion y
evaluacion del impacto de riesgos y oportunidades Cod: IM OC OFP IF 037 para cada uno

de sus controles, lo cual permite gestionar de manera objetiva los riesgos del proceso.
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No. 02.265.291
ASUNTO IM OC OCI SEGUIMIENTO RIESGOS DE CORRUPCION TERCER
CUATRIMESTRE VIGENCIA 2019
PROCESO GESTION DE EVALUACION INDEPENDIENTE
Nivel de
Riesgo Causa Consecuencia Control Evidencia Status | riesgo con
controles
Lectura y comprension del | Cada vez que los
reglamento interno de trabajo | funcionarios de la OCI
Industria Militar - Art. 87 | necesiten quedarse en
Deberes de los trabajadores y | la oficina después de las
Caodigo de Integridad de la|4:00 pm se solicita
*Falta de | Industria Militar y codigo de | mediante correo
objetividad y | ética del auditor. | electronico a la analista
confidencialidad la inclusion en el
Aprovechami |en el ejercicio de |Leer 'y comprender la|formato IM OC DRS FO
ento de | auditoria. informacién y los estandares | 019, este se imprime y
informacion *Pérdida de la|del sistema de gestion 27001- | es radicado en fisico en
para obtener |imagen y | 2013. el proceso de gestion de
beneficio confianza puesta seguridad fisica.
propio o de|en la Oficina de | Practicas de seguridad en la
terceros Control Interno. | informacién ejecutadas | Acta de reunion No. 328
*Revelacion  de | diariamente con el fin de|y 333 “Cumplimiento
informacién reducir el riesgo evidenciado | Protocolos de
confidencial. Seguridad”/  Academia
pérdida Aplicar las disposiciones del | "Arbol  del Frgude"
ocultam} documento N° 02143096 con | (Sep.). / Boletin “Riesgo
ento _eI fin _qe entregar la | de Fragde en las
fuga y’/o |nf_or_ma0|on generada en la orgamzamone_s" (Sep._),/ 8
Uso Oficina de Control Interno. Boletin 'I"Trlangulacmn & L.
indebido del Fraude" (Oct.). % M
de la o
informac .
ién Precisar la lectura de
normativa expedida por el
Gobierno Nacional y Entes de
Acciones legales, | Control estimada para
terminacion del preservar los valores y
contrato y principios de los funcionarios | : Acta de reunién No.
despidos, con publicos. 328 Y 333
posibles “Cumplimiento
Pérdida  de |incidencias de Lectura y comprension del | Protocolos de
valores éticos | caracter reglamento interno de trabajo | Seguridad”  Academia
en el | disciplinario. Industria Militar - Art. 87 |"Arbol del Fraude"
desarrollo de |« Pérdida del Deberes de los trabajadores y | (Sep.).
las funciones. | patrimonio Cédigo de Integridad de la| Boletin “Riesgo de
personal en caso | Industria Militar. | Fraude en las
de la presunta organizaciones” (Sep.)
responsabilidad | Realizar taller para motivar el | Boletin  "Triangulacion
fiscal en el concepto e interiorizacion de | del Fraude" (Oct.).
evento de la integridad en los
comprobar el funcionarios de la Oficina de
hecho. Control Interno.
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PROCESO GESTION DE EVALUACION INDEPENDIENTE
Nivel de
Riesgo Causa Consecuencia Control Evidencia Status | riesgo con
controles
Acompafamiento
permanente al personal de
visitas, de acuerdo al
procedimiento de seguridad
fisica de la Industria Militar.
Aplicacion de la informacion
remitida en los boletines de
seguridad de Gestién
Informatica y las instrucciones
* Reingenieria en | de Gestion Seguridad Fisica Combromi |
el proceso y|para tener referentes ante promiso - con  1os
limitacion en el | situacion de afectaciones de numerales de la norma y
acceso a datos e | seguridad. de Iqs conceptos de
Debilidad en | informacién de la seguridad para
. desarrollar los roles
el empresa. Compromiso de haciendo una lectura de
cumplimiento |+ Escaner de | confidencialidad firmado por || i ient
de los | documentos los funcionarios de planta oS llggamlengs
protocolos de | (Informes, para la consulta de todos los glne_qtesdal gteme_\d g
seguridad de | papeles de | oficios creados en Synergy. destlon € 'a segurdag
a trabajo) en e la InformaC|on,.aS|
Informacion. | dependencias Leer y comprender los mismo los  boletines
ajenas a OCI (Of. | lineamientos establecidos en emlt!QOs por el proceso
Archivo - Div.|el sistema de gestion gestlon Imformatlga
Administrativa). | 27001:2013 y  demas|9urante el segundo

instrucciones en el manejo de
informaciéon conocida en el
desempefio de las funciones
encomendadas.

Creacion de planilla de
registro para el préstamo de
archivo fisico resguardado
por analista OCl y
diligenciado por funcionarios
OCIL.

cuatrimestre de 2019.

La Oficina de Control Interno tendra en cuenta las acciones de mejora generadas por la
Oficina de Planeaciéon en el Informe de retroalimentacion de gestion de riesgos segundo
cuatrimestre.

CONCLUSIONES: :

Una vez asignadas las actividades de control orientadas a prevenir y detectar la
materializacion de los 24 riesgos asociados a corrupcion, gestionados por los procesos se
obtienen los siguientes niveles de riesgo:
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NIVEL DE RIESGO CON CONTROLES

4,00%

mALTO

48%

= MODERADO

BAJO

NOTA: El 48% de riesgos con nivel bajo corresponde a 12 riesgos, el 48 % en nivel moderado corresponde a
12 riesgos y el 4% en nivel alto correponde a 1 riesgo. Riesgo gestionado por el proceso gestidon de seguridad
fisica.

Teniendo en cuenta lo anterior y con el objetivo de comunicar el nivel de importancia de los
eventos negativos expuestos se presenta la siguiente grafica:

NIVEL DE IMPORTANCIA DEL RIESGO

BOPERATVO
8 ESTRATEGKD

NOTA: El 60% corresponde a 15 riesgos catalogados por los procesos con nivel operativo, el 40%
corresponde 10 riesgos clasificados como estratégicos.

Es importante recordar que los riesgos operativos tienen impacto en el cumplimiento de los
objetivos de cada proceso, mientras los riesgos estratégicos son de especial atenciéon
puesto que pueden resultar catastroficos para la plataforma estratégica de la Industria
Militar, de tal manera que estos requieren un tratamiento con controles mas fuertes.
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EVALUACION DE CONTROLES MAPA |INSTITUCIONAL DE RIESGOS DE
CORRUPCION.

En cumplimiento de las responsabilidades de la segunda linea de defensa, segun las
cuales: La Segunda Linea de Defensa es la responsable del monitoreo de la gestion del
riesgo y de la elaboracion de informes consolidados para las diversas partes interesadas, El
proceso Gestion Estratégica elabordé el mapa institucional de riesgos de corrupcion
identificando 14 riesgos Yy realiz6 su publicaciéon en la pagina Web de la Industria Militar en
el siguiente link:

https://www.indumil.qov.co/yvp—content/uploads/2016/04/C0|oia—de—Mapa—INSTITUCIONAL—
de-riesqos-de-CORRUPCION-Tercer-cuatrimestre-2019.pdf

La socializacion de los mapas de riesgos institucionales se efectud el 29 de enero de 2020
en la revision Gerencial del Sistema de Gestion Integral, soportada en acta de asistencia a
reunién N° 9 a cargo del proceso Gestion Estratégica.

Verificada la publicacion del Mapa Institucional de Riesgos de Corrupcion se observo lo
siguiente:

CALIFICACION DE
RIESGOS INSTITUCIONALES DE CORRUPCION L RIESGO CON
CONTROLES
1. Accién u Omisién en apropiacion de bienes de la entidad para fines particulares. Moderado
2. Abusar del poder para inducir a alguien a dar o aprometer dinero o informacién a un
. X Moderado
funcionario o a terceros
3. Deficiencias en los estudios de seguridad de personas. Alto
4. Aceptar retribuciones o dadivas para el tramite y/o entrega de informacion reservada propia
: >, Moderado
de la entidad en beneficio y/o de terceros
5. Utilizar inapropiadamente en beneficio propio o de terceros, cualquier informacion o datos
llegados a su conocimiento por razén de funciones o no, y que deban permanecer en secreto Moderado
o0 reserva.
6. Hurto o pérdida de materias primas materiales, suministros y equipos Moderado
7. hurto o uso indebido de informacién. Moderado
8. Recibir beneficios o prebendas por hacer, acelerar, retardar u omitir, una actividad Alto
relacionada con las funciones de su cargo o para ejecutar una contraria a sus deberes.
9. Ser utilizado para él LA/FT y ser objeto de pérdida de reputacion por no contar con
- P ) Moderado
patrones éticos y politicas para la prevencion de LA/FT
10. Pérdida de la independencia en el ejercicio de auditorias del sistema de Control Interno. Bajo
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CALIFICACION DE

RIESGOS INSTITUCIONALES DE CORRUPCION L RIESGO CON
CONTROLES
11. Desviacion en los procedimientos Alto
12. Falta de integracion de la Gestion de los Riesgos en algunos procesos de la Organizacién Alto
Alto

13. Incumplimiento a la circular 170 DIAN de 2002

14. Tramite de documentos sin el cumplimiento total de requisitos, con el propésito de Moderado
favorecer o beneficiar a terceros.

En el mapa de riesgos de corrupcion institucional revisado, se encuentra:

- Esta conformado por 14 riesgos de corrupcion, todos ellos asociados a los 14 procesos del
Sistema de Gestion Integral.

-Trece de los catorce riesgos se pueden catalogar dentro de los componentes para la
adecuada identificacion de riesgos de corrupcion asi:

ACCION U OMISION + USO DEL PODER

e Pérdida de la independencia en el ejercicio de auditorias del sistema de Control
Interno.

e Desviacion en los procedimientos.

e Recibir beneficios o prebendas por hacer, acelerar, retardar u omitir, una
actividad relacionada con las funciones de su cargo o para ejecutar una contraria a
sus deberes.

e Accion u Omision en apropiacion de bienes de la entidad para fines particulares.

e Deficiencias en los estudios de seguridad de personas.

e Abusar del poder para inducir a alguien a dar o aprometer dinero o informaciéon a un
funcionario o a terceros.

DESVIACION DE LA GESTION DE LO PUBLICO

e Tramite de documentos sin el cumplimiento total de requisitos, con el propdsito de
favorecer o beneficiar a terceros.

e hurto o uso indebido de informacion.

e Utilizar inapropiadamente en beneficio propio o de terceros, cualquier  informacién
o datos llegados a su conocimiento por razén de funciones o no, y gque deban
permanecer en secreto o reserva.

e Aceptar retribuciones o dadivas para el tramite y/o entrega de informacion
reservada propia de la entidad en beneficio y/o de terceros.
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BENEFICIO PRIVADO

e Incumplimiento a

la circular 170 DIAN de 2002.

IM OC OCI SEGUIMIENTO RIESGOS DE CORRUPCION TERCER

e Ser utilizado para €l LA/FT y ser objeto de pérdida de reputacién por no contar con
patrones éticos y politicas para la prevencion de LA/FT.
e Hurto o pérdida de materias primas materiales, suministros y equipos.

Se recomienda verificar la viabilidad de asignarle tratamiento como riesgo de corrupcion al
riesgo “Falta de integracion de la Gestion de los Riesgos en algunos procesos de la
Organizacion” debido a que su descripcion y andlisis de causas no contienen los
componentes (Accidon u omisién, uso del poder, uso del poder, desviar la gestién de lo
publico y beneficio privado)

Es de gran importancia que el proceso Gestidn Estratégica revise la descripcion de los
riesgos, puesto que en algunos casos no se describe de manera clara y precisa. Las frases
entre parentesis dan lugar a ambiguedades o confusiones como es el caso del riesgo
namero cuatro el cual se encuentra direccionado a dos eventos negativos como se muestra
en el siguiente pantallazo extraido del mapa publicado en la pagina web.

P

Indursl gos.co ' ‘ B~

& ROousTRIAMILITARDEC. O

Ambenie Bhord ¢ ncentives mal
2amMnesracos

Desvacon 0= ks procesos y
procetmientos

Deficencas on ¢ US0 WO estuchuracion ot
dreciono o= provecdornes y regesYo

S Conmges r
e NI enirega de NIMAGON NServaca propss oo B Ensdad
. . B N R e beneficn Yo de lerceros

Orgeas y Comanco Gesndn Axinea 4
n Favorecimiento a terceros a trawes del
= stonoe 0 Contranos gt

arecconamento de

ACepiax retrbuciones O dadvas para o rsmbe yo

contratacdn acmensiratva )

Fresemacon y conralacon O proponenies  gue
NO cumpien con oS requstos tecnicos yo
legaies (Verficaoon stas Cindon y orus)

Procedimenio Or precaficacon ge provesdones
desachalizado

Fulas on & planficatdn corraciusl

Fuka o0 apbcackn o= W PoRCa pom o
Asmensiracdn y Gestidn oe Resgos (Punio 34
et Marnadl de Conlratacdn)

nadecundo uso de @ Nigura de provecdor (nico
A Onediar 08 Manera erminead of phego o8
conacones

Faka oc montoieo Yy
COMmpras

segqumenio del Pan oe

Fola oo Merazgo vy de derbdad de los Abogaoos
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Una vez revisadas las actividades de control asignadas a los riesgos se encuentra, que es
necesario definir el proposito de los controles, el solo hecho de establecer un
procedimientos, instructivos o formatos por si solos no van a prevenir o detectar la
materializacion del riesgo o sus causas, del mismo modo es importante dejar registro del
como se realiza la actividad de control como fuente de informacion para la verificacion de
su ejecucion tambien se recomieda utilizar el “anexo 6 Matriz de calificacion y evaluaciéon de
controles Cad: IM OC OFP FO 155 con el fin de asignarle una calificacion objetiva a cada
control.

Adicionalmente se recomienda que cuando se haga mencion de un documento del Sistema
de Gestion Integral de la Industria Militar como control es importante que se referencie con
el nombre y codigo creado en el sistema

Por otro lado no se observan soportes de actividades de concertacion del mapa institucional
de riesgos de corrupcidn con los lideres de proceso, previa aprobacion del mapa, de
acuerdo a la metodologia establecida por el Departamento Administrativo de la Funcion
Publica — DAFP, es importante que los funcionarios conozcan el mapa de riesgos antes de
su publicacion.

CONCLUSIONES

v' La Industria Militar finaliza el tercer cuatrimestre con 25 riesgos de corrupcion
gestionados por los procesos del Sistema de Gestidon Integral- SIG y 14 riesgos
institucionales de corrupcion.

v" Nueve de los catorce riesgos gestionados por los procesos tienen tendencia de
tratamiento hacia los eventos negativos relacionados con vulnerabilidad, uso y
seguridad de la informacion.

v La Oficina de Control Interno encuentra debilidad en el manejo y diligenciamiento de
las matrices de riesgos y oportunidades Céd: IM OC OFP FO 117 y en el disefio de
los controles puesto que los procesos en algunos casos no puntualizan las
evidencias que soportan la ejecucion de las actividades de control.

v/ Se evidencia una mejora en la entrega oportuna de los mapas de riesgos por parte
de los procesos a la Oficina de Planeacion con acta de socializacion.

RECOMENDACIONES GENERALES:

v' Se sugiere a los procesos tener en cuenta los elementos (Accion u Omisién + Uso del
poder + Desviacion de la gestidén de lo publico + el beneficio privado), al identificar los
riesgos de corrupcion, estableciendo alineacion con el objetivo del proceso,
alimentando el mapa de riesgos de corrupcién con informacién objetiva y aterrizada
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gue permita prevenir o detectar el evento negativo de manera oportuna para que esta
informacion pueda ser utilizada como insumo en la toma de decisiones.

Se sugiere a los lideres de los procesos fusionar los riesgos que van encaminados al
mismo evento negativo, con el fin de no duplicar causas, consecuencias y controles.

Se invita a los funcionarios encargados de diligenciar los mapas de riesgos de
corrupcion en cada proceso, fortalecer sus conocimientos frente a la gestion de los
mismos, con la lectura de la normatividad interna y externa relacionada.

Teniendo en cuenta el objetivo de certificacion como Operador Econémico Autorizado
— OEA que busca la empresa y de acuerdo a las recomendaciones de la Oficina de
Planeacion, se invita a los procesos a solicitar acompafiamiento de esta oficina para
identificar e incorporar en su administracion y gestion los riesgos eventos u asociados
con la seguridad en las cadenas de suministros tales como: Lavado de Activos,
Financiacion del Terrorismo, Trafico de estupefacientes, Trafico de sustancias para
el procesamiento de narcéticos, Trafico de armas, municiones y explosivos,
Conspiraciones Internas (Concierto para delinquir), Contrabando, Corrupcion,
Soborno y Afectaciones a la Imagen Institucional.

La Oficina de Planeacion sensibilizar a los procesos sobre como patrticipan indirecta o
directamente en la cadena de suministro bajo la implementacion del Operador
Econdémico Autorizado —OEA, para la identificacion de los riesgos.

Se invita a los lideres de los procesos a fortalecer la alineacién de los controles con
las actividades del el dia a dia del proceso de tal manera que se puedan asignar sin
inconvenientes los responsables, la periodicidad de ejecucion y actien con soportes
de cumplimiento.

Complementar los controles actuales, teniendo en cuenta que no basta con nombrar
el punto de control o numeral que aplica dentro de los manuales, procedimientos,
instructivos, etc., es necesario estructurarlos definiendo como se realiza la actividad
de control, su propdsito, evidencias, etc., asignar responsable y definir la periodicidad
para su ejecucion, también es importante mencionar los documentos internos con su
respectivo nombre completo, cddigo y numero de revision.

Reportar con oportunidad la eliminacién, sustitucion o fusion de los riesgos con su
debida justificacion en las columnas correspondientes a las acciones de mejora en el
mapa de riesgos.
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v" En alineacién con el Modelo Integrado de Planeacién y Gestion — MIPG, se sugiere a
los procesos fortalecer los controles relacionados con la ética y valores de los
funcionarios, mediante actividades relacionadas con la divulgacion del Cédigo de
Integridad de la Industria Militar Cod: IM OC DAP CP 003.

v' Se invita a los lideres de proceso a cumplir con oportunidad la entrega de los mapas
de riesgos a la Oficina de Planeacion, adjuntando el acta de socializacion con los
integrantes del equipo de trabajo, tramitando este envio mediante oficio generado en
el aplicativo E-Synergy, con el fin de mantener un historico sobre el comportamiento
de los riesgos.

Cordialmente,

ING. DIANA FERNANDA CHAVES ALVARADO
Jefe Oficina de Control Interno Industria Militar (E)

ORIGINAL FIRMADO

ELABORADO POR:

Adm. Pub. Maria Alejandra Garcia Duefias
Profesional en misién Oficina de Control Interno
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