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ASUNTO : Informe de seguimiento y monitoreo a los riesgos de corrupcion
identificados en los procesos de la Industria Militar en el segundo
cuatrimestre de 2019

AL : Sefior Almirante (RA)

HERNANDO WILLS VELEZ
Gerente General
INDUSTRIA MILITAR

Cordialmente me permito informar al sefior Almirante (RA) Gerente
General de la Industria Militar, en atendiendo a lo estipulado en la Ley 87 de 1993 articulo
12, Ley 1753 de 2015 articulo 133, en el articulo 73 “Plan Anticorrupcion y de Atencién al
Ciudadano” de la Ley 1474 de 2011, en ejercicio del rol de evaluacién de la gestion del
riesgo confiado a las Oficinas de Control Interno, segun el decreto 648 del 19 de abril de
2017, y en cumplimiento de las disposiciones del Decreto 124 de 2016 Articulo 2.1.4.6 y lo
establecido en el documento "Guia para la administracion del riesgo y disefio de controles
2018” version 4, del Departamento Administrativo de la Funcién Publica, la Oficina de
Control Interno efectué la verificacion y evaluacion de la elaboracion, publicacion
seguimiento y control de los riesgos de corrupcién, a continuacion se presenta el resultado:

OBJETIVO.

Evaluar y revisar de manera independiente y objetiva la efectividad de los controles
asignados a los riesgos de corrupcién de cada proceso, evaluando la aplicaciéon de la
politica de administracién y gestion de los riesgos y las oportunidades junto con la
metodologia establecida en la Industria Militar para identificar, analizar, evaluar, tratar y
monitorear los eventos negativos que interactian en el cumplimiento de los objetivos
Institucionales, con el fin de asegurar la mejora continua del Sistema de Control Interno en
la Industria Militar.
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ALCANCE.

Revisibn a mapas de riesgos de corrupcion del segundo cuatrimestre de 2019,
administrados por los procesos y remitidos al proceso gestion estratégica para la
elaboracion de los mapas de riesgo institucional y posterior publicacion en la pagina web de
la Industria Militar.

MARCO LEGAL.

Ley 1474 de 2011.

Ley 1753 de 2013, articulo 133.

Decreto 1083 de 2015 (articulo 2.2.21.5.4).

Decreto 124 de 2016.

Decreto 648 de 2017

Guia estrategias para la construccion del plan anticorrupcién y de atencién al ciudadano,
2015 - DAFP.

e Guia para la gestién del riesgo y el disefio de controles en entidades publicas - 2018
DAFP

e Procedimiento para la administracion y gestion de los riesgos y las oportunidades en la
Industria Militar - IM OC OFP PR 018 revision N°9.

DESARROLLO Y RESULTADOS DEL TRABAJO.

En atencion a lo estipulado en el Plan de Anticorrupcion y de Atencién al Ciudadano de la
Industria Militar vigencia 2019, divulgado internamente mediante documento 02.127.896 y
publicado el 31 de enero de 2019 en la pagina web de la empresa, para consulta de los
ciudadanos en la seccidén “transparencia y acceso a la informacion publica’, la Oficina de
Control Interno le da cumplimiento a la actividad de verificacion y evaluacion de la
elaboracion, publicacién, seguimiento y control de los riesgos de corrupcién asignada en el
componente uno (1) “Gestién del riesgo de corrupcién- Mapa de riesgos de corrupcion”.

La actividad anterior consiste en la verificacion y evaluacién de los riesgos de corrupcién
identificados en los procesos durante el segundo cuatrimestre de 2019.

RESULTADOS:

La Oficina de Planeacion en desarrollo de su rol como segunda linea de defensa durante el
segundo cuatrimestre de 2019 liderd las siguientes actividades:

e Jornadas fortalecimiento de la cultura para la administracion y gestion de los riesgos,
documento N° 02.177.872, realizadoas durante los dias 25, 26 y 28 de junio.
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Por su

identificados en los procesos de la Industria Militar en el segundo
cuatrimestre de 2019

Jornada de charlas de sensibilizacion en los temas de gestion plan de inversiones,
gestidn del riesgo y plan de accion por proceso, documento N°02.188.200, realizadas
durante los dias 25, 26 y 30 de julio.

Presentacion del diagnostico estado OEA (Operador Econdmico Autorizado) en
desarrollo del objetivo estratégico de lograr la autorizacion OEA (Operador
Econdmico Autorizado) y la implementacion del SARLAFT (Sistema de
Administracion de Riesgo de Lavado de Activos y Financiacion del Terrorismo) el 29
de julio de 2019 documento N° 02.192.316.

Campana de implementacion Operador Econdémico Autorizado OEA “En Indumil
somos seguros y confiables de principio a fin” Publicidad mediante, volantes,
pantallas y pendones.

Actualizacion de politica de riesgos IM OC OFP CP 002 Rev. N°4 liberada el 29 de
agosto de 20109.

Recopilacion de mapas de riesgos de procesos en carpeta “compartida de riesgos”,
con el acceso para los gestores de riesgos.

Consolidacion mapas de riesgos Institucionales.

parte la Oficina de Control Interno como tercera linea de defensa y en cumplimiento

al rol de evaluacion de la gestion del riesgo establecido en el Decreto 648 de 2017, durante
el mes de junio efectud en los procesos de la empresa la evaluacién de la gestion de los
riesgos y las oportunidades documento N°02.181.447 con el proposito de analizar

sistem

atica objetiva e independientemente el disefio y ejecucion de los controles para la

mitigacion de los riesgos realizando recomendaciones para el fortalecimiento de los mismos.

En esta oportunidad el propdsito es evaluar si los controles que proponen los procesos en la
gestibn de los riesgos de corrupcion del segundo cuatrimestre vigencia 2019 estan
disefiados de manera eficiente para mitigar los riesgos, en ese sentido es necesario hacer
una verificacion de las siguientes variables para el adecuado disefio de controles:

VARIABLES PARA EVALUAR EL DISENO DE CONTROLES

Debe tener un responsable de llevar a cabo la actividad de control.

Debe tener una periodicidad definida para su ejecucién

Debe indicar cual es el propdsito del control

Debe establecer el cdmo se realiza la actividad de control.

Debe indicar qué pasa con las desviaciones resultantes de ejecutar el control

OB |W|IN(F

Debe dejar evidencia de la ejecucion del control

Fuente:

A cont

Guia para la administracion del riesgo y el disefio de controles en entidades publicas DAFP.

inuacion se muestra en resumen la gestion de los riesgos de corrupciéon adelantada

por cada proceso durante el segundo cuatrimestre de 2019.
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NUimero Proceso Estatus Numero de NUmero Nivel de Numero de
(clase o Riesgos de Causas Control Actividades de
tipo) Control
1 Gestion Estratégico 5 5 (MODERADO) 5
EStrateg|Ca 5 (MODERADO) 5
4 (MODERADO) 4
5 (MODERADO) 5
5 (MODERADO) 5
2 Gestion Estratégico 1 1 (MODERADO) 1
Secretaria
General
3 Gestion Juridica | Estratégico 1 3 (FUERTE) 3
4 Gestion Estratégico | De manera reiterativa este proceso no atendidé a la solicitud de
Informatica envié de mapas de riesgos y oportunidades detectados al interior
del proceso incumpliendo los parametros establecidos en el
procedimiento para la administracion y gestion de los riesgos y las
oportunidades IM OC OFP PR 018.
5 Gestion Estratégico 1 5 (ALTO) 4
Seguridad Fisica
6 Gestion Misional 1 5 (BAJO) 5
Comercial
7 Gestion Misional 4 5 (MODERADO) 5
Industrial 4 (ALTO) 4
3 (MODERADO) 3
1 (MODERADO) 1
8 Gestion de Misional 2 5 (BAJO) 5
|nveStigaCién Yy 2 (MODERADO) 2
Desarrollo
9 Gestion Talento Apoyo 1 2 (MODERADO) 1
Humano
10 Gestion Apoyo 3 1 (BAJO) 1
Financiera 2 (BAJO) 2
4 (MODERADO) 4
11 Salud Seguridad Apoyo 1 5 (MODERADO) 5
Medioambiente -
HSE
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NUimero Proceso Estatus Numero de NUmero Nivel de Numero de
(clase o Riesgos de Causas Control Actividades de
tipo) Control
12 Gestion Apoyo Este proceso no atendié a la solicitud de envié de mapas de
Compras y riesgos y oportunidades detectados al interior del proceso
Comercio incumpliendo los parametros establecidos en el procedimiento
Exterior para la administracibn y gestion de los riesgos y las
oportunidades IM OC OFP PR 018.
13 Servicios Apoyo 2 4 (BAJO) 4
Generales 4 (BAJO) 4
14 Evaluacion Evaluacién 2 3 (MODERADO) 3
Independiente 5 (MODERADO) 5
OBSERVACIONES POR PROCESO:
1. GESTION ESTRATEGICA.
Riesgos identificados por el proceso:
Inadecuado apoyo a los procesos.
e Utilizar inapropiadamente en beneficio propio o de terceros, cualquier

informacion o datos llegados a su conocimiento por razén de funciones o no, y
que deban permanecer en secreto 0 reserva.
e Hurto o dafio, de activos de la empresa.

e Espionaje, sabotaje, incursién, acciones terroristas.

e Recibir beneficios o prebendas por hacer, acelerar, retardar u omitir una
actividad relacionada con las funciones de su
Cargo, o para ejecutar una contraria a sus deberes.
Se encuentran controles que no dependen del proceso tales como:
Riesgo de Causa Consecuencia Control
corrupcién
Inadecuado apoyo a | Tréfico de | Afectacion a la | Incorporacién por concurso de
los procesos. influencias. imagen institucional. | méritos.
Verse incurso en
un delito o faltas
Disciplinarias.
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Riesgo de Causa Consecuencia Control
corrupcion
Intereses Personas Auditorias Internas
personales incompetentes para
la labor contratada. L
Estandarizacion de
procedimientos en los procesos
de la Industria Militar.
Utilizar Deficientes acciones | Trafico de la | Actualizacion de los planes de
inapropiadamente en | para ejercer los | informacion. seguridad.
beneficio propio o | controles para el
de terceros, cualquier | manejo de la | Quejas y demandas | Realizacion de los comité de
informacion o datos | informacion. de partes | Seguridad permanente y estable
llegados a su interesadas, por | para el mantenimiento y mejora
conocimiento por deslealtad, continua del Sistema de Gestion

razéon de funciones o
no, y que deban
permanecer en
secreto o reserva.

Favorecimiento y
trato desigual.

de Seguridad de la Informacion
y el Comité Técnico de
Seguridad permanente para
Validad el Cumplimiento de las

Procesos extras | Politicas y Procedimientos de
para identificar | Seguridad de la Informacion.
responsables.
Acciones
disciplinarias 0
penales.
Utilizar Debilidades en la | Incurrir en faltas | Auditorias Internas.
inapropiadamente en | supervision. disciplinarias o | Revision procesos de
beneficio propio o delitos. supervision.
de terceros, cualquier
informacién o datos Afectaciones o | Capacitaciones para los
llegados a su dificultades para el | supervisores y los lideres de
conocimiento por logro de los | procesos.
razon de funciones o objetivos.
no, y que deban Aplicacién de encuestas
permanecer en tendientes a medir en grado de

secreto o reserva.

capacitacién y compromiso de
los encargados de la
supervision.

Se recomienda al proceso revisar las actividades de control plasmadas en el mapa de

riesgos,

soportes de cumplimiento.

En el riesgo N°6

teniendo en cuenta que estas se deben ejecutar desde el proceso y actuar con

“Hurto o dafio, de activos de la empresa” los controles no dejan claro

como se ejecuta la actividad de control y cual es su propdésito ejemplo: verificar, validar,
cotejar, comparar, revisar, etc.
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En alineacion con el Modelo Integrado de Planeacion y Gestion — MIPG, se recomienda
incluir el cédigo de Integridad divulgado en la Industria Militar cédigo IM OC DAP CP 003 en
los controles asignados a los riesgos relacionados con la ética de los funcionarios.

2. GESTION DE SECRETARIA GENERAL.
Riesgos identificados por el proceso:

e Fuga de informacion con fines lucrativos.

En este cuatrimestre el proceso presenta una gestion de riesgos de corrupcion adecuada,
sin embargo es necesario fortalecer la manera en que se plantean los primeros dos
controles y fortalecerlos asegurando que estos dejen claro como se ejecuta la actividad de
control y cual es su propdsito ejemplo: “Socializacion del reglamento interno de trabajo con
los funcionarios del procesos gestion de secretaria general con el fin de poner en
conocimiento los eventos que podrian generar consecuencias de alto impacto para la
Industria Militar”.

Se recomienda fortalecer el siguiente control:

Riesgo de Causa Consecuencia Control
corrupcion
Fuga de informacién | Suministro de | Procesos y | Reglamento interno de trabajo
con fines lucrativos. informacion de la | Sanciones
entidad a terceros | disciplinarias Contra | Acuerdos de confidencialidad
con fines lucrativos la entidad.
Aplicacién al Procedimiento de
Seguridad fisica de la Industria
Militar

3. GESTION JURIDICA.

Riesgos identificados por el proceso:

o Utilizar indebidamente informacion privilegiada o confidencial para obtener provecho o
salvaguardar intereses propios o de terceros.

Se recomienda fortalecer los siguientes controles:

Riesgo de Causa Consecuencia Control

Corrupcion
Utilizar Falta de control y | Fuga de informacion | Conservando bajo custodia los
indebidamente vigilancia  en el documentos de carécter reservado
informacion manejo de la y confidencial.
privilegiada 0 | informacién.
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Riesgo de Causa Consecuencia Control
Corrupcién
confidencial para | Falta de informacion | Puede afectar el | Entregando la documentacion
obtener provecho o |y capacitacion al | good will de la | Gnicamente a personas
salvaguardar personal sobre el | organizacion. autorizadas.
intereses propios o | caracter y calidad de
de terceros. la informaciéon que
conoce con ocasion
de la labor
desempefiada en la
organizacion.

La identificacion y el andlisis del riesgo son adecuados, sin embargo el proceso podria
profundizar en el establecimiento del contexto externo con miras a aterrizar causas Yy
consecuencias a eventos contractuales, juridicos y penales de alto impacto para INDUMIL.
Si bien los controles definen con claridad la actividad, es necesario vincularlos a controles
formales plasmados en manuales, procedimientos, instructivos y formatos del Sistema de
Gestion Integral de la Empresa.

Se recomienda realizar analisis para identificar riesgos inherentes al proceso de Gestion
Juridica en lo relacionado con el desarrollo de la actividad litigiosa.

4. GESTION DE INFORMATICA.

De manera reiterativa este proceso no atendio a la solicitud de envié de mapas de riesgos y
oportunidades detectados al interior del proceso, incumpliendo los parametros establecidos
en el procedimiento para la administracion y gestion los riesgos y las oportunidades IM OC
OFP PR 018.

5. GESTION DE SEGURIDAD FISICA.
Riesgos identificados por el proceso:

e Corrupcion

Se recomienda fortalecer los siguientes controles:

Riesgo de Causa Consecuencia Control

Corrupcion

Corrupcion Deficiencias en los | El proceso no plantea | Estudio de Seguridad Personal IM
Estudios de | consecuencia OC DRS FO 007 (Anexo al
Seguridad de procedimiento de Seguridad)

Personas al ingresar
el  funcionario a
trabajar.

Estudios de Seguridad completos
(con visita domiciliaria) a
funcionarios que ocupan cargos
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Riesgo de Causa Consecuencia Control
Corrupcién
criticos.
Ofrecimiento de | El proceso no plantea | Cédigo de ética IM OC DAP 002
dinero por parte de | consecuencia Cédigo de Buen Gobierno IM OC
personas que DAP CP 001
contratan con la Colombia compra eficiente.

Industria Militar.

Interés de grupos al | El proceso no plantea | Promesa de confidencialidad vy
margen de la Ley por | consecuencia reserva firmada al acceder al
conocer empleo en la empresa.
procedimientos para
adquirir de manera
fraudulenta  armas,
municiones y/o
explosivos.

Nombramiento de | El proceso no plantea | No hay control
personas de  su | consecuencia
nacleo familiar o
amigos para
desempefiar cargos
sin las competencias
para el mismo.

No hacer los | El proceso no plantea | Contrato  de  prestacion  del
controles al personal | consecuencia servicio de transporte

que trabaja en la

cadena de

abastecimiento.

El proceso Gestion de Seguridad Fisica no atendié a las recomendaciones propuestas por
la Oficina de Control Interno el pasado 05 de junio de 2019 en la actividad “evaluacion de la
gestion de los riesgos y las oportunidades”. Puesto que no se evidencia analisis del
establecimiento del contexto interno y externo para identificar un riesgo de corrupcion, como
lo menciona el informe de retroalimentacibn de gestion de riesgos de la Oficina de
Planeacién dirigido al proceso Gestion de Seguridad Fisica con fecha del 30 de agosto
“Corrupcion no es un riesgo, es una tipologia de riesgo”.

Se recomienda revisar en el documento " Guia para la administracion del riesgo y el disefio
de controles en entidades publicas" DAFP 2018 en la pagina 23 los componentes de la
definicion para los riesgos de corrupcion (Accién u Omision + Uso del poder + Desviacion de
la gestion de lo publico + el beneficio privado).

Por otro lado en la matriz se dejan espacios sin diligenciar lo que impide el desarrollo
continuo del seguimiento del riesgo, no asignaron consecuencias para las causas
planteadas, y los controles asignados deben indicar como se ejecuta la actividad de control
y cual es su propdésito ejemplo: verificar, validar, cotejar, comparar, revisar, etc. finalmente
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identificados en los procesos de la Industria Militar en el segundo
cuatrimestre de 2019

se evidencia que no se diligencio la parte final de la matriz la cual contiene la informacion
sobre el acta de reunion y las firmas.

En alineacion con el Modelo Integrado de Planeacion y Gestion — MIPG, se recomienda
incluir el cédigo de Integridad divulgado en la Industria Militar codigo IM OC DAP CP 003 en
los controles asignados a los riesgos relacionados con la ética de los funcionarios.

6. GESTION COMERCIAL.
Riesgos identificados por el proceso:

¢ Faltante o sobrante de dinero de caja menor y/o ventas.

Se recomienda fortalecer los siguientes controles:

Riesgo de Causa Consecuencia Control
Corrupcién
Faltante o sobrante | Error en la liquidacion Manual General de almacenes
de dinero de caja | de material. capitulo 3 facturacién
menor y/o ventas Error en el cargue de Manual General de almacenes
precios en el capitulo 3 facturacion
aplicativo SAP.
Falta de seguridad en | Investigacion Manual General de almacenes

el  desplazamiento | disciplinariay penal. | capitulo 6 MANEJO, RECEPCION,
con los recaudos | Insatisfaccion del | ALMACENAMIENTO,

productos del evento. | cliente PRESERVACION, DESPACHO Y
Pérdida de imagen | ENTREGA DE MERCANCIAS.

Error en la | institucional Manual General de almacenes

legalizaciébn de caja capitulo 5 CAJA MENOR

menor.

Revisién en la Manual General de almacenes

recepcion de o capitulo 6 MANEJO, RECEPCION,

establecido en los ALMACENAMIENTO,

contratos de PRESERVACION, DESPACHO Y

productos. ENTREGA DE MERCANCIAS.

comercializados

Se recomienda al proceso fortalecer la metodologia para el establecimiento del contexto
interno y externo buscando identificar riesgos que abarquen los eventos de corrupcion que
podrian presentarse en eventos, inventarios devolutivos y producto terminado, facturacién,
rutas de abastecimiento entre otros.

El proceso asigna un nivel de riesgo BAJO con cinco (5) controles que especifican el punto
de control dentro de los documentos plasmados pero estos aun carecen de precision
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respecto al como se realizaran las actividades, La OCI recomienda utilizar el anexo N°6
Matriz de calificacion y evaluacion de controles "IM OC OFP FO 155" con el fin de asignarle
una calificacion objetiva a cada control.

7. PROCESO GESTION DE INVESTIGACION Y DESARROLLO.

Riesgos identificados por el proceso:

e Desviacion No Debida De Recursos De Los Proyectos, Favorecimiento A Terceros,
Filtracion De Informacion Y/O  Alteracion llicita Del Procedimiento Contractual
(Corrupcién).

¢ Incumplimiento de las actividades de revision, analisis y control del riesgo por
corrupcion en el proceso.

Se evidencia una priorizacion de riesgos o fusion de los mismos de cuatro (4) riesgos de
corrupcion gestionados el cuatrimestre anterior el proceso reporta en el segundo
cuatrimestre dos (2) riesgos de corrupcién, sin embargo el proceso no dejé la anotacioén en
la columna N° 21 del mapa de riesgos “Acciones de mejora” explicando el porqué se realizo
el cambio.

El proceso no presenta debilidades en la formulacion de los controles, estos dejan claro el
propésito de control y explican como se ejecuta la actividad, se asigno periodicidad y
responsables.

Se encuentra debilidad en los soportes de los controles puesto que le proceso no reporto
entregables para el riesgo “Desviacion No Debida De Recursos De Los Proyectos,
Favorecimiento A Terceros, Filtracion De Informacion Y/O  Alteracién llicita Del
Procedimiento Contractual (Corrupcion)”

8. GESTION INDUSTRIAL.

Riesgos identificados por el proceso:

e Asignacién inadecuada de recursos e informacién confidencial

e Accion u Omision

e Desviacibn de procesos de compra, favorecimiento a terceros filtracion de
informacion y/o alteracion ilicita del procedimiento contractual.

e Posible direccionamiento de los procesos de compra, favorecimiento a terceros,
filtracion de informacion (No confidencialidad, integridad y disponibilidad) y/o

alteracion ilicita del procedimiento contractual (corrupcién), presiones o influencias
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en el segundo

indebidas del Director de Fabrica y Jefe de Grupo Control calidad sobre el
personal de los laboratorios y del Responsable técnico sobre los técnicos del
laboratorio. Comunicacion directa del personal del laboratorio con los clientes
externos. (Presiones indebidas en la programacion y entrega de resultados).

Se recomienda fortalecer los siguientes controles:

Riesgo de
Corrupcion

Causa

Consecuencia

Control

Faltante o sobrante

Perdidas fisicas o de

Perdida de

Evaluaciones de desempefio

de dinero de caja | informacién informacion valiosa y
menor y/o ventas clasificada de los
procesos
Accion u Omision Temor a ser | Decisiones ajustadas | Solicializacién del codigo de ética.
despedido por los | a intereses
superiores. particulares.
Complicidad en
situaciones ilegales.
Utilizacién de
recursos en intereses
de particulares.
Reduccion de los
indices de
productividad.
Incremento en los
costos evitables.
Manejo inadecuado | Fuga de informacion | Normativa de seguridad de la

de la informacién

confidencial y perdida
del know how

informacién NTC ISO 27000,
compromiso de reserva IM OC
DRS FO 009, el cual hace parte del
manual de seguridad de la
industria militar, contrato de
trabajo.

Desviacion de
procesos de compra,
favorecimiento a
terceros filtracion de
informacion y/lo
alteracion ilicita del
procedimiento
contractual.

Desconocimiento del
coédigo de ética y
Falta de ética
profesional.

Desconocimiento de
la  norma técnica
colombiana NTC ISO
IEC 27001:2013 y del
Sistema de Gestion
de Seguridad de la
Informacion.

Permitir que terceros
homologuen
productos/servicios
sin cumplir
técnicamente con lo
requerido por los
procesos de la
Industria Militar.

Socializacién del cédigo de ética.
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Riesgo de Causa Consecuencia Control
Corrupcién
Posible Tréfico de | Demandas contra la | Cumplimiento normatividad:
direccionamiento de | influencias. empresa. manual de contratacion.
los procesos de
compra,
favorecimiento a
terceros, filtracion de
informacion (No
confidencialidad,
integridad y

disponibilidad) y/o
alteracién ilicita del
procedimiento
contractual
(corrupcién),
presiones o]
influencias indebidas
del Director de
Fabrica y Jefe de
Grupo Control
calidad sobre el
personal de los
laboratorios 'y del
Responsable técnico
sobre los técnicos del
laboratorio.

Comunicacién directa
del personal del
laboratorio con los
clientes externos.
(Presiones indebidas
en la programacion y
entrega de
resultados).

El cuatrimestre anterior el proceso gestiono ocho (8) riesgos de corrupcién, lo cual evidencia
que se efectud una fusion de los mismos sin embargo el proceso no dejo la anotacion en la
columna N° 21del mapa de riesgos “Acciones de mejora” explicando el porqué se realizo el
cambio.

Se recomienda fortalecer la identificacion de los riesgos mediante el analisis del contexto
externo e interno del proceso aterrizar el riesgo “accion u omision” y revisar el riesgo
“Posible direccionamiento de los procesos de compra, favorecimiento a terceros, filtracion
de informacion (No confidencialidad, integridad y disponibilidad) y/o alteracion ilicita del
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identificados en los procesos de la Industria Militar en el segundo
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procedimiento contractual (corrupcion), presiones o influencias indebidas del Director de
Fabrica y Jefe de Grupo Control calidad sobre el personal de los laboratorios y del
Responsable técnico sobre los técnicos del laboratorio. Comunicacion directa del personal
del laboratorio con los clientes externos. (Presiones indebidas en la programacién y entrega
de resultados).” Puesto que la descripcion del riesgo es extensa, hay mas de un riesgo
identificado y estos ya fueron detectados en los anteriores riesgos.

En cuanto a los controles en algunos casos esta bien definida la actividad de control pero
los documentos no cuentan con los respectivos codigos del sistema de Gestion Integral, y
en otros casos se nombra el documento sin aclarar cobmo se ejecuta la actividad de control.

Es importante resaltar que el proceso de manera asertiva tuvo en cuenta las
recomendaciones generadas el pasado 12 de junio de 2019 “en la evaluacion de la gestion
de los riesgos y las oportunidades” consolidando el mapa por proceso y no por unidades de
negocio generando una mejora.

9. GESTION DEL TALENTO HUMANO

Riesgos identificados por el proceso:

e Favorecimiento ante solicitudes

Se recomienda asignar un control a esta causa:

Riesgo de Causa Consecuencia Control
corrupcioén
Favorecimiento ante | Atencién priorizada No hay control
solicitudes por conveniencia No atencién de
solicitudes,
vencimiento de
términos, falta de
ejecucion de
procedimientos,
procesos de
contratacion
direccionados, falta
de recursos para el
funcionamiento de la
Industria Militar.

El riesgo es claro y preciso, las causas estan alineadas con las consecuencias y fueron
priorizadas, la actividad de control disefiada para mitigar la primera causa cumple con los
criterios de periodicidad, propdsito del control, claridad en las acciones, asignacién de
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en el segundo

responsables y soportes, sin embargo no se evidencia disefio de controles para la causa

namero dos (2).

10. GESTION FINANCIERA.

Riesgos identificados por el proceso:

¢ Recibir beneficios o prebendas por hacer, acelerar, retardar u omitir una actividad

relacionada con

deberes oficiales.
¢ Desviacion de recursos y/o fraude financiero.
e Pérdida de recursos de la empresa por la INEFICIENCIA de la Gestion del Proceso.

Se recomienda fortalecer los siguientes controles:

las funciones de los cargos, o para ejecutar uno contrario a sus

Riesgo de
Corrupcion

Causa

Consecuencia

Control

Recibir beneficios o

Desconocimiento de

Lesion de la Imagen,

Cbédigo de ética INDUMIL NO

prebendas por hacer, | las  normatividades | la credibilidad, la | NEGOCIA
acelerar, retardar u | legales vigentes que | transparencia, la
omitir una actividad | pueda afectar | confianza y el
relacionada con las | financieramente a la | cumplimiento de las
funciones de los | Empresa. funciones de la
cargos, administracion de la
Entidad.
Pérdida de recursos | Utilizar un numeral | Imposicion de multas | Las responsabilidades de las
de la empresa por la | cambiario en los|a la Empresa por | acciones pertinentes de cada
INEFICIENCIA de la | formatos errores en el | proceso, recaen en varias
Gestion del Proceso. | establecidos por la | diligenciamiento de | personas a fin de generar control.
DIAN y/o Banco de la | formularios  legales

Republica, con el
propdsito de ocultar y
aludir
responsabilidades en
la gestion del
proceso cambiario.

ante las autoridades
de control.

Traslado de
RECURSOS a una
ENTIDAD
FINANCIERA, sin
importar las TASAS
DE RENTABILIDAD
de otras entidades.

Desmejorar la
rentabilidad de Ila
empresa.

Formatos (andlisis de traslados de
recursos) y synergys firmados por
el subgerente financiero y el
Gerente general

Omitir el COBRO en
los PLAZOS

Disminuir la liquidez,
gue incide en la

Listados y control del seguimiento
de la cartera de acuerdo a los
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Riesgo de Causa Consecuencia Control
Corrupcién

ESTABLECIDOS en | rentabilidad de la | plazos de pagos y a las edades de
las  facturas  y/o | empresa. la cartera.

Cuentas de Cobro
posiblemente
recibiendo beneficios

personales.

Pago de obligaciones | Disciplinarios, Lista de Chequeo y cuadro de
sin el cumplimiento | observaciones y | control del cumplimiento de
de requisitos, | procesos fiscales. requisitos para el pago de
beneficiando a facturas.

proveedores.

De acuerdo al procedimiento para la administracion y gestion de los riesgos y las
oportunidades en la Industria Militar IM OC OFP PR 018 numeral 4.1.11, el Proceso Gestion
Financiera entrego el mapa de riesgos del segundo cuatrimestre extemporaneamente 21
dias después del plazo establecido.

Es necesario que el proceso disefie sus controles dejando claro como se ejecuta la
actividad de control y cual es su propésito ejemplo: verificar, validar, cotejar, comparar,
revisar, diligenciar, etc. Para el segundo cuatrimestre los controles planteados a los riesgos
de corrupcion se ejecutaron con soportes de cumplimiento.

11. GESTION DE SALUD SEGURIDAD Y MEDIO AMBIENTE- HSE.
Riesgos identificados por el proceso:

e Desviacion de los procesos de compra, favorecimiento a terceros, filtracion de
informacion y/o alteracion ilicita del procedimiento contractual.

Durante el segundo cuatrimestre no hay novedades en la estructura de los controles
asignados al riesgo de corrupcion, la Oficina de Control Interno recomienda utilizar la matriz
de calificacion y evaluacion de controles "IM OC OFP FO 156" anexa al procedimiento para
la administracion y gestion de los riesgos y las oportunidades en la Industria Militar IM OC
OFP PR 018.
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12. GESTION DE SERVICIOS GENERALES.

Riesgos identificados por el proceso:

en el segundo

eDesvio, pérdida o apropiacién de recursos de la entidad.
elncursiéon en actividades ilicitas como sobornos en el momento del transporte
del material o producto terminado (F&bricas).

Se recomienda fortalecer los siguientes controles:

Riesgo de Causa Consecuencia Control
corrupcion
Desvio, pérdida o | Personal infiltrado | Uso indebido de la | Control de documentacion
apropiacién de | que tiene acceso a la | informacion por parte | entrante y saliente.
recursos de la | informacion de los | de los funcionarios de
entidad. procesos. la Entidad.
Favorecimiento a | Detrimento *Control de inventario fisico y
contratistas y/o | patrimonial. devolutivo.
proveedores. Pérdidas econdémicas | * Control a las solicitudes de caja

de la empresa.

menor.

* Control a los requisitos para la
solicitud de avances.

* Cuadro control de gastos de
vehiculo.

* Control para la prestacion de los
servicios de transporte.

Durante el segundo cuatrimestre se evidencia que el proceso de manera asertiva tuvo en
cuenta las recomendaciones generadas el pasado 04 de junio de 2019 “en la evaluacion de
la gestién de los riesgos y las oportunidades, sin embargo es necesario fortalecer los
controles mencionados anteriormente dejando claro como se ejecuta la actividad de control
y cudl es su propdésito ejemplo: verificar, validar, cotejar, comparar, revisar, etc.

13. GESTION DE COMPRAS Y COMERCIO EXTERIOR.

Riesgos identificados por el proceso:

Este proceso no atendido a la solicitud de envio de mapas de riesgos y oportunidades
detectados al interior del proceso incumpliendo los parametros establecidos en el
procedimiento para la administracién y gestion de los riesgos y las oportunidades IM OC
OFP PR 018.

Calle 44 N° 54 —11 CAN Fax: 2224889 - 2225786. PBX: 2207800 E-mail: indumil@indumil.gov.co. Pagina 17 de

23




No.

02.213.436

ASUNTO : Informe de seguimiento y monitoreo a los riesgos de corrupcion

identificados en los procesos de la Industria Militar en el segundo
cuatrimestre de 2019

14. GESTION DE EVALUACION INDEPENDIENTE.

Riesgos identificados por el proceso:

Pérdida, ocultamiento, fuga y/o uso indebido de la informacion.
Pérdida de independencia en el desarrollo de los roles al Sistema de Control Interno.

La Oficina de Control Interno tendra en cuenta las acciones de mejora generadas por la
Oficina de Planeacion en el Informe de retroalimentacion de gestion de riesgos segundo
cuatrimestre.

CONSOLIDACION MAPA INSTITUCIONAL RIESGOS DE CORRUPCION

En este periodo se gestionaron 14 riesgos institucionales de corrupcion:

1.

Inapropiado uso de los bienes o servicios de INDUMIL, para favorecerse a si
mismo o a terceros.

Abusar del poder para inducir a alguien a dar o prometer dinero o informacion
a un funcionario o a terceros.

Intervencion en procesos y favorecimiento a través de la manipulacion de
procedimientos para la incorporacién y administraciéon del personal.

Favorecimiento a terceros a través del direccionamiento de la contratacion
administrativa.

Utilizar inapropiadamente en beneficio propio o de terceros, cualquier
informacion o datos llegados a su conocimiento por razén de funciones o no,
y que deban permanecer en secreto o reserva.

Hurto o dafio, intencional de activos de la empresa.

Contribuir por accion u omision, acciones de espionaje, sabotaje, incursion,
acciones terroristas o de la delincuencia.

Recibir beneficios o prebendas por hacer, acelerar, retardar u omitir una
actividad relacionada con las funciones de su cargo, O para ejecutar una
contraria a sus deberes.

Lavado de activos, financiacion del terrorismo, actividades ilicitas y contagio, en
forma voluntaria o involuntaria.
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10.Pérdida de la independencia en el ejercicio de auditorias del sistema de
Control Interno.

11.Incumplimiento requisitos legales, Leyes, Decretos, Procedimientos, entre otros.

12.Falta de integracibn de la gestion de los riesgos en algunos procesos de la
organizacion.

13.Incumplimiento a la circular 170 DIAN de 2002 (Prevencion y control al Lavado
de Activos. La circular sustituye la circular 088 del 12 de octubre de 1999).

14.Incumplimiento, por parte de los funcionarios con sus funciones y compromisos.

OBSERVACIONES:

El proceso Gestion Estratégica efectud la actualizacion de la matriz institucional de riesgos
de corrupcioén, fortaleciendo los controles de tal manera que son claras las actividades a
realizar, en relacién con la gestion adelantada en el cuatrimestre anterior se evidencia una
priorizacién de riesgos, causas y consecuencias, sin embargo, el proceso no dejo anotacion
en la columna numero veintiuno (21) del mapa de riesgos “Acciones de mejora”, la Oficina
de Control Interno recomienda reportar la eliminacion, sustitucion o fusion de los riesgos con
su debida justificaciéon en esta columna con el fin de contar con un archivo histérico del
comportamiento de los riesgos.

Con respecto a la asignacion de responsables es importante que el proceso Gestion
Estratégica incluya el “oficial de cumplimiento” una vez exista oficialmente este cargo en la
Industria Militar.

Teniendo en cuenta que en la empresa existen cuatro (4) tipologias de riesgos (Gestion,
corrupcion, cadena de suministro- BASC y oportunidades) se recomienda gestionar los
riesgos 7, 9 y 13 en el mapa institucional de Cadena de Suministro-BASC, si bien sus
causas obedecen a vulnerabilidades de corrupcion, manejarlo en el mapa de institucional de
corrupcion podria generar duplicidad de tratamiento y confusion al interior de los procesos
en la clasificacion de sus riesgos.

En la columna numero veintiuno (21) del mapa de riesgos dentro de las acciones de mejora,
fueron asignadas actividades a diferentes procesos con el fin de fortalecer los controles
existentes, de esta manera:
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en el segundo

Numero

Riesgo

Accion de Mejora

Favorecimiento a terceros a través del
direccionamiento de la contratacién
administrativa.

Como recomendacion especial

Con prioridad, se recomienda hacer una
AUDITORIA total y formal a los procesos de
Compras y Servicios Generales, donde al
parecer se esta incurriendo en posibles
anomalias por "fraccionamiento y
Direccionamiento” Es posible que no exista un
banco de proveedores lo suficientemente amplio
para facilitar la seleccion y dar la transparencia
requerida.

Emprender acciones con base a los informes
de las auditorias internas y externas.

Lavado de activos, financiacion del
terrorismo, actividades ilicitas y contagio,
en forma voluntaria o involuntaria.

El lider del proceso Gestion Financiera con el
apoyo de las subgerencias Administrativa, Sub
Gerencia Comercial y Oficina Asesora de
Seguridad  Integral, elaboran, estandarizan,
divulgan y acompafian un Procedimiento con
base a una politica institucional anti corrupcion
y prevencion del lavado de activos 'y
financiacién del terrorismo.

En desarrollo de esta actividad propones a la
Gerencia General de un funcionario de la planta
INDUMIL y con la jerarquia necesaria para que
se apersone de las responsabilidades y deberes
como OFICIAL DE CUMPLIMIENTO INDUMIL.

En cada uno de los procesos y sub procesos
de debe disefiar un plan de choque para
fortalecer las diferentes normas y orientaciones
dadas por la Gerencia General.

Contemplando los
trasparencia INDUMIL.

planes anti corrupcion y

Se promueve el proceder segin las normas
vigentes, las investigaciones disciplinarias, el
compafierismo como prevenciéon hacia las
debilidades o necesidades de compafieros en la
empresa.

11

Incumplimiento requisitos legales, Leyes,
Decretos, Procedimientos, entre otros

En cada uno de los procesos y sub procesos
de debe disefiar un plan de choque para
fortalecer las diferentes normas y orientaciones
dadas por la Gerencia General.

Contemplando los planes anti corrupcion vy
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Numero Riesgo Accion de Mejora

trasparencia INDUMIL.

Se promueve el proceder segin las normas
vigentes, las investigaciones disciplinarias, el
compafierismo como prevencidn hacia las
debilidades o necesidades de compafieros en la
empresa.

Por lo tanto se invita al Proceso Gestidn Estratégica a socializar y coordinar con los

diferentes responsables las tareas asignadas.

CONCLUSIONES

v' La Industria Militar finaliza el segundo cuatrimestre con 24 riesgos de corrupcion

gestionados por los procesos del Sistema de Gestion Integral- SIG y 14 riesgos
institucionales de corrupcion.

Para el segundo cuatrimestre en los mapas reportados no se encontraron riesgos de
corrupcion con un tratamiento de riesgo en la categoria “Aceptar el riesgo” lo cual
indica que los procesos han sido receptivos con las recomendaciones generadas
desde la Oficina de planeacién y Control Interno.

Entre los riesgos de corrupcion gestionados este cuatrimestre por los procesos se
evidencia una tendencia de tratamiento hacia los eventos negativos relacionados con
vulnerabilidad, uso y seguridad de la informacion.

RECOMENDACIONES:

v' Se sugiere a los procesos tener en cuenta los elementos (Accion u Omisién + Uso

del poder + Desviacion de la gestion de lo publico + el beneficio privado), al identificar
los riesgos de corrupcion, estableciendo alineacion con el objetivo del proceso,
alimentando el mapa de riesgos de corrupcion con informacion objetiva y aterrizada
gue permita prevenir o detectar el evento negativo de manera oportuna para que esta
informacion pueda ser utilizada como insumo en la toma de decisiones.

v' Se propone a los lideres de los procesos fusionar los riesgos que van encaminados

al mismo evento negativo, con el fin de no duplicar causas, consecuencias y
controles.
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Se invita a los funcionarios encargados de diligenciar los mapas de riesgos de
corrupcion en cada proceso, fortalecer sus conocimientos frente a la gestion de los
mismos, con la lectura de la normatividad interna y externa relacionada.

Teniendo en cuenta el objetivo de certificacion como Operador Econémico Autorizado
— OEA que busca la empresa y de acuerdo a las recomendaciones de la Oficina de
Planeacion, se invita a los procesos a solicitar acompafiamiento de esta oficina para
aterrizar e incorporar en su administracibn y gestion los riesgos eventos u
asociados con la seguridad en las cadenas de suministros tales como: Lavado
de Activos, Financiacion del Terrorismo, Trafico de estupefacientes, Trafico de
sustancias para el procesamiento de narcoéticos, Trafico de armas, municiones
y explosivos, Conspiraciones Internas (Concierto para delinquir), Contrabando,
Corrupcion, Soborno y Afectaciones a la Imagen Institucional.

Se recomienda a la Oficina de Planeacién sensibilizar a los procesos sobre como
participan indirecta o directamente en la cadena de suministro bajo la
implementacion del Operador Econémico Autorizado —OEA, para la identificacion de
los riesgos.

Se invita a los lideres de los procesos a fortalecer la alineacién de los controles con
las actividades del el dia a dia del proceso de tal manera que se puedan asignar sin
inconvenientes los responsables, la periodicidad de ejecucion y actien con soportes
de cumplimiento.

Complementar los controles actuales, teniendo en cuenta que no basta con nombrar
el punto de control o numeral que aplica dentro de los manuales, procedimientos,
instructivos, etc., es necesario estructurarlos definiendo como se realiza la actividad
de control, su propésito, evidencias, etc., asignar responsable y definir la
periodicidad para su ejecucién, también es importante mencionar los documentos
internos con su respectivo nombre completo, codigo y niumero de revision.

Reportar con oportunidad la eliminacion, sustitucion o fusion de los riesgos con su
debida justificacion en las columnas correspondientes a las acciones de mejora en el
mapa de riesgos.

En alineacioén con el Modelo Integrado de Planeacion y Gestion — MIPG, se sugiere a
los procesos fortalecer los controles relacionados con la ética y valores de los
funcionarios, mediante actividades relacionadas con la divulgacién del Cddigo de
Integridad de la Industria Militar IM OC DAP CP 003.
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identificados en los procesos de la Industria Militar en el segundo
cuatrimestre de 2019

v' Se invita a los lideres de proceso a cumplir con oportunidad la entrega de los mapas
de riesgos a la Oficina de Planeacion, adjuntando el acta de socializacion con los
integrantes del equipo de trabajo, tramitando este envié mediante oficio Synergy, con
el fin de mantener un histérico sobre el comportamiento de los riesgos.

Cordialmente,

ORIGINAL FIRMADO
C.P. MARTHA CECILIA POLANIA IPUZ
Jefe Oficina Control Interno de la Industria Militar

ORIGINAL FIRMADO
ELABORADO POR: Adm. Pub. Maria Alejandra Garcia Duefias
Profesional Oficina de Control Interno
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