
OBJETIVO DEL PROCESO

C O N T E X T O 

   E S T R A T É G I C O

C O N T E X T O 

   E S T R A T É G I 

C O

N°

Grupos ilegales 1 3 1

Hasta  el  momento  no  se  han  reportado  desviaciones  donde  se  evidencie  

alguna  acción  en  contra  de  las  cargas  que  son  a  diario  expuestas  a  este  

riesgo.

Hasta  el  momento  no  se  han  registrados  cambios  en  los  funcionarios  responsables  en  las  

actividades  de  control  y  tratamiento,  controlando  el  riesgo.  Anualmente  se  requiere  de  una  

revisión  y / o  actualización  de  los  procedimientos  que  con  base  a  los  posibles  cambios  en  

el  entorno,  así  lo  ameriten.

Conductor 2 4 2

Delincuencia Común 3 4 3

Hasta  el  momento  no  se  han  registrados  cambios  en  los  funcionarios  responsables  en  las  

actividades  de  control  y  tratamiento,  controlando  el  riesgo.  Anualmente  se  requiere  de  una  

revisión  y / o  actualización  de  los  procedimientos  que  con  base  a  los  posibles  cambios  en  

el  entorno,  así  lo  ameriten.

Terceros 4 3 4

Hasta  el  momento  no  se  han  reportado  desviaciones  donde  se  evidencie  

alguna  acción  en  contra  de  las  cargas  que  son  a  diario  expuestas  a  este  

riesgo.

Contrabando de Armas 5 3 5

Asociados de Negocio 6 3 6

Hasta  el  momento  no  se  han  reportado  desviaciones  donde  se  evidencie  

alguna  acción  en  contra  de  las  cargas  que  son  a  diario  expuestas  a  este  

riesgo.

Hasta  el  momento  no  se  han  registrados  cambios  en  los  funcionarios  responsables  en  las  

actividades  de  control  y  tratamiento,  controlando  el  riesgo.  Anualmente  se  requiere  de  una  

revisión  y / o  actualización  de  los  procedimientos  que  con  base  a  los  posibles  cambios  en  

el  entorno,  así  lo  ameriten.

Piratas de carretera y 

marítimos

Fallas  en  control  durante  los  desplazamientos  y  

áreas  designadas  para  controles  y  descansos

Asaltos,  suplantaciones  y  hurtos  de  mercancías  o  

equipos  que  se  desplacen  por  las  diferentes  rutas  

de  abastecimiento  o  entregas.

5 4 8

M
E

D
IO

1 3

M
E

D
IO

Riesgo a ser registrado y tratado en: 

El proceso que lo identifico y el proceso al 

cual se le comunico.

"Tratamiento compartido"

Asesoria y soporte técnico

La  dirección  de  seguridad  integral  con  el  apoyo  de  la  subgerencia  

administrativa, (trasportes)  son  los  responsables  de  la  administración  de  

este  riesgo.

Adelantar  estrechas  y  detalladas  coordinaciones  con  Fuerzas  Militares  y  Policía  para  asegurar  los  

desplazamientos.

Seguridad  Física  y  Sungerencia  

Administrativa

Subgerencia  Administrativa,  Servicios  

Generales,  Trasportes  en  apoyo  a  

seguridad  física.

01-ene-18 31-dic-18 Si

Norma  BASC,  Plan  anticorrupción  INDUMIL,  Seguimiento  a  los  indicadores  de  

gestión  de  los  procesos,  manuales  y  procedimientos  INDUMIL.

Planes  de  seguridad  en  las  instalaciones.

Planes  de  reacción de  Inventarios.

1

Hasta  el  momento  no  se  han  reportado  desviaciones  donde  se  evidencie  

alguna  acción  en  contra  de  las  cargas  que  son  a  diario  expuestas  a  este  

riesgo.

Hasta  el  momento  no  se  han  registrados  cambios  en  los  funcionarios  responsables  en  las  

actividades  de  control  y  tratamiento,  controlando  el  riesgo.  Anualmente  se  requiere  de  una  

revisión  y / o  actualización  de  los  procedimientos  que  con  base  a  los  posibles  cambios  en  

el  entorno,  así  lo  ameriten.

Grupos ilegales Debilidades  en  los  cerramientos
Penetraciones,  incursiones  o  fugas  de  personas  y / o  

material  y  equipos.
1 4

Riesgo a ser registrado y tratado en: 

El proceso que lo identifico y el proceso al 

cual se le comunico.

"Tratamiento compartido"

Asesoria y soporte técnico

La  dirección  de  seguridad  integral  con  el  apoyo  de  la  subgerencia  

administrativa, (trasportes)  son  los  responsables  de  la  administración  de  

este  riesgo y  todos  los  procesos  que  de  una  u  otra  manera  intervienen  

en  las  operaciones.

Todos  los  procesos Todos  los  procesos 01-ene-18 31-dic-18 Si

Norma  BASC,  Plan  anticorrupción  INDUMIL,  Seguimiento  a  los  indicadores  de  

gestión  de  los  procesos,  manuales  y  procedimientos  INDUMIL.

Planes  de  seguridad  en  las  instalaciones.

Planes  de  reacción de  Inventarios.

1

Hasta  el  momento  no  se  han  reportado  desviaciones  donde  se  evidencie  

alguna  acción  en  contra  de  las  cargas  que  son  a  diartio  expuestas  a  este  

riesgo.

Conductor Fallas  en  las  barreras  establecidas
Penetraciones,  incursiones  o  fugas  de  personas  y / o  

material  y  equipos.
2 3

Riesgo a ser registrado y tratado en: 

El proceso que lo identifico y el proceso al 

cual se le comunico.

"Tratamiento compartido"

Asesoria y soporte técnico

La  dirección  de  seguridad  integral  con  el  apoyo  de  la  subgerencia  

administrativa, (trasportes)  son  los  responsables  de  la  administración  de  

este  riesgo y  todos  los  procesos  que  de  una  u  otra  manera  intervienen  

en  las  operaciones.

Todos  los  procesos Todos  los  procesos 01-ene-18 31-dic-18 Si

Norma  BASC,  Plan  anticorrupción  INDUMIL,  Seguimiento  a  los  indicadores  de  

gestión  de  los  procesos,  manuales  y  procedimientos  INDUMIL.

Planes  de  seguridad  en  las  instalaciones.

Planes  de  reacción de  Inventarios.

2

Hasta  el  momento  no  se  han  registrados  cambios  en  los  funcionarios  responsables  en  las  

actividades  de  control  y  tratamiento,  controlando  el  riesgo.  Anualmente  se  requiere  de  una  

revisión  y / o  actualización  de  los  procedimientos  que  con  base  a  los  posibles  cambios  en  

el  entorno,  así  lo  ameriten.

Delincuencia Común Falta  de  un  oportuno  control  en  los  inventarios. Inoportunidad  para  establecer  faltantes. 3 3

Riesgo a ser registrado y tratado en: 

El proceso que lo identifico y el proceso al 

cual se le comunico.

"Tratamiento compartido"

Asesoria y soporte técnico

La  dirección  de  seguridad  integral  con  el  apoyo  de  la  subgerencia  

administrativa, (trasportes)  son  los  responsables  de  la  administración  de  

este  riesgo y  todos  los  procesos  que  de  una  u  otra  manera  intervienen  

en  las  operaciones.

Todos  los  procesos Todos  los  procesos 01-ene-18 31-dic-18 Si

Norma  BASC,  Plan  anticorrupción  INDUMIL,  Seguimiento  a  los  indicadores  de  

gestión  de  los  procesos,  manuales  y  procedimientos  INDUMIL.

Planes  de  seguridad  en  las  instalaciones.

Planes  de  reacción de  Inventarios.

3

Terceros
Fallas  en  los  controles  de  acceso  a  las  áreas  

clasificadas
Posibilidad  de  ingreso  de  personas  no  autorizadas. 4 4

Riesgo a ser registrado y tratado en: 

El proceso que lo identifico y el proceso al 

cual se le comunico.

"Tratamiento compartido"

Asesoria y soporte técnico

La  dirección  de  seguridad  integral  con  el  apoyo  de  la  subgerencia  

administrativa, (trasportes)  son  los  responsables  de  la  administración  de  

este  riesgo y  todos  los  procesos  que  de  una  u  otra  manera  intervienen  

en  las  operaciones.

Todos  los  procesos Todos  los  procesos 01-ene-18 31-dic-18 Si

Norma  BASC,  Plan  anticorrupción  INDUMIL,  Seguimiento  a  los  indicadores  de  

gestión  de  los  procesos,  manuales  y  procedimientos  INDUMIL.

Planes  de  seguridad  en  las  instalaciones.

Planes  de  reacción de  Inventarios.

4

Hasta  el  momento  no  se  han  registrados  cambios  en  los  funcionarios  responsables  en  las  

actividades  de  control  y  tratamiento,  controlando  el  riesgo.  Anualmente  se  requiere  de  una  

revisión  y / o  actualización  de  los  procedimientos  que  con  base  a  los  posibles  cambios  en  

el  entorno,  así  lo  ameriten.

Asociados de Negocio
Inconsistencias  y  desvíos  de  los  procedimientos  

para  el  control.
Afectaciones  a  la  credibilidad,  pérdida  de  imagen 5 4

Riesgo a ser registrado y tratado en: 

El proceso que lo identifico y el proceso al 

cual se le comunico.

"Tratamiento compartido"

Asesoria y soporte técnico

La  dirección  de  seguridad  integral  con  el  apoyo  de  la  subgerencia  

administrativa, (trasportes)  son  los  responsables  de  la  administración  de  

este  riesgo y  todos  los  procesos  que  de  una  u  otra  manera  intervienen  

en  las  operaciones.

Todos  los  procesos Todos  los  procesos 01-ene-18 31-dic-18 Si

Norma  BASC,  Plan  anticorrupción  INDUMIL,  Seguimiento  a  los  indicadores  de  

gestión  de  los  procesos,  manuales  y  procedimientos  INDUMIL.

Planes  de  seguridad  en  las  instalaciones.

Planes  de  reacción de  Inventarios.

5

Hasta  el  momento  no  se  han  reportado  desviaciones  donde  se  evidencie  

alguna  acción  en  contra  de  las  cargas  que  son  a  diartio  expuestas  a  este  

riesgo.

Asociados de Negocio Fallas  en  los  sistemas  de  control. Sanciones  comerciales,  penales  y  disciplinarias 4 4 4 1 4

Riesgo a ser registrado y tratado en: 

El proceso que lo identifico y el proceso al 

cual se le comunico.

"Tratamiento compartido"

Asesoria y soporte técnico

De  acuerdo  a  las  actividades  donde  la  exposición  se dé,  se  hace  necesario  la  revisión  permanente  en  los  

controles,  manuales  y  procedimiento  gestionando  los  cambios  necesarios  para  minimizar  los  efectos  del  

riesgo.

La  escoltas  durante  los  desplazamientos  de  mercancía  clasificada,  es  prestada  por  las  Unidades  Militares,  

de  Policía  y  Vigilancia  Privada,  con  el  acompañamiento  de  Funcionarios  de  seguridad  Física  Indumil.

Subgerente técnico / directores  de  

fabrica / Seguridad  Física / Comercio  

Exterior

Gestión  Administrativa,  Gestión  Industrial,  

Seguridad  Física
01-ene-18 31-dic-18 Si

Norma  BASC,  Plan  anticorrupción  INDUMIL,  Seguimiento  a  los  indicadores  de  

gestión  de  los  procesos,  manuales  y  procedimientos  INDUMIL.
1

Se  continua  con  el  apoyo  permanente  del  grupo  de  funcionarios  capacitados  y  

certificados  como  auditores  BASC,  que  se  encuentran  en  fábricas  y  oficinas  

centrales.

Hasta  el  momento  no  se  han  reportado  desviaciones  donde  se  evidencie  

alguna  acción  en  contra  de  las  cargas  que  son  a  diario  expuestas  a  este  

riesgo.

Hasta  el  monmento  no  se  han  registrados  cambios  en  los  funcionarios  responsables  en  

las  actividades  de  control  y  tratamiento,  controlando  el  riesgo.  Anualmente  se  requiere  de  

una  revision  y / o  actualización  de  los  procedimientos  que  con  base  a  los  posibles  cambios  

en  el  entorno,  así  lo  ameriten

Delincuencia Común
Debilidades  en  los  procedimientos  de  inspección  de  

las  cargas 
Impacto  negativo  sobre  la  imagen  institucional 8 8 8 2 4

Riesgo a ser registrado y tratado en: 

El proceso que lo identifico y el proceso al 

cual se le comunico.

"Tratamiento compartido"

Asesoria y soporte técnico

De  acuerdo  a  las  actividades  donde  la  exposición  se dé,  se  hace  necesario  la  revisión  permanente  en  los  

controles,  manuales  y  procedimiento  gestionando  los  cambios  necesarios  para  minimizar  los  efectos  del  

riesgo.

La  escoltas  durante  los  desplazamientos  de  mercancía  clasificada,  es  prestada  por  las  Unidades  Militares,  

de  Policía  y  Vigilancia  Privada,  con  el  acompañamiento  de  Funcionarios  de  seguridad  Física  Indumil.

Todos  los  procesos Todos  los  procesos 01-ene-18 31-dic-18 Si

Norma  BASC,  Plan  anticorrupción  INDUMIL,  Seguimiento  a  los  indicadores  de  

gestión  de  los  procesos,  manuales  y  procedimientos  INDUMIL.

Planes  de  seguridad  en  las  instalaciones.

Planes  de  reacción de  Inventarios.

2

Se  continua  con  el  apoyo  permanente  del  grupo  de  funcionarios  capacitados  y  

certificados  como  auditores  BASC,  que  se  encuentran  en  fábricas  y  oficinas  

centrales.

Hasta  el  momento  no  se  han  reportado  desviaciones  donde  se  evidencie  

alguna  acción  en  contra  de  las  cargas  que  son  a  diario  expuestas  a  este  

riesgo.

Hasta  el  monmento  no  se  han  registrados  cambios  en  los  funcionarios  responsables  en  

las  actividades  de  control  y  tratamiento,  controlando  el  riesgo.  Anualmente  se  requiere  de  

una  revision  y / o  actualización  de  los  procedimientos  que  con  base  a  los  posibles  cambios  

en  el  entorno,  así  lo  ameriten

Empleados

Inadecuado  control  sobre  los  empleados  que  

participan  total  o  parcialmente  en  las  cadenas  de  

suministro  y  de  custodia.

Vetos  en  los  mercados  internacionales 4 4 4 3 4

Riesgo a ser registrado y tratado en: 

El proceso que lo identifico y el proceso al 

cual se le comunico.

"Tratamiento compartido"

Asesoria y soporte técnico

De  acuerdo  a  las  actividades  donde  la  exposición  se dé,  se  hace  necesario  la  revisión  permanente  en  los  

controles,  manuales  y  procedimiento  gestionando  los  cambios  necesarios  para  minimizar  los  efectos  del  

riesgo.

La  escoltas  durante  los  desplazamientos  de  mercancía  clasificada,  es  prestada  por  las  Unidades  Militares,  

de  Policía  y  Vigilancia  Privada,  con  el  acompañamiento  de  Funcionarios  de  seguridad  Física  Indumil.

Todos  los  procesos Todos  los  procesos 01-ene-18 31-dic-18 Si

Norma  BASC,  Plan  anticorrupción  INDUMIL,  Seguimiento  a  los  indicadores  de  

gestión  de  los  procesos,  manuales  y  procedimientos  INDUMIL.

Planes  de  seguridad  en  las  instalaciones.

Planes  de  reacción de  Inventarios.

3

Se  continua  con  el  apoyo  permanente  del  grupo  de  funcionarios  capacitados  y  

certificados  como  auditores  BASC,  que  se  encuentran  en  fábricas  y  oficinas  

centrales.

Hasta  el  momento  no  se  han  reportado  desviaciones  donde  se  evidencie  

alguna  acción  en  contra  de  las  cargas  que  son  a  diario  expuestas  a  este  

riesgo.

Hasta  el  monmento  no  se  han  registrados  cambios  en  los  funcionarios  responsables  en  

las  actividades  de  control  y  tratamiento,  controlando  el  riesgo.  Anualmente  se  requiere  de  

una  revision  y / o  actualización  de  los  procedimientos  que  con  base  a  los  posibles  cambios  

en  el  entorno,  así  lo  ameriten

Narcotraficantes

Fallas  en  el  control  y  aseguramiento.   En  o  desde  

sus  puntos  de  origen  hasta  ser  entregados  al  

cliente,  en  bodegas

Sanciones  comerciales,  penales  y  disciplinarias,  vetos  

internacionales y  afectaciones  a  la  imagen  

institucional.

8 8 8 4 4

Riesgo a ser registrado y tratado en: 

El proceso que lo identifico y el proceso al 

cual se le comunico.

"Tratamiento compartido"

Asesoria y soporte técnico

De  acuerdo  a  las  actividades  donde  la  exposición  se dé,  se  hace  necesario  la  revisión  permanente  en  los  

controles,  manuales  y  procedimiento  gestionando  los  cambios  necesarios  para  minimizar  los  efectos  del  

riesgo.

La  escoltas  durante  los  desplazamientos  de  mercancía  clasificada,  es  prestada  por  las  Unidades  Militares,  

de  Policía  y  Vigilancia  Privada,  con  el  acompañamiento  de  Funcionarios  de  seguridad  Física  Indumil.

Todos  los  procesos Todos  los  procesos 01-ene-18 31-dic-18 Si

Norma  BASC,  Plan  anticorrupción  INDUMIL,  Seguimiento  a  los  indicadores  de  

gestión  de  los  procesos,  manuales  y  procedimientos  INDUMIL.

Planes  de  seguridad  en  las  instalaciones.

Planes  de  reacción de  Inventarios.

4

Se  continua  con  el  apoyo  permanente  del  grupo  de  funcionarios  capacitados  y  

certificados  como  auditores  BASC,  que  se  encuentran  en  fábricas  y  oficinas  

centrales.

Hasta  el  momento  no  se  han  reportado  desviaciones  donde  se  evidencie  

alguna  acción  en  contra  de  las  cargas  que  son  a  diario  expuestas  a  este  

riesgo.

Hasta  el  monmento  no  se  han  registrados  cambios  en  los  funcionarios  responsables  en  

las  actividades  de  control  y  tratamiento,  controlando  el  riesgo.  Anualmente  se  requiere  de  

una  revision  y / o  actualización  de  los  procedimientos  que  con  base  a  los  posibles  cambios  

en  el  entorno,  así  lo  ameriten

Terceros Fallas  en  los  sistemas  de  control.

Sanciones  comerciales,  penales  y  disciplinarias,  vetos  

internacionales y  afectaciones  a  la  imagen  

institucional.

8 8 8 5 4

Riesgo a ser registrado y tratado en: 

El proceso que lo identifico y el proceso al 

cual se le comunico.

"Tratamiento compartido"

Asesoria y soporte técnico

De  acuerdo  a  las  actividades  donde  la  exposición  se dé,  se  hace  necesario  la  revisión  permanente  en  los  

controles,  manuales  y  procedimiento  gestionando  los  cambios  necesarios  para  minimizar  los  efectos  del  

riesgo.

La  escoltas  durante  los  desplazamientos  de  mercancía  clasificada,  es  prestada  por  las  Unidades  Militares,  

de  Policía  y  Vigilancia  Privada,  con  el  acompañamiento  de  Funcionarios  de  seguridad  Física  Indumil.

Todos  los  procesos Todos  los  procesos 01-ene-18 31-dic-18 Si

Norma  BASC,  Plan  anticorrupción  INDUMIL,  Seguimiento  a  los  indicadores  de  

gestión  de  los  procesos,  manuales  y  procedimientos  INDUMIL.

Planes  de  seguridad  en  las  instalaciones.

Planes  de  reacción de  Inventarios.

5

Se  continua  con  el  apoyo  permanente  del  grupo  de  funcionarios  capacitados  y  

certificados  como  auditores  BASC,  que  se  encuentran  en  fábricas  y  oficinas  

centrales.

Hasta  el  momento  no  se  han  reportado  desviaciones  donde  se  evidencie  

alguna  acción  en  contra  de  las  cargas  que  son  a  diario  expuestas  a  este  

riesgo.

Hasta  el  monmento  no  se  han  registrados  cambios  en  los  funcionarios  responsables  en  

las  actividades  de  control  y  tratamiento,  controlando  el  riesgo.  Anualmente  se  requiere  de  

una  revision  y / o  actualización  de  los  procedimientos  que  con  base  a  los  posibles  cambios  

en  el  entorno,  así  lo  ameriten

Piratas de carretera y 

marítimos

Inadecuado  control  sobre  los  empleados  que  

participan  total  o  parcialmente  en  las  cadenas  de  

suministro  y  de  custodia.

Sanciones  comerciales,  penales  y  disciplinarias,  vetos  

internacionales y  afectaciones  a  la  imagen  

institucional.

4 4 4 6 4

Riesgo a ser registrado y tratado en: 

El proceso que lo identifico y el proceso al 

cual se le comunico.

"Tratamiento compartido"

Asesoria y soporte técnico

De  acuerdo  a  las  actividades  donde  la  exposición  se dé,  se  hace  necesario  la  revisión  permanente  en  los  

controles,  manuales  y  procedimiento  gestionando  los  cambios  necesarios  para  minimizar  los  efectos  del  

riesgo.

La  escoltas  durante  los  desplazamientos  de  mercancía  clasificada,  es  prestada  por  las  Unidades  Militares,  

de  Policía  y  Vigilancia  Privada,  con  el  acompañamiento  de  Funcionarios  de  seguridad  Física  Indumil.

Todos  los  procesos Todos  los  procesos 01-ene-18 31-dic-18 Si

Norma  BASC,  Plan  anticorrupción  INDUMIL,  Seguimiento  a  los  indicadores  de  

gestión  de  los  procesos,  manuales  y  procedimientos  INDUMIL.

Planes  de  seguridad  en  las  instalaciones.

Planes  de  reacción de  Inventarios.

1

Se  continua  con  el  apoyo  permanente  del  grupo  de  funcionarios  capacitados  y  

certificados  como  auditores  BASC,  que  se  encuentran  en  fábricas  y  oficinas  

centrales.

Hasta  el  momento  no  se  han  reportado  desviaciones  donde  se  evidencie  

alguna  acción  en  contra  de  las  cargas  que  son  a  diario  expuestas  a  este  

riesgo.

Hasta  el  monmento  no  se  han  registrados  cambios  en  los  funcionarios  responsables  en  

las  actividades  de  control  y  tratamiento,  controlando  el  riesgo.  Anualmente  se  requiere  de  

una  revision  y / o  actualización  de  los  procedimientos  que  con  base  a  los  posibles  cambios  

en  el  entorno,  así  lo  ameriten

Asociados de Negocio Desvío  en  los  procesos  de  seguridad.

Sanciones  comerciales,  penales  y  disciplinarias,  vetos  

internacionales y  afectaciones  a  la  imagen  

institucional.

4 4 4 1 4

Riesgo a ser registrado y tratado en: 

El proceso que lo identifico y el proceso al 

cual se le comunico.

"Tratamiento compartido"

Asesoria y soporte técnico

De  acuerdo  a  las  actividades  donde  la  exposición  se dé,  se  hace  necesario  la  revisión  permanente  en  los  

controles,  manuales  y  procedimiento  gestionando  los  cambios  necesarios  para  minimizar  los  efectos  del  

riesgo.

La  escoltas  durante  los  desplazamientos  de  mercancía  clasificada,  es  prestada  por  las  Unidades  Militares,  

de  Policía  y  Vigilancia  Privada,  con  el  acompañamiento  de  Funcionarios  de  seguridad  Física  Indumil.

Todos  los  procesos Todos  los  procesos 01-ene-18 31-dic-18 Si

Norma  BASC,  Plan  anticorrupción  INDUMIL,  Seguimiento  a  los  indicadores  de  

gestión  de  los  procesos,  manuales  y  procedimientos  INDUMIL.

Planes  de  seguridad  en  las  instalaciones.

Planes  de  reacción de  Inventarios.

2

Se  continua  con  el  apoyo  permanente  del  grupo  de  funcionarios  capacitados  y  

certificados  como  auditores  BASC,  que  se  encuentran  en  fábricas  y  oficinas  

centrales.

Hasta  el  momento  no  se  han  reportado  desviaciones  donde  se  evidencie  

alguna  acción  en  contra  de  las  cargas  que  son  a  diario  expuestas  a  este  

riesgo.

Hasta  el  monmento  no  se  han  registrados  cambios  en  los  funcionarios  responsables  en  

las  actividades  de  control  y  tratamiento,  controlando  el  riesgo.  Anualmente  se  requiere  de  

una  revision  y / o  actualización  de  los  procedimientos  que  con  base  a  los  posibles  cambios  

en  el  entorno,  así  lo  ameriten

Empleados
Inapropiado  manejo  y  procedimiento  de  la  

información  y  documentos  de  Carga.

Sanciones  comerciales,  penales  y  disciplinarias,  vetos  

internacionales y  afectaciones  a  la  imagen  

institucional.

4 4 4 2 4

Riesgo a ser registrado y tratado en: 

El proceso que lo identifico y el proceso al 

cual se le comunico.

"Tratamiento compartido"

Asesoria y soporte técnico

De  acuerdo  a  las  actividades  donde  la  exposición  se dé,  se  hace  necesario  la  revisión  permanente  en  los  

controles,  manuales  y  procedimiento  gestionando  los  cambios  necesarios  para  minimizar  los  efectos  del  

riesgo.

La  escoltas  durante  los  desplazamientos  de  mercancía  clasificada,  es  prestada  por  las  Unidades  Militares,  

de  Policía  y  Vigilancia  Privada,  con  el  acompañamiento  de  Funcionarios  de  seguridad  Física  Indumil.

Todos  los  procesos Todos  los  procesos 01-ene-18 31-dic-18 Si

Norma  BASC,  Plan  anticorrupción  INDUMIL,  Seguimiento  a  los  indicadores  de  

gestión  de  los  procesos,  manuales  y  procedimientos  INDUMIL.

Planes  de  seguridad  en  las  instalaciones.

Planes  de  reacción de  Inventarios.

3

Se  continua  con  el  apoyo  permanente  del  grupo  de  funcionarios  capacitados  y  

certificados  como  auditores  BASC,  que  se  encuentran  en  fábricas  y  oficinas  

centrales.

Hasta  el  momento  no  se  han  reportado  desviaciones  donde  se  evidencie  

alguna  acción  en  contra  de  las  cargas  que  son  a  diario  expuestas  a  este  

riesgo.

Hasta  el  monmento  no  se  han  registrados  cambios  en  los  funcionarios  responsables  en  

las  actividades  de  control  y  tratamiento,  controlando  el  riesgo.  Anualmente  se  requiere  de  

una  revision  y / o  actualización  de  los  procedimientos  que  con  base  a  los  posibles  cambios  

en  el  entorno,  así  lo  ameriten

Grupos ilegales
Fallas  en  los  procedimientos  y  protocolos  para  la  

recepción  y  entrega  de  las  cargas.

Sanciones  comerciales,  penales  y  disciplinarias,  vetos  

internacionales y  afectaciones  a  la  imagen  

institucional.

4 4 4 3 4

Riesgo a ser registrado y tratado en: 

El proceso que lo identifico y el proceso al 

cual se le comunico.

"Tratamiento compartido"

Asesoria y soporte técnico

De  acuerdo  a  las  actividades  donde  la  exposición  se dé,  se  hace  necesario  la  revisión  permanente  en  los  

controles,  manuales  y  procedimiento  gestionando  los  cambios  necesarios  para  minimizar  los  efectos  del  

riesgo.

La  escoltas  durante  los  desplazamientos  de  mercancía  clasificada,  es  prestada  por  las  Unidades  Militares,  

de  Policía  y  Vigilancia  Privada,  con  el  acompañamiento  de  Funcionarios  de  seguridad  Física  Indumil.

Todos  los  procesos Todos  los  procesos 01-ene-18 31-dic-18 Si

Norma  BASC,  Plan  anticorrupción  INDUMIL,  Seguimiento  a  los  indicadores  de  

gestión  de  los  procesos,  manuales  y  procedimientos  INDUMIL.

Planes  de  seguridad  en  las  instalaciones.

Planes  de  reacción de  Inventarios.

4

Se  continua  con  el  apoyo  permanente  del  grupo  de  funcionarios  capacitados  y  

certificados  como  auditores  BASC,  que  se  encuentran  en  fábricas  y  oficinas  

centrales.

Hasta  el  momento  no  se  han  reportado  desviaciones  donde  se  evidencie  

alguna  acción  en  contra  de  las  cargas  que  son  a  diario  expuestas  a  este  

riesgo.

Hasta  el  monmento  no  se  han  registrados  cambios  en  los  funcionarios  responsables  en  

las  actividades  de  control  y  tratamiento,  controlando  el  riesgo.  Anualmente  se  requiere  de  

una  revision  y / o  actualización  de  los  procedimientos  que  con  base  a  los  posibles  cambios  

en  el  entorno,  así  lo  ameriten

Narcotraficantes
No  identificación  de  cualquier  discrepancia  en  la  

carga.

Sanciones  comerciales,  penales  y  disciplinarias,  vetos  

internacionales y  afectaciones  a  la  imagen  

institucional.

8 8 8 4 4

Riesgo a ser registrado y tratado en: 

El proceso que lo identifico y el proceso al 

cual se le comunico.

"Tratamiento compartido"

Asesoria y soporte técnico

De  acuerdo  a  las  actividades  donde  la  exposición  se dé,  se  hace  necesario  la  revisión  permanente  en  los  

controles,  manuales  y  procedimiento  gestionando  los  cambios  necesarios  para  minimizar  los  efectos  del  

riesgo.

La  escoltas  durante  los  desplazamientos  de  mercancía  clasificada,  es  prestada  por  las  Unidades  Militares,  

de  Policía  y  Vigilancia  Privada,  con  el  acompañamiento  de  Funcionarios  de  seguridad  Física  Indumil.

Todos  los  procesos Todos  los  procesos 01-ene-18 31-dic-18 Si

Norma  BASC,  Plan  anticorrupción  INDUMIL,  Seguimiento  a  los  indicadores  de  

gestión  de  los  procesos,  manuales  y  procedimientos  INDUMIL.

Planes  de  seguridad  en  las  instalaciones.

Planes  de  reacción de  Inventarios.

5

Se  continua  con  el  apoyo  permanente  del  grupo  de  funcionarios  capacitados  y  

certificados  como  auditores  BASC,  que  se  encuentran  en  fábricas  y  oficinas  

centrales.

Hasta  el  momento  no  se  han  reportado  desviaciones  donde  se  evidencie  

alguna  acción  en  contra  de  las  cargas  que  son  a  diario  expuestas  a  este  

riesgo.

Hasta  el  monmento  no  se  han  registrados  cambios  en  los  funcionarios  responsables  en  

las  actividades  de  control  y  tratamiento,  controlando  el  riesgo.  Anualmente  se  requiere  de  

una  revision  y / o  actualización  de  los  procedimientos  que  con  base  a  los  posibles  cambios  

en  el  entorno,  así  lo  ameriten

Terceros

Fallas  en  la  seguridad  perimetral,  puertas,  

estacionamiento  de  vehiculos,  estructura  en  

edificaciones,  control  de  las  cerraduras  y  llaves,  

iluminación,  sistemas  de  alarmas,  entre  otros.

Sanciones  comerciales,  penales  y  disciplinarias,  vetos  

internacionales y  afectaciones  a  la  imagen  

institucional.

8 8 8 5 4

Riesgo a ser registrado y tratado en: 

El proceso que lo identifico y el proceso al 

cual se le comunico.

"Tratamiento compartido"

Asesoria y soporte técnico

De  acuerdo  a  las  actividades  donde  la  exposición  se dé,  se  hace  necesario  la  revisión  permanente  en  los  

controles,  manuales  y  procedimiento  gestionando  los  cambios  necesarios  para  minimizar  los  efectos  del  

riesgo.

La  escoltas  durante  los  desplazamientos  de  mercancía  clasificada,  es  prestada  por  las  Unidades  Militares,  

de  Policía  y  Vigilancia  Privada,  con  el  acompañamiento  de  Funcionarios  de  seguridad  Física  Indumil.

Todos  los  procesos Todos  los  procesos 01-ene-18 31-dic-18 Si

Norma  BASC,  Plan  anticorrupción  INDUMIL,  Seguimiento  a  los  indicadores  de  

gestión  de  los  procesos,  manuales  y  procedimientos  INDUMIL.

Planes  de  seguridad  en  las  instalaciones.

Planes  de  reacción de  Inventarios.

6

Se  continua  con  el  apoyo  permanente  del  grupo  de  funcionarios  capacitados  y  

certificados  como  auditores  BASC,  que  se  encuentran  en  fábricas  y  oficinas  

centrales.

Hasta  el  momento  no  se  han  reportado  desviaciones  donde  se  evidencie  

alguna  acción  en  contra  de  las  cargas  que  son  a  diario  expuestas  a  este  

riesgo.

Hasta  el  monmento  no  se  han  registrados  cambios  en  los  funcionarios  responsables  en  

las  actividades  de  control  y  tratamiento,  controlando  el  riesgo.  Anualmente  se  requiere  de  

una  revision  y / o  actualización  de  los  procedimientos  que  con  base  a  los  posibles  cambios  

en  el  entorno,  así  lo  ameriten

Grupos ilegales 4 8 8 1 4

Riesgo a ser registrado y tratado en: 

El proceso que lo identifico y el proceso al 

cual se le comunico.

"Tratamiento compartido"

Asesoria y soporte técnico

De  acuerdo  a  las  actividades  donde  la  exposición  se dé,  se  hace  necesario  la  revisión  permanente  en  los  

controles,  manuales  y  procedimiento  gestionando  los  cambios  necesarios  para  minimizar  los  efectos  del  

riesgo.

La  escoltas  durante  los  desplazamientos  de  mercancía  clasificada,  es  prestada  por  las  Unidades  Militares,  

de  Policía  y  Vigilancia  Privada,  con  el  acompañamiento  de  Funcionarios  de  seguridad  Física  Indumil.

Todos  los  procesos Todos  los  procesos 01-ene-18 31-dic-18 Si

Norma  BASC,  Plan  anticorrupción  INDUMIL,  Seguimiento  a  los  indicadores  de  

gestión  de  los  procesos,  manuales  y  procedimientos  INDUMIL.

Planes  de  seguridad  en  las  instalaciones.

Planes  de  reacción de  Inventarios.

1

Se  continua  con  el  apoyo  permanente  del  grupo  de  funcionarios  capacitados  y  

certificados  como  auditores  BASC,  que  se  encuentran  en  fábricas  y  oficinas  

centrales.

Hasta  el  momento  no  se  han  reportado  desviaciones  donde  se  evidencie  

alguna  acción  en  contra  de  las  cargas  que  son  a  diario  expuestas  a  este  

riesgo.

Hasta  el  monmento  no  se  han  registrados  cambios  en  los  funcionarios  responsables  en  

las  actividades  de  control  y  tratamiento,  controlando  el  riesgo.  Anualmente  se  requiere  de  

una  revision  y / o  actualización  de  los  procedimientos  que  con  base  a  los  posibles  cambios  

en  el  entorno,  así  lo  ameriten

Delincuencia Organizada 4 8 8 2 3

Riesgo a ser registrado y tratado en: 

El proceso que lo identifico y el proceso al 

cual se le comunico.

"Tratamiento compartido"

Asesoria y soporte técnico

De  acuerdo  a  las  actividades  donde  la  exposición  se dé,  se  hace  necesario  la  revisión  permanente  en  los  

controles,  manuales  y  procedimiento  gestionando  los  cambios  necesarios  para  minimizar  los  efectos  del  

riesgo.

La  escoltas  durante  los  desplazamientos  de  mercancía  clasificada,  es  prestada  por  las  Unidades  Militares,  

de  Policía  y  Vigilancia  Privada,  con  el  acompañamiento  de  Funcionarios  de  seguridad  Física  Indumil.

Todos  los  procesos Todos  los  procesos 01-ene-18 31-dic-18 Si

Norma  BASC,  Plan  anticorrupción  INDUMIL,  Seguimiento  a  los  indicadores  de  

gestión  de  los  procesos,  manuales  y  procedimientos  INDUMIL.

Planes  de  seguridad  en  las  instalaciones.

Planes  de  reacción de  Inventarios.

2

Se  continua  con  el  apoyo  permanente  del  grupo  de  funcionarios  capacitados  y  

certificados  como  auditores  BASC,  que  se  encuentran  en  fábricas  y  oficinas  

centrales.

Hasta  el  momento  no  se  han  reportado  desviaciones  donde  se  evidencie  

alguna  acción  en  contra  de  las  cargas  que  son  a  diario  expuestas  a  este  

riesgo.

Hasta  el  monmento  no  se  han  registrados  cambios  en  los  funcionarios  responsables  en  

las  actividades  de  control  y  tratamiento,  controlando  el  riesgo.  Anualmente  se  requiere  de  

una  revision  y / o  actualización  de  los  procedimientos  que  con  base  a  los  posibles  cambios  

en  el  entorno,  así  lo  ameriten

Comunidad 8 8 8 3 4

Riesgo a ser registrado y tratado en: 

El proceso que lo identifico y el proceso al 

cual se le comunico.

"Tratamiento compartido"

Asesoria y soporte técnico

De  acuerdo  a  las  actividades  donde  la  exposición  se dé,  se  hace  necesario  la  revisión  permanente  en  los  

controles,  manuales  y  procedimiento  gestionando  los  cambios  necesarios  para  minimizar  los  efectos  del  

riesgo.

La  escoltas  durante  los  desplazamientos  de  mercancía  clasificada,  es  prestada  por  las  Unidades  Militares,  

de  Policía  y  Vigilancia  Privada,  con  el  acompañamiento  de  Funcionarios  de  seguridad  Física  Indumil.

Todos  los  procesos Todos  los  procesos 01-ene-18 31-dic-18 Si

Norma  BASC,  Plan  anticorrupción  INDUMIL,  Seguimiento  a  los  indicadores  de  

gestión  de  los  procesos,  manuales  y  procedimientos  INDUMIL.

Planes  de  seguridad  en  las  instalaciones.

Planes  de  reacción de  Inventarios.

3

Se  continua  con  el  apoyo  permanente  del  grupo  de  funcionarios  capacitados  y  

certificados  como  auditores  BASC,  que  se  encuentran  en  fábricas  y  oficinas  

centrales.

Hasta  el  momento  no  se  han  reportado  desviaciones  donde  se  evidencie  

alguna  acción  en  contra  de  las  cargas  que  son  a  diario  expuestas  a  este  

riesgo.

Hasta  el  monmento  no  se  han  registrados  cambios  en  los  funcionarios  responsables  en  

las  actividades  de  control  y  tratamiento,  controlando  el  riesgo.  Anualmente  se  requiere  de  

una  revision  y / o  actualización  de  los  procedimientos  que  con  base  a  los  posibles  cambios  

en  el  entorno,  así  lo  ameriten

Terceros 4 4 4 4 3

Riesgo a ser registrado y tratado en: 

El proceso que lo identifico y el proceso al 

cual se le comunico.

"Tratamiento compartido"

Asesoria y soporte técnico

De  acuerdo  a  las  actividades  donde  la  exposición  se dé,  se  hace  necesario  la  revisión  permanente  en  los  

controles,  manuales  y  procedimiento  gestionando  los  cambios  necesarios  para  minimizar  los  efectos  del  

riesgo.

La  escoltas  durante  los  desplazamientos  de  mercancía  clasificada,  es  prestada  por  las  Unidades  Militares,  

de  Policía  y  Vigilancia  Privada,  con  el  acompañamiento  de  Funcionarios  de  seguridad  Física  Indumil.

Todos  los  procesos Todos  los  procesos 01-ene-18 31-dic-18 Si

Norma  BASC,  Plan  anticorrupción  INDUMIL,  Seguimiento  a  los  indicadores  de  

gestión  de  los  procesos,  manuales  y  procedimientos  INDUMIL.

Planes  de  seguridad  en  las  instalaciones.

Planes  de  reacción de  Inventarios.

4

Se  continua  con  el  apoyo  permanente  del  grupo  de  funcionarios  capacitados  y  

certificados  como  auditores  BASC,  que  se  encuentran  en  fábricas  y  oficinas  

centrales.

Hasta  el  momento  no  se  han  reportado  desviaciones  donde  se  evidencie  

alguna  acción  en  contra  de  las  cargas  que  son  a  diario  expuestas  a  este  

riesgo.

Hasta  el  monmento  no  se  han  registrados  cambios  en  los  funcionarios  responsables  en  

las  actividades  de  control  y  tratamiento,  controlando  el  riesgo.  Anualmente  se  requiere  de  

una  revision  y / o  actualización  de  los  procedimientos  que  con  base  a  los  posibles  cambios  

en  el  entorno,  así  lo  ameriten

Terroristas Domésticos 8 8 8 5 4

Riesgo a ser registrado y tratado en: 

El proceso que lo identifico y el proceso al 

cual se le comunico.

"Tratamiento compartido"

Asesoria y soporte técnico

De  acuerdo  a  las  actividades  donde  la  exposición  se dé,  se  hace  necesario  la  revisión  permanente  en  los  

controles,  manuales  y  procedimiento  gestionando  los  cambios  necesarios  para  minimizar  los  efectos  del  

riesgo.

La  escoltas  durante  los  desplazamientos  de  mercancía  clasificada,  es  prestada  por  las  Unidades  Militares,  

de  Policía  y  Vigilancia  Privada,  con  el  acompañamiento  de  Funcionarios  de  seguridad  Física  Indumil.

Todos  los  procesos Todos  los  procesos 01-ene-18 31-dic-18 Si

Norma  BASC,  Plan  anticorrupción  INDUMIL,  Seguimiento  a  los  indicadores  de  

gestión  de  los  procesos,  manuales  y  procedimientos  INDUMIL.

Planes  de  seguridad  en  las  instalaciones.

Planes  de  reacción de  Inventarios.

5

Se  continua  con  el  apoyo  permanente  del  grupo  de  funcionarios  capacitados  y  

certificados  como  auditores  BASC,  que  se  encuentran  en  fábricas  y  oficinas  

centrales.

Hasta  el  momento  no  se  han  reportado  desviaciones  donde  se  evidencie  

alguna  acción  en  contra  de  las  cargas  que  son  a  diario  expuestas  a  este  

riesgo.

Hasta  el  monmento  no  se  han  registrados  cambios  en  los  funcionarios  responsables  en  

las  actividades  de  control  y  tratamiento,  controlando  el  riesgo.  Anualmente  se  requiere  de  

una  revision  y / o  actualización  de  los  procedimientos  que  con  base  a  los  posibles  cambios  

en  el  entorno,  así  lo  ameriten

Conspitaciones  Internas 2 2 4 6 3

Riesgo a ser registrado y tratado en: 

El proceso que lo identifico y el proceso al 

cual se le comunico.

"Tratamiento compartido"

Asesoria y soporte técnico

De  acuerdo  a  las  actividades  donde  la  exposición  se dé,  se  hace  necesario  la  revisión  permanente  en  los  

controles,  manuales  y  procedimiento  gestionando  los  cambios  necesarios  para  minimizar  los  efectos  del  

riesgo.

La  escoltas  durante  los  desplazamientos  de  mercancía  clasificada,  es  prestada  por  las  Unidades  Militares,  

de  Policía  y  Vigilancia  Privada,  con  el  acompañamiento  de  Funcionarios  de  seguridad  Física  Indumil.

Todos  los  procesos Todos  los  procesos 01-ene-18 31-dic-18 Si

Norma  BASC,  Plan  anticorrupción  INDUMIL,  Seguimiento  a  los  indicadores  de  

gestión  de  los  procesos,  manuales  y  procedimientos  INDUMIL.

Planes  de  seguridad  en  las  instalaciones.

Planes  de  reacción de  Inventarios.

6

Se  continua  con  el  apoyo  permanente  del  grupo  de  funcionarios  capacitados  y  

certificados  como  auditores  BASC,  que  se  encuentran  en  fábricas  y  oficinas  

centrales.

Hasta  el  momento  no  se  han  reportado  desviaciones  donde  se  evidencie  

alguna  acción  en  contra  de  las  cargas  que  son  a  diario  expuestas  a  este  

riesgo.

Hasta  el  monmento  no  se  han  registrados  cambios  en  los  funcionarios  responsables  en  

las  actividades  de  control  y  tratamiento,  controlando  el  riesgo.  Anualmente  se  requiere  de  

una  revision  y / o  actualización  de  los  procedimientos  que  con  base  a  los  posibles  cambios  

en  el  entorno,  así  lo  ameriten

CADENA  DE  SUMINISTROS
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Soportes

En caso de indicar que la acción fue o está siendo efectiva ( "SI"), o por el contrario no 

cumple las expectativas ("NO") relacionar la evidencia objetiva que soporta la respuesta y 

explicar brevemente porque la acción fue, es o no  o esta siendo útil. 
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Trafico  de  sustancias  ilícitas

Por  acciones  internas  o  externas  y  por  las  

caracteríaticas  de  las  operaciones  INDUMIL,  

esta  permanentemente  expuesta  a  este  tipo  de  

riesgo.  En  o  desde  sus  puntos  de  origen  

hasta  ser  entregados  al  cliente,  en  bodegas,  

puertos  o  lugar  establecido.

2
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1
20.Seguridad integral de la 

Industria Militar

2.Planificación y monitoreo al 

sistema de gestión integral

Por  acciones  internas  o  externas  las  

instalaciones  están  expuestas  a  cualquier  accion  

delictiva  de  grupos  al  margen  de  la  ley.

20.Seguridad integral de la 

Industria Militar
3.Proceso de gestión comercial

T
Á

C
T
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O

4
Crimen  transnacional,  Terrorismo /  acciones  

grupos  al  margen  de  la  ley

FECHA   DILIGENCIAMIENTO  Abril   05  de  2018

M
E

D
IO

Teniendo  en  cuenta  que  las  acciones  de  mitigación  y  control  son  

permanentes,  se  da  por  cerrado  el  primer  cuatrimenstre  de  2018  y  se  abre  el  

segundo  cuatrimentre  de  2018,  continuando  con  el  desarrollo  de  las  acciones.

Teniendo  en  cuenta  que  las  acciones  de  mitigación  y  control  son  

permanentes,  se  da  por  cerrado  el  primer  cuatrimenstre  de  2018  y  se  abre  el  

segundo  cuatrimentre  de  2018,  continuando  con  el  desarrollo  de  las  acciones.

Teniendo  en  cuenta  que  las  acciones  de  mitigación  y  control  son  

permanentes,  se  da  por  cerrado  el  primer  cuatrimenstre  de  2018  y  se  abre  el  

segundo  cuatrimentre  de  2018,  continuando  con  el  desarrollo  de  las  acciones.

Teniendo  en  cuenta  que  las  acciones  de  mitigación  y  control  son  

permanentes,  se  da  por  cerrado  el  primer  cuatrimenstre  de  2018  y  se  abre  el  

segundo  cuatrimentre  de  2018,  continuando  con  el  desarrollo  de  las  acciones.

B
A

J
O

Teniendo  en  cuenta  que  las  acciones  de  mitigación  y  control  son  

permanentes,  se  da  por  cerrado  el  primer  cuatrimestre  de  2018  y  se  abre  el  

segundo  cuatrimestre  de  2018,  continuando  con  el  desarrollo  de  las  acciones.

Fecha de inicio

Digite aa/mm/dd

Fecha de 

terminación

Digite aa/mm/dd

M
E

D
IO

Teniendo  en  cuenta  que  las  acciones  de  mitigación  y  control  son  

permanentes,  se  da  por  cerrado  el  primer  cuatrimenstre  de  2018  y  se  abre  el  

segundo  cuatrimentre  de  2018,  continuando  con  el  desarrollo  de  las  acciones.

Teniendo  en  cuenta  que  las  acciones  de  mitigación  y  control  son  

permanentes,  se  da  por  cerrado  el  primer  cuatrimenstre  de  2018  y  se  abre  el  

segundo  cuatrimentre  de  2018,  continuando  con  el  desarrollo  de  las  acciones.

Teniendo  en  cuenta  que  las  acciones  de  mitigación  y  control  son  

permanentes,  se  da  por  cerrado  el  primer  cuatrimenstre  de  2018  y  se  abre  el  

segundo  cuatrimentre  de  2018,  continuando  con  el  desarrollo  de  las  acciones.

Teniendo  en  cuenta  que  las  acciones  de  mitigación  y  control  son  

permanentes,  se  da  por  cerrado  el  primer  cuatrimenstre  de  2018  y  se  abre  el  

segundo  cuatrimentre  de  2018,  continuando  con  el  desarrollo  de  las  acciones.

Teniendo  en  cuenta  que  las  acciones  de  mitigación  y  control  son  

permanentes,  se  da  por  cerrado  el  primer  cuatrimenstre  de  2018  y  se  abre  el  

segundo  cuatrimentre  de  2018,  continuando  con  el  desarrollo  de  las  acciones.

M
E

D
IO

M
E

D
IO

M
E

D
IO

Todos  los  procesos  involucrados,  que aseguran  la  integridad  de  las  

cargas  desde  el  punto  de  origen  hasta  su  entrega,  de  acuerdo  a  sus  

roles.

En  la  organización  se  establecen  condiciones  claras  para  

a)  Mantener  una  comunicación  abierta  y  efectiva  de  información  sobre  

el  control  y  seguimiento  en  el  comercio  nacional  e  internacional.

b)  se  debe  lograr  la  participación  y  el  compromiso  de  los  directivos,  

funcionarios  y  asociados  para  los  negocios,  como  base  fundamental  del 

control  y  gestión.

Teniendo  en  cuenta  que  las  acciones  de  mitigación  y  control  son  

permanentes,  se  da  por  cerrado  el  primer  cuatrimenstre  de  2018  y  se  abre  el  

segundo  cuatrimentre  de  2018,  continuando  con  el  desarrollo  de  las  acciones.

Teniendo  en  cuenta  que  las  acciones  de  mitigación  y  control  son  

permanentes,  se  da  por  cerrado  el  primer  cuatrimenstre  de  2018  y  se  abre  el  

segundo  cuatrimentre  de  2018,  continuando  con  el  desarrollo  de  las  acciones.

Teniendo  en  cuenta  que  las  acciones  de  mitigación  y  control  son  

permanentes,  se  da  por  cerrado  el  primer  cuatrimenstre  de  2018  y  se  abre  el  

segundo  cuatrimentre  de  2018,  continuando  con  el  desarrollo  de  las  acciones.

Teniendo  en  cuenta  que  las  acciones  de  mitigación  y  control  son  

permanentes,  se  da  por  cerrado  el  primer  cuatrimenstre  de  2018  y  se  abre  el  

segundo  cuatrimentre  de  2018,  continuando  con  el  desarrollo  de  las  acciones.

Teniendo  en  cuenta  que  las  acciones  de  mitigación  y  control  son  

permanentes,  se  da  por  cerrado  el  primer  cuatrimenstre  de  2018  y  se  abre  el  

segundo  cuatrimentre  de  2018,  continuando  con  el  desarrollo  de  las  acciones.

Teniendo  en  cuenta  que  las  acciones  de  mitigación  y  control  son  

permanentes,  se  da  por  cerrado  el  primer  cuatrimenstre  de  2018  y  se  abre  el  

segundo  cuatrimentre  de  2018,  continuando  con  el  desarrollo  de  las  acciones.

Por  acciones  internas  o  externas  y  por  las  

caracteríaticas  de  las  operaciones  INDUMIL,  

esta  permanentemente  expuesta  a  este  tipo  de  

riesgo.  Especialmente  en  la  recepcion  de  

mercancia  o  por  causa  de  su  traslado.

20.Seguridad integral de la 

Industria Militar
3.Proceso de gestión comercial

T
Á

C
T

IC
O

SISTEMA DE 

GESTIÓN DE 

CALIDAD

NTC ISO 9001:2015 ; 

NTCGP 1000:2009

NORMA  BASC 

Garantizar  la  

seguridad  en  las  

cadenas  de  

suministros

Fallas  en  el  control  y  aseguramiento.   En  o  desde  

sus  puntos  de  origen  hasta  ser  entregados  al  

cliente,  en  bodegas,  puertos,   o  lugar  establecido  

para  el  efecto.

Alteraciones  en  la  integridad  de  la  carga,  

Afectaciones  a  la  imagen  corporativa,  incumplimiento  

a  los  clientes,  vetos  internacionales  para  la  

comercialización  de  nuestros  productos.

3 Contrabando

M
E

D
IO

 NOMBRE DEL CONTROL EXISTENTE

(Se asocia a que se aplica y dispone de registros)   AJUSTES PRODUCTO DE LA GESTIÓN DE LAS ETAPAS DEL SEGUIMIENTO

CONSECUENCIAS

(Resultado final -  Efectos Negativos)

Es el resultado y/o efecto que generaría la 

materialización del evento negativo en la cadena de 

suministro a través de las causas descritas

Teniendo  en  cuenta  que  las  acciones  de  mitigación  y  control  son  

permanentes,  se  da  por  cerrado  el  primer  cuatrimestre  de  2018  y  se  abre  el  

segundo  cuatrimestre  de  2018,  continuando  con  el  desarrollo  de  las  acciones.

Teniendo  en  cuenta  que  las  acciones  de  mitigación  y  control  son  

permanentes,  se  da  por  cerrado  el  primer  cuatrimestre  de  2018  y  se  abre  el  

segundo  cuatrimestre  de  2018,  continuando  con  el  desarrollo  de  las  acciones.

Riesgo a ser registrado y tratado en: 

El proceso que lo identifico y el proceso al 

cual se le comunico.

"Tratamiento compartido"

A
L

T
O

M
E

D
IO

Asesoria y soporte técnico

Todos  los  procesos  involucrados,  que aseguran  la  integridad  de  las  

cargas  desde  el  punto  de  origen  hasta  su  entrega,  de  acuerdo  a  sus  

roles.

En  la  organización  se  establecen  condiciones  claras  para  

a)  Mantener  una  comunicación  abierta  y  efectiva  de  información  sobre  

el  control  y  seguimiento  en  el  comercio  nacional  e  internacional.

b)  se  debe  lograr  la  participación  y  el  compromiso  de  los  directivos,  

funcionarios  y  asociados  para  los  negocios,  como  base  fundamental  del 

control  y  gestión.

Con  base  a  las  acciones  correspondientes  y  encomendadas  a  los  responsables  directos  del  proceso  en  

fábricas  y  en  seguridad  física.

Continuamente  revisar  las  posibles  desviaciones  del  SGCS

Identificar  las  causas  de  las  situaciones  no  conformes.

Identificar  y  aplicar  las  medidas  pertinentes.

Monitoreo  y  registro  de  las  acciones  preventivas  o  correctivas.

Verificar  periódicamente  la  eficacia  de  las  acciones  tomadas.

01-ene-18 31-dic-18 Si
Subgerente técnico / directores  de  

fábrica / Seguridad  Física
Gestión  Industrial,  Seguridad  Física

  DESCRIPCIÓN

Tomando como referencia la información del riesgo, 

y así mismo del Contexto Estratégico (Debilidades y R
E
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T

A

D
O

 D
E

 L
A
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S
T
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N

AJUSTES PRODUCTO DE LA GESTIÓN DE LAS ETAPAS DE  PLANIFICACIÓN
AJUSTES PRODUCTO DE LA GESTIÓN DE LAS ETAPAS DEL TRATAMIENTO DE LOS 

RIESGOS DE LA CADENA DE SUMINISTROS 

AGENTE GENERADOR DE 

RIESGO

Comprende aquellos 

     Proceso del Sistema de 

Gestión Integral que 

comunicó el riesgo

 Proceso del Sistema de 

gestión integral que 

interviene en la  cadena de 

suministro que comunica el 
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L
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COMUNICACIÓN Y CONSULTA

"Representa la Interacción entre procesos"
ACCIONES RESPONSABLE

CRONOGRAMA PARA LA 

IMPLEMENTACIÓN DE LAS 

ACTIVIDADES DEFINIDAS

Según la  correspondiente "  E V I D E N C I A    O B J E T I V A  " que soporta los atributos de 

conveniencia, adecuación, eficiencia, eficacia y efectividad,  

Medio de comunicación

Comunicación interna proceso : 

Relacionar of icio y /o acta de reunión de grupo primario en el 
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CONTROLES EXISTENTES

ORIENTACIÓN PARA LAS POSIBLES ACCIONES A SEGUIR.

Implementación de medidas para minimizar el riesgo  

Plan de tratamiento para reducir la probabilidad de ocurrencia del ev ento.

Dsmimuir el impacto del ev ento.

Cargo(s)

Digitar individualmente

Verificación  periódica  el  desempeño  global  del  sistema.

Verificación  del  desempeño  individual  de  los  procesos  del  SGCS.

Evaluar  los  resultados  de  las  auditorias.

Verificación  de  las  acciones  correctivas  mediante  el  seguimiento  de  los  planes  y  

ordenes  de  mejora.

Registrar  y  gestionar  en  forma  oportuna  los  diferentes  cambios  que  puedan  

afectar  al  SGCS.

Evaluar  los  resultados  de  la  Gestión  del  Riesgo.

Seguimiento  a  las  anteriores  acciones.

Norma  BASC,  Plan  anticorrupción  INDUMIL,  Seguimiento  a  los  indicadores  de  

gestión  de  los  procesos,  manuales  y  procedimientos  INDUMIL.

Planes  de  seguridad  en  las  instalaciones.

Planes  de  reacción de  Inventarios.

Por  acciones  internas  o  externas  los  elementos  

y  equipos  estan  expuestos  a  ser  hurtados  de  

las  instalaciones  INDUMIL  o  en  sus  traslados  

para  entrega.  En  o  desde  sus  puntos  de  

origen  hasta  ser  entregados  al  cliente,  en  

bodegas,  puertos  o  lugar  establecido.

20.Seguridad integral de la 

Industria Militar

2.Planificación y monitoreo al 

sistema de gestión integral
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Responsabilidad para el registro y  

tratamiento del riesgo.

OPCIONES:

Receptor

Proceso(s) al (los) cual(es) se 

le comunica el riesgo.

RIESGO

Determine a través de la lista desplegable o de 

ser el caso diligenciando manualmente los 

                                                                                                MAPA DE RIESGO DE LA CADENA DE SUMINISTRO  B A S C  2018

Recepcionar, almacenar, preserv ar y  entregar bienes con oportunidad y  en el mismo estado de calidad adquiridos, 

cumpliendo requisitos ambientales, de seguridad, salud ocupacional, responsabilidad social, administrando riesgos, bajo la 

normativ idad legal v igente.

V A L O R A C I Ó N   D E L    R I E S G O

I D E N T I F I C A C I Ó N    D E    R I E S G O S A N Á L I S I S    D E    R I E S G O S E V A L U A C I Ó N    D E    R I E S G O S T R A T A M I E N T O   -   M A N E J O   D E L   R I E S G O M O N I T O R E O   Y   R E V I S I Ó N M E J O R A  -  L E C C I O N E S  D E  A P R E N D I Z A J E  -  G E S T I Ó N   D E L   C A M B I O      

E S T A N D A R I Z A C I Ó N   D E   A C C I O N E S  -  C I E R R E   D E   C I C L O  ( C u a t r i m e s t r a l )

VÍNCULO DEL SISTEMA DE 

GESTIÓN CON RELACIÓN AL 

RIESGO IDENTIFICADO

CADENA DE 

SUMINISTRO 

Determinar los 

condiciones de 

origen externos e 

internos de la 

¿QUÉ PUEDE SUCEDER?

(Evento y/o acción)

¿POR QUÉ SUCEDERÍA?

Se refiere a la relación y explicación de causas y/o 

fuentes que generan el riesgo.

Corresponde a la determinación de la(s) causas(s) 

raiz.
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Procedimiento  para  la  gestión  del  riesgo  INDUMIL

Manual  SAGLAFT  INDUMIL

Plan  anticorrupción,   INDUMIL

Norma  BASC   Versión  04 - 2012,  Seguimiento  a  los  indicadores  de  gestión  de  los  

procesos,  manuales  y  procedimientos  INDUMIL.

Normas

W CO  SAFE  Framework  of  Standarda - Worl  Customs  Organization  Standards.

C-TPAT - Customs  Trade  Partnership  Against  Terrorism.

ISPS / PBIP  -  International  Ship  and  port  Facility  Security

ISO  9001  :  2008

ISO  14001  :  2004

ISO  17712  :  2010

ISO  27001  :  2005

ISO  28000  :  2007

ISO  19011  :  2012

ISO  31000  :  2009  -  ANZ 4360

OHSAS 18001 : 2007

E
S

T
R

A
T

É
G

IC
O

81 Trafico de Armas 4 10

4 4

Teniendo  en  cuenta  que  las  acciones  de  mitigación  y  control  son  

permanentes,  se  da  por  cerrado  el  primer  cuatrimenstre  de  2018  y  se  abre  el  

segundo  cuatrimentre  de  2018,  continuando  con  el  desarrollo  de  las  acciones.

Teniendo  en  cuenta  que  las  acciones  de  mitigación  y  control  son  

permanentes,  se  da  por  cerrado  el  primer  cuatrimestre  de  2018  y  se  abre  el  

segundo  cuatrimestre  de  2018,  continuando  con  el  desarrollo  de  las  acciones.

M
E

D
IO

Explotar  la  capacidad  adquirida  a  través  de  los  Inspectores  BASC  certificados,  para  su  participación  en  el  

planeamiento,  supervisión  y  control  de  todas  las  actividades  donde  se  esté  expuesto  al  riesgo.

20.Seguridad integral de la 

Industria Militar
3.Proceso de gestión comercial
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O

A
L

T
O

A
L
T

O

Todos  los  procesos  involucrados,  que aseguran  la  integridad  de  las  

cargas  desde  el  punto  de  origen  hasta  su  entrega,  de  acuerdo  a  sus  

roles.

En  la  organización  se  establecen  condiciones  claras  para  

a)  Mantener  una  comunicación  abierta  y  efectiva  de  información  sobre  

el  control  y  seguimiento  en  el  comercio  nacional  e  internacional.

b)  se  debe  lograr  la  participación  y  el  compromiso  de  los  directivos,  

funcionarios  y  asociados  para  los  negocios,  como  base  fundamental  del 

control  y  gestión.

M
e

d
io

Teniendo  en  cuenta  que  las  acciones  de  mitigación  y  control  son  

permanentes,  se  da  por  cerrado  el  primer  cuatrimenstre  de  2018  y  se  abre  el  

segundo  cuatrimentre  de  2018,  continuando  con  el  desarrollo  de  las  acciones.

Teniendo  en  cuenta  que  las  acciones  de  mitigación  y  control  son  

permanentes,  se  da  por  cerrado  el  primer  cuatrimestre  de  2018  y  se  abre  el  

segundo  cuatrimestre  de  2018,  continuando  con  el  desarrollo  de  las  acciones.

Teniendo  en  cuenta  que  las  acciones  de  mitigación  y  control  son  

permanentes,  se  da  por  cerrado  el  primer  cuatrimestre  de  2018  y  se  abre  el  

segundo  cuatrimestre  de  2018,  continuando  con  el  desarrollo  de  las  acciones.

Teniendo  en  cuenta  que  las  acciones  de  mitigación  y  control  son  

permanentes,  se  da  por  cerrado  el  primer  cuatrimestre  de  2018  y  se  abre  el  

segundo  cuatrimestre  de  2018,  continuando  con  el  desarrollo  de  las  acciones.

A
L

T
O

B
A

J
O

Desvió  en  los  procesos  de  seguridad 

Sanciones  comerciales,  penales  y  disciplinarias,  vetos  

internacionales y  afectaciones  a  la  imagen  

institucional.

Todos  los  procesos  involucrados,  que aseguran  la  integridad  de  las  

cargas  desde  el  punto  de  origen  hasta  su  entrega,  de  acuerdo  a  sus  

roles.

En  la  organización  se  establecen  condiciones  claras  para  

a)  Mantener  una  comunicación  abierta  y  efectiva  de  información  sobre  el  

control  y  seguimiento  en  el  comercio  nacional  e  internacional.

b)  se  debe  lograr  la  participación  y  el  compromiso  de  los  directivos,  

funcionarios  y  asociados  para  los  negocios,  como  base  fundamental  del 

control  y  gestión.



Asociados de Negocio

Desconocimiento  de  los  asociados  al  negocio 

Verificación  de  los  antecedentes  legales,  penales  y  

financieros.

Monitoreo  de  las  operaciones  

Sanciones  Penales,  Disciplinarias  y  comerciales  por  

falta  de  controles  y  monitoreo  en  las  diferentes  

operaciones,  adquisiciones,  trasformacion,  

comercializacion  de  productos  terminados  y  perdidas  

económicas  asociadas.

1 3
Con  base  a  las  acciones  correspondientes  y  encomendadas  a  los  responsables  directos  del  proceso. 

Actualizacion  y  cambios  de  acuerdo  a  las  modificaciones  en  el  entorno

Subgerentes  Financiero,  Administrativo  

y  Comercial

Gestión  Comercial,  Gestión  de  

Adquisiciones,  Gestión  Financiera
01-ene-18 31-dic-18 Si

Norma  BASC,  Plan  anticorrupción  INDUMIL,  Seguimiento  a  los  indicadores  de  

gestión  de  los  procesos,  manuales  y  procedimientos  INDUMI
1

Hasta  el  momento  no  se  han  reportado  desviaciones  sospechosas  donde  se  

evidencie  alguna  acción  que  involucre  la  gestión  de  INDUMIL..

Hasta  el  monmento  no  se  han  registrados  cambios  en  los  funcionarios  responsables  en  

las  actividades  de  control  y  tratamiento,  controlando  el  riesgo.  Anualmente  se  requiere  de  

una  revision  y / o  actualización  de  los  procedimientos  que  con  base  a  los  posibles  cambios  

en  el  entorno,  así  lo  ameriten

Clientes
Falta  de  compromiso,  principios  y  valores,  en  los  

funcionarios.
Afectaciones  a  la  imagen  institucional. 2 3

Con  base  a  las  acciones  correspondientes  y  encomendadas  a  los  responsables  directos  del  proceso. 

Actualizacion  y  cambios  de  acuerdo  a  las  modificaciones  en  el  entorno

Subgerentes  Financiero,  Administrativo  

y  Comercial

Gestión  Comercial,  Gestión  de  

Adquisiciones,  Gestión  Financiera
01-ene-18 31-dic-18 Si

Norma  BASC,  Plan  anticorrupción  INDUMIL,  Seguimiento  a  los  indicadores  de  

gestión  de  los  procesos,  manuales  y  procedimientos  INDUMI
2

Hasta  el  momento  no  se  han  reportado  desviaciones  sospechosas  donde  se  

evidencie  alguna  acción  que  involucre  la  gestión  de  INDUMIL..

Hasta  el  monmento  no  se  han  registrados  cambios  en  los  funcionarios  responsables  en  

las  actividades  de  control  y  tratamiento,  controlando  el  riesgo.  Anualmente  se  requiere  de  

una  revision  y / o  actualización  de  los  procedimientos  que  con  base  a  los  posibles  cambios  

en  el  entorno,  así  lo  ameriten

Empleados
Inadecuada  identificación  de  los  factores  para  las  

operacones  sospechosas.
Sanciones  administrativos  y  penales. 3 3

Con  base  a  las  acciones  correspondientes  y  encomendadas  a  los  responsables  directos  del  proceso. 

Actualizacion  y  cambios  de  acuerdo  a  las  modificaciones  en  el  entorno

Subgerentes  Financiero,  Administrativo  

y  Comercial

Gestión  Comercial,  Gestión  de  

Adquisiciones,  Gestión  Financiera
01-ene-18 31-dic-18 Si

Norma  BASC,  Plan  anticorrupción  INDUMIL,  Seguimiento  a  los  indicadores  de  

gestión  de  los  procesos,  manuales  y  procedimientos  INDUMI
3

Hasta  el  momento  no  se  han  reportado  desviaciones  sospechosas  donde  se  

evidencie  alguna  acción  que  involucre  la  gestión  de  INDUMIL..

Hasta  el  monmento  no  se  han  registrados  cambios  en  los  funcionarios  responsables  en  

las  actividades  de  control  y  tratamiento,  controlando  el  riesgo.  Anualmente  se  requiere  de  

una  revision  y / o  actualización  de  los  procedimientos  que  con  base  a  los  posibles  cambios  

en  el  entorno,  así  lo  ameriten

Grupos ilegales

Desviaciones  en  el  procedimiento  para  la  selección  

y  evaluacion  de  los  asociados  en  el  negocio. 

(operaciones  sospechosas).

Sanciones  administrativos  y  penales. 4 3
Con  base  a  las  acciones  correspondientes  y  encomendadas  a  los  responsables  directos  del  proceso. 

Actualizacion  y  cambios  de  acuerdo  a  las  modificaciones  en  el  entorno

Subgerentes  Financiero,  Administrativo  

y  Comercial

Gestión  Comercial,  Gestión  de  

Adquisiciones,  Gestión  Financiera
01-ene-18 31-dic-18 Si

Norma  BASC,  Plan  anticorrupción  INDUMIL,  Seguimiento  a  los  indicadores  de  

gestión  de  los  procesos,  manuales  y  procedimientos  INDUMI
4

Hasta  el  momento  no  se  han  reportado  desviaciones  sospechosas  donde  se  

evidencie  alguna  acción  que  involucre  la  gestión  de  INDUMIL..

Hasta  el  monmento  no  se  han  registrados  cambios  en  los  funcionarios  responsables  en  

las  actividades  de  control  y  tratamiento,  controlando  el  riesgo.  Anualmente  se  requiere  de  

una  revision  y / o  actualización  de  los  procedimientos  que  con  base  a  los  posibles  cambios  

en  el  entorno,  así  lo  ameriten

Organizaciones Criminales 

Transnacionales
Falta  de  la  implementación  del  manual  SARLAFT Sanciones  administrativos  y  penales. 5 3

Con  base  a  las  acciones  correspondientes  y  encomendadas  a  los  responsables  directos  del  proceso. 

Actualizacion  y  cambios  de  acuerdo  a  las  modificaciones  en  el  entorno

Subgerentes  Financiero,  Administrativo  

y  Comercial

Gestión  Comercial,  Gestión  de  

Adquisiciones,  Gestión  Financiera
01-ene-18 31-dic-18 Si

Norma  BASC,  Plan  anticorrupción  INDUMIL,  Seguimiento  a  los  indicadores  de  

gestión  de  los  procesos,  manuales  y  procedimientos  INDUMI
5

Hasta  el  momento  no  se  han  reportado  desviaciones  sospechosas  donde  se  

evidencie  alguna  acción  que  involucre  la  gestión  de  INDUMIL..

Hasta  el  monmento  no  se  han  registrados  cambios  en  los  funcionarios  responsables  en  

las  actividades  de  control  y  tratamiento,  controlando  el  riesgo.  Anualmente  se  requiere  de  

una  revision  y / o  actualización  de  los  procedimientos  que  con  base  a  los  posibles  cambios  

en  el  entorno,  así  lo  ameriten

Narcotraficantes

Fallas  en  la  identificacion  de  las  entidades  donde  

se  colocan  recursos  financieros  propios  de  

INDUMIL

Detrimento  Patrimonial,  Perdida  de  recursos,  

Financiación  Indirecta  o  Involuntaria  de  Grupos  al  

margen  de  la  Ley

6 3
Con  base  a  las  acciones  correspondientes  y  encomendadas  a  los  responsables  directos  del  proceso. 

Actualizacion  y  cambios  de  acuerdo  a  las  modificaciones  en  el  entorno

Subgerentes  Financiero,  Administrativo  

y  Comercial

Gestión  Comercial,  Gestión  de  

Adquisiciones,  Gestión  Financiera
01-ene-18 31-dic-18 Si

Norma  BASC,  Plan  anticorrupción  INDUMIL,  Seguimiento  a  los  indicadores  de  

gestión  de  los  procesos,  manuales  y  procedimientos  INDUMI
6

Hasta  el  momento  no  se  han  reportado  desviaciones  sospechosas  donde  se  

evidencie  alguna  acción  que  involucre  la  gestión  de  INDUMIL..

Hasta  el  monmento  no  se  han  registrados  cambios  en  los  funcionarios  responsables  en  

las  actividades  de  control  y  tratamiento,  controlando  el  riesgo.  Anualmente  se  requiere  de  

una  revision  y / o  actualización  de  los  procedimientos  que  con  base  a  los  posibles  cambios  

en  el  entorno,  así  lo  ameriten

Terceros Fallas  en  la  seguridad  de  la  información.
Violación  de  contraseñas,  violaciones  a  los  sistemas  

y  datos,  fuga  de  información.
7 3

Con  base  a  las  acciones  correspondientes  y  encomendadas  a  los  responsables  directos  del  proceso. 

Actualizacion  y  cambios  de  acuerdo  a  las  modificaciones  en  el  entorno

Subgerentes  Financiero,  Administrativo  

y  Comercial

Gestión  Comercial,  Gestión  de  

Adquisiciones,  Gestión  Financiera
01-ene-18 31-dic-18 Si

Norma  BASC,  Plan  anticorrupción  INDUMIL,  Seguimiento  a  los  indicadores  de  

gestión  de  los  procesos,  manuales  y  procedimientos  INDUMI
7

Hasta  el  momento  no  se  han  reportado  desviaciones  sospechosas  donde  se  

evidencie  alguna  acción  que  involucre  la  gestión  de  INDUMIL..

Hasta  el  monmento  no  se  han  registrados  cambios  en  los  funcionarios  responsables  en  

las  actividades  de  control  y  tratamiento,  controlando  el  riesgo.  Anualmente  se  requiere  de  

una  revision  y / o  actualización  de  los  procedimientos  que  con  base  a  los  posibles  cambios  

en  el  entorno,  así  lo  ameriten

Empleados 01-ene-18 31-dic-18

Norma  BASC,  Plan  anticorrupción  INDUMIL,  Seguimiento  a  los  indicadores  de  

gestión  de  los  procesos,  manuales  y  procedimientos  INDUMIL.

Planes  de  seguridad  en  las  instalaciones.

Planes  de  reacción de  Inventarios.

1

Hasta  el  monmento  no  se  han  registrados  cambios  en  los  funcionarios  responsables  en  

las  actividades  de  control  y  tratamiento,  controlando  el  riesgo.  Anualmente  se  requiere  de  

una  revision  y / o  actualización  de  los  procedimientos  que  con  base  a  los  posibles  cambios  

en  el  entorno,  así  lo  ameriten

Hackers / Empleados 01-ene-18 31-dic-18

Norma  BASC,  Plan  anticorrupción  INDUMIL,  Seguimiento  a  los  indicadores  de  

gestión  de  los  procesos,  manuales  y  procedimientos  INDUMIL.

Planes  de  seguridad  en  las  instalaciones.

Planes  de  reacción de  Inventarios.

2
Hasta  el  momento  no  se  han  reportado  desviaciones  sospechosas  donde  se  

evidencie  alguna  acción  que  involucre  la  gestión  de  INDUMIL..

Personal nuevo 01-ene-18 31-dic-18

Norma  BASC,  Plan  anticorrupción  INDUMIL,  Seguimiento  a  los  indicadores  de  

gestión  de  los  procesos,  manuales  y  procedimientos  INDUMIL.

Planes  de  seguridad  en  las  instalaciones.

Planes  de  reacción de  Inventarios.

3

Visitantes 01-ene-18 31-dic-18

Norma  BASC,  Plan  anticorrupción  INDUMIL,  Seguimiento  a  los  indicadores  de  

gestión  de  los  procesos,  manuales  y  procedimientos  INDUMIL.

Planes  de  seguridad  en  las  instalaciones.

Planes  de  reacción de  Inventarios.

4

Hasta  el  monmento  no  se  han  registrados  cambios  en  los  funcionarios  responsables  en  

las  actividades  de  control  y  tratamiento,  controlando  el  riesgo.  Anualmente  se  requiere  de  

una  revision  y / o  actualización  de  los  procedimientos  que  con  base  a  los  posibles  cambios  

en  el  entorno,  así  lo  ameriten

Empleados 01-ene-18 31-dic-18 Documentación de gestión de cambio, actualización de infraestructura de SO y BD 1
Hasta  el  momento  no  se  han  reportado  desviaciones  sospechosas  donde  se  

evidencie  alguna  acción  que  involucre  la  gestión  de  INDUMIL..

Terceros 01-ene-18 31-dic-18 Informe de análisis de vulnerabilidades interno 2

Delincuencia Organizada 01-ene-18 31-dic-18
* Documentación de gestión de cambio, actualización de infraestructura de SO y BD

* Herramienta instalada con la gestión de todos los equipos.
3

01-ene-18 31-dic-18 Informa de remediación de vulnerabilidades generado por el proveedor 4

Haker 01-ene-18 31-dic-18 Informe de análisis de vulnerabilidades interno 5
Hasta  el  momento  no  se  han  reportado  desviaciones  sospechosas  donde  se  

evidencie  alguna  acción  que  involucre  la  gestión  de  INDUMIL..

Ausencia de contratos de mantenimiento Afectación parcial o total de la operación del negocio. 1
Contratar mantenimiento de infraestructura critica según el plan de tratamiento de riesgos 

definido en la PLANILLA DE RIESGOS DE SEGURIDA DE LA INFORMACIÓN.
4

* Contratar los servicios de mantenimiento para la infraestructura de TI de la organización.

* Supervisar la ejecución de los mantenimientos preventivos contratados. 

* Ejecutar el proyecto de inversión para la 

adquisición de los Sistemas Operativos de 

los servidores  y motores de BD de la 

organización.

* Adquirido el licenciamiento realizar la 

Profesional

Programador

Programador

Profesional Especializado

01-ene-18 31-dic-18

Norma  BASC,  Plan  anticorrupción  INDUMIL,  Seguimiento  a  los  indicadores  de  

gestión  de  los  procesos,  manuales  y  procedimientos  INDUMIL.

Planes  de  seguridad  en  las  instalaciones.

Planes  de  reacción de  Inventarios.

1

Hasta  el  monmento  no  se  han  registrados  cambios  en  los  funcionarios  responsables  en  

las  actividades  de  control  y  tratamiento,  controlando  el  riesgo.  Anualmente  se  requiere  de  

una  revision  y / o  actualización  de  los  procedimientos  que  con  base  a  los  posibles  cambios  

en  el  entorno,  así  lo  ameriten

Equipos obsoletos fuera de garantía y soporte Afectación parcial o total de la operación del negocio. 2

* Generar proyecto de inversión para la vigencia 2019 con la plataforma que se requiere 

renovar.

* Seguir el PROCEDIMIENTO GESTIÓN DE COPIAS DE RESPALDO.

3

* Generar Informe de infraestructura que ha salido de soporte o se encuentra obsoleta.

* Realiza análisis de vulnerabilidades 

interno
Profesional Especializado 01-ene-18 31-dic-18

Norma  BASC,  Plan  anticorrupción  INDUMIL,  Seguimiento  a  los  indicadores  de  

gestión  de  los  procesos,  manuales  y  procedimientos  INDUMIL.

Planes  de  seguridad  en  las  instalaciones.

Planes  de  reacción de  Inventarios.

2
Hasta  el  momento  no  se  han  reportado  desviaciones  sospechosas  donde  se  

evidencie  alguna  acción  que  involucre  la  gestión  de  INDUMIL..

Deficiencias de infraestructura Afectación parcial o total de la operación del negocio. 3

* Generar proyecto de inversión para la vigencia 2019 con la plataforma que se requiere 

renovar.

* Seguir el PROCEDIMIENTO GESTIÓN DE COPIAS DE RESPALDO.

3

* Generar Informe de infraestructura que ha salido de soporte o se encuentra obsoleta.

* Ejecutar el proyecto de inversión para la 

adquisición de los Sistemas Operativos de 

los servidores  y motores de BD de la 

organización.

Profesional

Programador

Programador

Profesional Especializado

01-ene-18 31-dic-18

Norma  BASC,  Plan  anticorrupción  INDUMIL,  Seguimiento  a  los  indicadores  de  

gestión  de  los  procesos,  manuales  y  procedimientos  INDUMIL.

Planes  de  seguridad  en  las  instalaciones.

Planes  de  reacción de  Inventarios.

3

Hasta  el  monmento  no  se  han  registrados  cambios  en  los  funcionarios  responsables  en  

las  actividades  de  control  y  tratamiento,  controlando  el  riesgo.  Anualmente  se  requiere  de  

una  revision  y / o  actualización  de  los  procedimientos  que  con  base  a  los  posibles  cambios  

en  el  entorno,  así  lo  ameriten

Daños Accidentales Afectación parcial o total de la operación del negocio. 4 * Ejecutar el plan de concientización y comunicación anual para la  vigencia 2018 4
* Enviar boletines mensuales asiendo énfasis en el buen uso de los activos de información y reporte de Incidentes, 

Eventos y debilidad del SGSI

* Realizar contratación de remediación de 

vulnerabilidades encontradas en el Ethical 

Hacking

Profesional

01-ene-18 31-dic-18

Norma  BASC,  Plan  anticorrupción  INDUMIL,  Seguimiento  a  los  indicadores  de  

gestión  de  los  procesos,  manuales  y  procedimientos  INDUMIL.

Planes  de  seguridad  en  las  instalaciones.

Planes  de  reacción de  Inventarios.

4
Hasta  el  momento  no  se  han  reportado  desviaciones  sospechosas  donde  se  

evidencie  alguna  acción  que  involucre  la  gestión  de  INDUMIL..

Falta de presupuesto para renovación de infraestructura 

critica
Afectación parcial o total de la operación del negocio. 5

* Redistribuir el presupuesto de inversión y gasto para el mantenimiento de la infraestructura 

critica de la organización.

* Comunicar a la Oficina de Planeación para conforme a los  riesgos relacionados a cada uno 

de los escenarios, se autorice la adición de presupuesto o se asuman los riesgos.

2 Según la decisión de la Gerencia General, realiza contratación de los proyectos de inversión.
* Realiza análisis de vulnerabilidades 

interno
Profesional Especializado 01-ene-18 31-dic-18

Norma  BASC,  Plan  anticorrupción  INDUMIL,  Seguimiento  a  los  indicadores  de  

gestión  de  los  procesos,  manuales  y  procedimientos  INDUMIL.

Planes  de  seguridad  en  las  instalaciones.

Planes  de  reacción de  Inventarios.

5

Hasta  el  monmento  no  se  han  registrados  cambios  en  los  funcionarios  responsables  en  

las  actividades  de  control  y  tratamiento,  controlando  el  riesgo.  Anualmente  se  requiere  de  

una  revision  y / o  actualización  de  los  procedimientos  que  con  base  a  los  posibles  cambios  

en  el  entorno,  así  lo  ameriten

Equipos obsoletos fuera de garantía y soporte

Realizar auditorias y/o asesorar a los procesos, sin 

generar valor agregado o acciones de mejora para la 

Industria Militar, conllevando a la pérdida de confianza y 

credibilidad de la Oficina de Control Interno.

1

Formato determinación de competencias de los funcionarios de la Oficina de Control Interno -

IM OC OCI FO 005 .

Concertación objetivos de desempeño 2018.

4

*-Ampliar y fortalecer los conocimientos en temas que se tienen falencias, presentando registro de los talleres y la 

certificación correspondiente, compartiendo los conocimientos adquiridos con los funcionarios de la Oficina de 

Control Interno. 

*-  Solicitar a la División Administración de Personal las capacitaciones previstas para el 2018 y sugeridas por la 

Oficina de Ccontrol Interno.

*- Establecer academias, atendiendo las competencias y habilidades de los funcionarios de la OCI o cambios 

significativos en los procesos de la IM - (Plan acción - 2018).

Jefe de Grupo Profesionales

Analistas

Marlene Garzón Vargas - Laura Velandia - 

Oswaldo Vergel - Humberto Bernal - Shirley 

Janine Moreno - Sonia Milena López Roa - 

Yolanda Castañeda Bustos - Yaneth Tarapuez 

Montenegro John Jairo Virguez Lievano - 

Alvaro Melo - Constanza Lara - Edgar Alberto 

Moreno - Aldair Steven Montaña Moreno - 

Flor Angela Mesa - Rubén Fajardo Toledo - 

Bibiana Andrea Gallego Nieto.

01-ene-18 31-dic-18 Si

Documento donde se inv ita a todos los f uncionarios de planta de la

Of icina de Control Interno a la concertación de objetiv os sy nergy

02.022.412 del 26-Feb-2018.

Se solicita capacitación de SAP de los modulos Financiero y

presupuesto, para los f uncionarios de la Of icina de Control Interno,

sy nergy  02.592.537 del 22-Enero-2018. 

1

De acuerdo a las sugerencias ef ectuadas por los f uncionarios el

impacto del riesgo que estaba en la escala de "muy importante" 

pasa a "importante" sin desconocer que el riesgo af ecta

considerablemente el cumplimiento de los roles establecidos

mediante decreto 648 del 19 de abril de 2017.

Debido a políticas Gerenciales y a la reestructuración de cargos y

f uncionarios, no sigue con el proceso Ev aluación Independiente los

f uncionarios - Luz Angela Castro Pinto y Edgar Muñoz e ingresa Aldair Stev en

Montaña Moreno, asi mismo para el proximo cuatrimestre se presentará un

cambio debido a la licencia de maternidad de la señora Sonia Milena Lopez Roa

desde el 25 de Marzo de 2018 e ingresa el señor John Jairo Antonio Virguez

Liev ano.

Deficiencias de infraestructura
No contribuir de manera efectiva al Fortalecimiento del 

Sistema de Control Interno en la Industria Militar.
2 Procedimiento para gestionar los roles de la Oficina de Control  Interno - IM OC OCI PR 002. 5 Planificación, seguimiento y control en la ejecución de los roles de la Oficina de Control Interno.

Jefe Grupo

Profesionales Fábricas

Marlene Garzón Vargas.

Humberto Bernal.

Shirley Janine Moreno.

Yolanda Castañeda Bustos.

01-ene-18 31-dic-18 Si

Cumplimiento al plan de acción aprobado por el Comité Institucional de

Coordinación de Control Interno, autorizado por la Gerencia General y

of icializado con sy nergy 02.011.780 del 23-Enero-2018. (En este se

puede ev idenciar en cada activ idad del rol de ev aluación y

seguimiento se procede a diligenciar el anexo No. 8 Formatos etapa

ejecución, del procedimiento para gestionar los roles de la Of icina de

Control Interno.

Acta No. 03 del 02-Enero-2018, Conocimiento a OPLA de la 

2

Debido a la gestión ef ectuada durante el primer cuatrimestre de

2018 y , a que no se presentaron inconv enientes con las

activ idades desarrolladas en la mitigación del riesgo identif icado por 

el proceso ev aluación independiente; se cierran las acciones

planteadas en este periodo y se da apertura al segundo

cuatrimestre de 2018, para seguir con la administración del riesgo

de acuerdo a lo establecido por la normativ a aplicable.

Daños Accidentales

Pérdida de oportunidad en la presentación de informes, 

por los roles de evaluación y seguimiento o de enfoques 

hacia la prevención a las partes interesadas.

3 Indicadores de gestión del proceso de Evaluación Independiente. 4

Visión y análisis de los indicadores de gestión, de acuerdo a la periodicidad establecida en las hojas de vida de los 

indicadores del proceso.

Socialización con los funcionarios de la Oficina de Control Interno de la gestión efectuada con las variaciones 

presentadas por los indicadores.

Ejecución del Plan de Acción 2018 aprobado por el Comité Institucional de Coodinación de Control Interno y 

autorizado por la Gerencia General.

Fortalecer los canales de comunicación establecidos para recibir y trasmitir información.

Jefe Oficina

Jefe Grupo

Profesionales

Analistas

Martha Cecilia Polania Ipuz -  Marlene 

Garzón Vargas - Laura Velandia - Oswaldo 

Vergel - Humberto Bernal - Shirley Janine 

Moreno - Sonia Milena Lopez Roa - John 

Jairo Antonio Virguez Lievano - Yolanda 

Castañeda Bustos - Yaneth Tarapuez 

Montenegro - Alvaro Melo - Constanza Lara - 

Edgar Alberto Moreno - Aldair Steven 

Montaña Moreno - Flor Angela Mesa - Rubén 

Fajardo Toledo - Bibiana Andrea Gallego 

Nieto.

01-ene-18 31-dic-18 Si

Acta No. 05 del 16-Enero-2018, Instrucciones especiales por parte de

Jef e OCI.

Acta No. 18 del 30-Enero-2018, aspectos relev antes en OCI-

FAGECOR

Acta No. 19 del 30-ENERO-2018, Aspectos relev antes en OCI-FEXAR

Acta No. 20 del 30-Enero-2018, Continuación otros Aspectos

relev antes en OCI-FEXAR.

Acta No. 19 Fortalecer trabajo en equipo – Planes de mejoramiento.

3

Se ef ectuo cambio en el texto por "Visión y análisis de los indicadores de

gestión, de acuerdo a la periodicidad establecida en las hojas de v ida de los

indicadores del Proceso.

Socialización con los f uncionarios de la Of icina de Control Interno de la gestión

ef ectuada a las v ariaciones presentadas por los indicadores.

Ejecución del Plan de Acción 2018 aprobado por el Comité Institucional de

Coodinación de Control Interno, autorizado por la Gerencia General y

of icializado mediante sy nergy  02.011.780 del 23-Ene-2018.

Fortalecer los canales de cominucación establecidos para recibir y trasmitir

inf ormación".

Falta de presupuesto para renovación de infraestructura 

critica

Ejecución de los roles de la Oficina de Control Interno 

limitando el alcance requerido por exceso de carga 

laboral.

4 Planta de personal, estructura orgánica Oficina Control Interno. 5 Análisis de la carga laboral (Anual) y generación de solicitud a la Gerencia General.

Jefe Oficina

Jefe Grupo

Profesionales

Analistas

Martha Cecilia Polania Ipuz -  Marlene 

Garzón Vargas - Laura Velandia - Oswaldo 

Vergel - Humberto Bernal - Shirley Janine 

Moreno - Sonia Milena López Roa - Yolanda 

Castañeda Bustos - Yaneth Tarapuez 

Montenegro - John Jairo Antonio Virguez 

Lievano - Alvaro Melo - Constanza Lara - 

Edgar Alberto Moreno - Aldair Steven 

Montaña Moreno - Flor Angela Mesa - Rubén 

Fajardo Toledo - Bibiana Andrea Gallego 

01-ene-18 31-dic-18 Si

Acta No. 07 del 19-Enero-2018 donde se establece los traslados de

f uncionarios entre las Unidades de negocio (Fexar - Fagecor), debido a 

los cambios de los responsables que cumplian los roles en estas

f ábricas.

4

Desconocimiento de las fuentes primarias de 

información (Leyes, Normas, decretos, etc.) y las que la 

Industria Militar genere.

Pérdida de confianza y credibilidad en los informes y/o 

asesorías que brinda la Oficina de Control Interno.
5 Normograma aplicable en la Industria Militar y MECI. 5 Actualización, lectura  y aplicación permanente del normograma de  la Industria Militar y normas atinentes.

Jefe Oficina

Jefe Grupo

Profesionales

Analistas

Martha Cecilia Polania Ipuz -  Marlene 

Garzón Vargas - Laura Velandia - Oswaldo 

Vergel - Humberto Bernal - Shirley Janine 

Moreno - Sonia Milena López Roa - Yolanda 

Castañeda Bustos - Yaneth Tarapuez 

Montenegro - John Jairo Antonio Virguez 

Lievano - Alvaro Melo - Constanza Lara - 

Edgar Alberto Moreno - Aldair Steven 

Montaña Moreno - Flor Angela Mesa - Rubén 

Fajardo Toledo - Bibiana Andrea Gallego 

Nieto.

01-ene-18 31-dic-18 Si

Mediante acta No. 02 del 02-Ene-2018, se plantea a OPLA la

necesidad de dar cumplimiento al decreto 1499 de 2017 (MIPG).

Acta No. 05 del 16-Enero-2018, Instrucciones especiales por parte de

Jef e OCI.

 

Sy nergy  01.999.040

Acta No. 52 del 21-Feb-2018, coordinación presentación CAC - 

5

Deficiencia en la comunicación interna y externa entre 

los procesos.

Toma de decisiones erróneas y presentación de los 

informes en forma inadecuada y extemporánea.
1

Cronograma cumplimiento plazos (Carpeta compartida Oficina Control Interno) yseguimiento

al cumplimiento de las actividades.

Canales de comunicación establecidos para recibir y trasmitir información.

4

Comunicación en doble vía utilizando las herramientas tecnológicas para investigar y analizar las fuentes internas 

y externas y garantizar la entrega oportuna de requerimientos.

Consultar permanentemente el cronograma de presentación de informes a las partes interesadas. 

Efectuar lecturas periodicas en la 

reuniones de la Oficina de Control 

Interno, sobre la importancia de los 

lineamientos establecidos en el código 

de etica y normatividad aplicable. 

Jefe Oficina

Jefe Grupo

Profesionales

Analistas

02-ene-18 01-ene-18 Si

Acta No. 05 del 16-Enero-2018, Instrucciones especiales por parte de

Jef e OCI.

Acta No. 18 del 30-Enero-2018, aspectos relev antes en OCI-

FAGECOR

Acta No. 19 del 30-ENERO-2018, Aspectos relev antes en OCI-FEXAR

1

Debido a políticas Gerenciales y  a la reestructuración de cargos y  

f uncionarios, no sigue con el proceso Ev aluación Independiente los 

f uncionarios - Luz Angela Castro Pinto y  Edgar Muñoz e ingresa Aldair Stev en 

Montaña Moreno, asi mismo para el proximo cuatrimestre se presentará un 

cambio debido a la licencia de maternidad de la señora Sonia Milena Lopez 

Roa desde el 25 de Marzo de 2018 e ingresa el señor John Jairo Antonio 

Virguez Liev ano.

Desactualización del cronograma de informes a entes 

externos.

Hallazgos o investigaciones administrativas, fiscales, 

disciplinarias o penales (Multas, sanciones e 

inhabilidades), por presentación extemporánea de los 

informes.

2

Normatividad aplicable a la Industria Militar

Cronograma cumplimiento plazos (Carpeta compatida OCI).

Plan de acción 2018 aprobado por el Comité Institucional de Coodinación de Control Interno y

autorizado por la Gerencia General - rol relación con entes externos de control.

4

Con la debida anticipación informar del cumplimiento en la presentación de información confiable y oportuna a las 

partes interesadas de la Industria Militar .

Hacer seguimiento al cumplimiento de los plazos. 

Consulta permanente de las páginas web de fuentes externas.

Actualización permanente del cronograma de plazos de acuerdo a las consultas de las fuentes externas.

Ejecución plan de acción - 2018 aprobado por el comité institucional de coordinación de control interno y 

Aplicación de protocolos y lineamientos 

de seguridad. 

Jefe Oficina

Jefe Grupo

Profesionales

Analistas

03-ene-18 01-ene-18 Si

Acta No. 05 del 16-Enero-2018, Instrucciones especiales por parte de

Jef e OCI.

 

Acta No. 36 del 14-Feb-2018 cumplimiento y socialización plan de

acción indiv idual 2018 en OCI-FAGECOR.

Acta No. 45 del 15-Feb-2018, lectura resoluciones 105, 106 del 26-

May o-2015 y  resolución 380 del 26-May o-2004; v erif icación 

2

Debido a la gestión ef ectuada durante el primer cuatrimestre de 

2018 y , a que no se presentaron inconv enientes con las 

activ idades desarrolladas en la mitigación del riesgo identif icado 

por el proceso ev aluación independiente; se cierran las acciones 

planteadas en este periodo y  se da apertura al segundo 

cuatrimestre de 2018, para seguir con la administración del 

riesgo de acuerdo a lo establecido por la normativ a aplicable.

Por exposición a accidentes e incidentes con ocasión 

del cumplimiento de los roles de las Unidades u 

Oficinas de Control Interno.

Lesiones y/o enfermedades profesionales. 1

Normas de seguridad divulgadas en la Industria Militar yen las unidades militares donde están

ubicados los depósitos y almacenes comerciales.

Matriz para la Identificación de Peligros, Evaluación y Control de Riesgos IM OC SGT FO

024.

Matriz Identificación de Aspectos, Calificación y Jerarquización de Impactos Ambientales IM

OC SGT FO 053.

4

Conocer yaplicar las normas de seguridad divulgadas en la Industria Militar yen las unidades militares donde están

ubicados los depósitos y almacenes comerciales y normatividad inherente.

Solicitar capacitación sobre manipulación de los productos existentes en los almacenes comerciales.

Jefe Oficina

Jefe Grupo

Profesionales

Analistas

Martha Cecilia Polania Ipuz -  Marlene 

Garzón Vargas - Laura Velandia - Oswaldo 

Vergel - Humberto Bernal - Shirley Janine 

Moreno - Sonia Milena López Roa - Yolanda 

Castañeda Bustos - Yaneth Tarapuez 

Montenegro - John Jairo Antonio Virguez 

Lievano - Alvaro Melo - Constanza Lara - 

Edgar Alberto Moreno - Flor Angela Mesa - 

Rubén Fajardo Toledo - Bibiana Andrea 

01-ene-18 31-dic-18 Si

Seguimiento y oportunidad en el cumplimiento de las políticas

establecidas por la Industria Militar en cada unidad de negocio por

parte de los f uncionarios de la Of icina de Control Interno, para el

desarrollo de los roles encomendados mediante decreto 648 de 2017.

La activ idad es util y a que no hubo compromisos con incidentes o

accidentes de algún f uncionarios de la Of icina de Control Interno.

1

Se ef ectúo cambios en el texto del control No. 1 de "Normas de 

seguridad div ulgadas en la Industria Militar y  en las unidades 

militares donde están ubicados los depósitos y  almacenes 

comerciales, teniendo en cuenta que la Of icina de Control Interno 

llev a a cabo los roles encomendados en todos los procesos de la 

empresa e indentif icación de peligros de salud ocupacional e 

implementación de controles" 

Debido a políticas Gerenciales y  a la reestructuración de cargos y  

f uncionarios, no sigue con el proceso Ev aluación Independiente los 

f uncionarios - Luz Angela Castro Pinto y  Edgar Muñoz e ingresa Aldair Stev en 

Montaña Moreno, asi mismo por licencia de maternidad la Señora Sonia Milena 

Lopez Roa desde el 25 de Marzo de 2018.

No aplicar políticas de Seguridad establecidas.
Generación de enfermedades profesionales y/o 

accidentes propios o ha terceros.
2

Puntos y líneas de atención médica en las ciudades a visitar EPS y/o ARL a la cual se encuentra 

afiliado el funcionario.
5 Aplicación de lineamientos establecidos por HSE en S&SO para la Industria Militar.

Jefe Oficina

Jefe Grupo

Profesionales

Analistas

Martha Cecilia Polania Ipuz -  Marlene 

Garzón Vargas - Laura Velandia - Oswaldo 

Vergel - Humberto Bernal - Shirley Janine 

Moreno - Sonia Milena López Roa - Yolanda 

Castañeda Bustos - Yaneth Tarapuez 

Montenegro - John Jairo Antonio Virguez 

Lievano - Alvaro Melo - Constanza Lara - 

Edgar Alberto Moreno -  Flor Angela Mesa - 

Rubén Fajardo Toledo - Bibiana Andrea 

Gallego Nieto.

01-ene-18 31-dic-18 Si

Seguimiento permanente y acogida de las instrucciones emitidas por

los encargados de HSE en cada unidad de negocio por parte de los

f uncionarios de la Of icina de Control Interno, la activ idad planteada

f ue util en el primer cuatrimestre y a que nos asumimos con

prof esionalismo cada una de las indicaciones establecidas por el grupo

HSE.

Acompañamiento por HSE - FAGOCOR en la ev aluación de matrices

de riesgos laborales y  ambientales Acta No. 11 del 09/2/2018 y  plan 

2

Debido a la gestión ef ectuada durante el primer cuatrimestre de 

2018 y , a que no se presentaron inconv enientes con las 

activ idades desarrolladas en la mitigación del riesgo identif icado 

por el proceso ev aluación independiente; se cierran las acciones 

planteadas en este periodo y  se da apertura al segundo 

cuatrimestre de 2018, para seguir con la administración del riesgo 

de acuerdo a lo establecido por la normativ a aplicable.

Desconocimiento de actuación ante eventos de 

inseguridad.

Secuestro, extorsión, amenazas, torturas, accidentes de 

tránsito, accidentes por desastres naturales.
3

Normas de seguridad física y pública.

Noticias informativas de seguirdad fisica, situación vial y desastres naturales.

Plan de Identificación,Preparación y Respuesta Ante Emergencias FASAB IM FS SSO IF 003.

Procedimiento de Seguridad Fisica de la Industria Militar IM OC DRS PR 001.

4 Conocer y aplicar las normas de seguridad física y pública.

Jefe Oficina

Jefe Grupo

Profesionales

Analistas

Martha Cecilia Polania Ipuz -  Marlene 

Garzón Vargas - Laura Velandia - Oswaldo 

Vergel - Humberto Bernal - Shirley Janine 

Moreno - Sonia Milena López Roa - Yolanda 

Castañeda Bustos - Yaneth Tarapuez 

Montenegro - John Jairo Antonio Virguez 

Lievano - Alvaro Melo - Constanza Lara - 

01-ene-18 31-dic-18 Si

Permanente consulta de los lineamientos en seguridad f ísica pública,

en compañía del proceso gestor HSE, ev idente la utilidad de la

activ idad y a que se interactúa con la realidad establecida en cada

unidad de negocio o en los almacenes comerciales en el territorio

Nacional.

3

Se adicionó  "Noticias inf ormativ as de seguirdad f isica, situación 

v ial y  desastres naturales.

Plan de Identif icación,Preparación y  Respuesta Ante 

Emergencias FASAB IM FS SSO IF 003.

Procedimiento de Seguridad Fisica de la Industria Militar IM OC 

DRS PR 001".

APROBÓ:

miércoles, 9 de mayo de 2018

Cr (RA)  Roberto  Trujillo,  Asesor  Gestión  del  Riesgo

Adm.  Emp.  Andrés  Estrada  Cardona  Jefe  Oficina  de  Planeación  y  Gestión  Integral

Almirante (RA)  Hernando  Wills  Velez

Acceso no autorizado a la información y sitios 

restringidos con el aval de funcionarios de la Oficina 

de Control Interno. 

N°.  De acta de reunión Grupo Primario y/o 

Fecha de la reunión adelantada:

ELABORÓ:

REVISÓ:

Acta de grupo  N°  046  del  05  de  Junio  2018

No  Aplica

Omisión y/o extemporaneidad en el seguimiento y 

presentación de informes.
No aplica No aplica

A
L

T
O

Teniendo  en  cuenta  que  las  acciones  de  mitigación  y  control  son  

permanentes,  se  da  por  cerrado  el  primer  cuatrimenstre  de  2018  y  se  abre  el  

segundo  cuatrimentre  de  2018,  continuando  con  el  desarrollo  de  las  acciones.

A
L

T
O

Teniendo  en  cuenta  que  las  acciones  de  mitigación  y  control  son  

permanentes,  se  da  por  cerrado  el  primer  cuatrimenstre  de  2018  y  se  abre  el  

segundo  cuatrimentre  de  2018,  continuando  con  el  desarrollo  de  las  acciones.

Teniendo  en  cuenta  que  las  acciones  de  mitigación  y  control  son  

permanentes,  se  da  por  cerrado  el  primer  cuatrimenstre  de  2018  y  se  abre  el  

segundo  cuatrimentre  de  2018,  continuando  con  el  desarrollo  de  las  acciones.

M
e

d
io

Teniendo  en  cuenta  que  las  acciones  de  mitigación  y  control  son  

permanentes,  se  da  por  cerrado  el  primer  cuatrimenstre  de  2018  y  se  abre  el  

segundo  cuatrimentre  de  2018,  continuando  con  el  desarrollo  de  las  acciones.

Teniendo  en  cuenta  que  las  acciones  de  mitigación  y  control  son  

permanentes,  se  da  por  cerrado  el  primer  cuatrimenstre  de  2018  y  se  abre  el  

segundo  cuatrimentre  de  2018,  continuando  con  el  desarrollo  de  las  acciones.

Teniendo  en  cuenta  que  las  acciones  de  mitigación  y  control  son  

permanentes,  se  da  por  cerrado  el  primer  cuatrimenstre  de  2018  y  se  abre  el  

segundo  cuatrimentre  de  2018,  continuando  con  el  desarrollo  de  las  acciones.

Teniendo  en  cuenta  que  las  acciones  de  mitigación  y  control  son  

permanentes,  se  da  por  cerrado  el  primer  cuatrimenstre  de  2018  y  se  abre  el  

segundo  cuatrimentre  de  2018,  continuando  con  el  desarrollo  de  las  acciones.

Teniendo  en  cuenta  que  las  acciones  de  mitigación  y  control  son  

permanentes,  se  da  por  cerrado  el  primer  cuatrimenstre  de  2018  y  se  abre  el  

segundo  cuatrimentre  de  2018,  continuando  con  el  desarrollo  de  las  acciones.

Riesgo a ser registrado y tratado en: 

El proceso que lo identifico y el proceso al 

cual se le comunico.

"Tratamiento compartido"

Oficina  de  Informática Politica  seguridad  de  la  información

A
L

T
O

A
L
T

O
A

L
T

O

29.Operaciones financieras

SYNERGY

Correos

Actas

Si

SISTEMA DE GESTIÓN  

DE  CALIDAD  NTC ISO 

9001:2015 ; NTC GP 1000  

NORMA  BASC Garantizar  

la  seguridad  en  las  

cadenas  de  suministros.

1
Lavado de Activos y Financiación del 

Terrorismo
8 8

Acta No. 92 del 12-Abril-2018

A
L
T

O

C
o
n
tr

o
l 
 I
n
d
e
p
e
n
d
ie

n
te

SISTEMA DE CONTROL INTERNO

MECI 2014

Cumplimiento de objetivos 

institucionales mediante la 

participación de todos los servidores 

de la Entidad, anticipando y corrigiendo 

debilidades.

NORMA  BASC Garantizar  la  

seguridad  en  las  cadenas  de  

suministros.

Acta No. 92 del 12-Abril-2018

T
O

L
E

R
A

B
L

E

1

2

O
P

E
R

A
T

IV
O

Potencial afectación a la integridad del auditor. No  Aplica

Acta N°. 92 del 12-Abril-2018

T
O

L
E

R
A

B
L

E

Disminución paulatina de la imagen de la Oficina 

de Control Interno
No aplica No aplica

N / A

D
u

ra
n

te
  

c
u

a
lq

u
ie

ra
  

d
e

  
lo

s
  

p
ro

c
e

s
o

s
, 

 a
d

m
in

is
tr

a
ti
v
o

s
  

y
  

o
p

e
ra

ti
v
o

s
.

Procedimiento  para  la  gestión  del  riesgo  INDUMIL

Manual  SAGLAFT  INDUMIL

Plan  anticorrupción,   INDUMIL

Norma  BASC   Versión  04 - 2012,  Seguimiento  a  los  indicadores  de  gestión  de  los  

procesos,  manuales  y  procedimientos  INDUMIL.

Normas

WCO  SAFE  Framework  of  Standarda - Worl  Customs  Organization  Standards.

C-TPAT - Customs  Trade  Partnership  Against  Terrorism.

ISPS / PBIP  -  International  Ship  and  port  Facility  Security

ISO  9001  :  2008

ISO  14001  :  2004

ISO  17712  :  2010

ISO  27001  :  2005

ISO  28000  :  2007

ISO  19011  :  2012

ISO  31000  :  2009  -  ANZ 4360

OHSAS 18001 : 2007

En  el desarrollo  de  las  Politicas  e  Instructivos  de  Seguridad  de  la  informacion,  se  requiere

Sencivilización  y  Capacitación  a  toda  la  Fuerza  Laboral  de  INDUMIL,  inculcando  su  responsabilidad  frente  

a  este  riesgo  Trasnacional.

Jefe  Oficina  Informática

"Ing. Orlando Baquero

Tec. Wilman Steven Pulido Tec. Jhon 

Jefferson Cante

Ing. Alexander Silva Huertas  Ing. Leyda Nelcy 

Aguirre

Ing. Hugo Alejandro Casallas  Ing. Miguel 

Martinez Avila

Ing. Maria Jimena Barrera Niño"  

Si

Operación incorrecta de los sistemas de 

información
3

Falta disponibilidad de los sistemas de información 

por falla de infraestructura de hardware de los 

centros de computo

E
S

T
R

A
T

É
G

IC
O

In
fo

rm
á

ti
c
a

8 8 8

A
L

T
O

A
L
T

O

Riesgo a ser registrado y tratado en: 

El proceso que lo identifico y el proceso al 

cual se le comunico.

"Tratamiento compartido"

Oficina  de  Informática Doc. Synergy 02.038.567

Politica  seguridad  de  la  información

En  el desarrollo  de  las  Politicas  e  Instructivos  de  Seguridad  de  la  informacion,  se  requiere

Sencivilización  y  Capacitación  a  toda  la  Fuerza  Laboral  de  INDUMIL,  inculcando  su  responsabilidad  frente  

a  este  riesgo  Trasnacional.

Jefe  Oficina  Informática

"Ing. Orlando Baquero

Tec. Wilman Steven Pulido Tec. Jhon 

Jefferson Cante

Ing. Alexander Silva Huertas  Ing. Leyda Nelcy 

Aguirre

Ing. Hugo Alejandro Casallas  Ing. Miguel 

Martinez Avila

Ing. Maria Jimena Barrera Niño"  

1 Pérdida y/o fuga de información

A
L

T
O

Riesgo a ser registrado y tratado en el 

proceso que lo identifico.

M
o

d
e

ra
d

o

3

Pérdida  de  la  imagen  institucional

Perdida  de  Credibilidad

Perdida  de  los  derechos  como  autor

Agentes  internos

Agentes  Externos

Agentes  internos

Agentes  Externos

A
L

T
O

Politica  de  seguridad  de  la  información1

2

Norma  ISO 14001

Politica  Indumil  para  la  seguridad  de  la  información

Plan  para  contrarrestar

4

4

A
L
T

O

Riesgo a ser registrado y tratado en: 

El proceso que lo identifico y el proceso al 

cual se le comunico.

"Tratamiento compartido"

Teniendo  en  cuenta  que  las  acciones  de  mitigación  y  control  son  

permanentes,  se  da  por  cerrado  el  primer  cuatrimenstre  de  2018  y  se  abre  el  

segundo  cuatrimentre  de  2018,  continuando  con  el  desarrollo  de  las  acciones.

Teniendo  en  cuenta  que  las  acciones  de  mitigación  y  control  son  

permanentes,  se  da  por  cerrado  el  primer  cuatrimenstre  de  2018  y  se  abre  el  

segundo  cuatrimentre  de  2018,  continuando  con  el  desarrollo  de  las  acciones.

8

Agentes  Externos  o  Internos  que  tecnológicamente  

han  adquirido  las  capacidades  necesarias  para  

efectuar  ataques  cibernéticos,  dentro  de  la  

modalidad  de  CRIMENES  TRASNACIONALES

Fuga  de  Información ( patentes,  financiera,  economica,  

otras)
Oficina  de  Informática

Se  presenta  por  desconocimiento  del  origen  y  

destino,  de  los  dineros  o  fondos  a  emplear  en  

las  diferentes  transacciones (Adquisiciones - 

ventas),  Operaciones  Financieras

17.Gestión de compras y 

comercio exterior
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4

E
S

T
R

A
T

É
G

IC
O

4 8 8

A
L

T
O

Riesgo a ser registrado y tratado en: 

El proceso que lo identifico y el proceso al 

cual se le comunico.

"Tratamiento compartido"

Falta  de  actualización  de  parches  para  el  control  de  

software 

Infiltración

Fuga  de  información  sencible

No aplica No aplica

E
S

T
R

A
T

É
G

IC
O

8 8

Teniendo  en  cuenta  que  las  acciones  de  mitigación  y  control  son  

permanentes,  se  da  por  cerrado  el  primer  cuatrimenstre  de  2018  y  se  abre  el  

segundo  cuatrimentre  de  2018,  continuando  con  el  desarrollo  de  las  acciones.

Teniendo  en  cuenta  que  las  acciones  de  mitigación  y  control  son  

permanentes,  se  da  por  cerrado  el  primer  cuatrimenstre  de  2018  y  se  abre  el  

segundo  cuatrimentre  de  2018,  continuando  con  el  desarrollo  de  las  acciones.

O
P

E
R

A
T

IV
O

A
L

T
O

A
L

T
O

M
o

d
e

ra
d

o

Riesgo a ser registrado y tratado en el 

proceso que lo identifico.
N / A

T
Á

C
T

IC
O

M
o

d
e

ra
d

o

Riesgo a ser registrado y tratado en el 

proceso que lo identifico.
N  /  A

T
O

L
E

R
A

B
L

E

SISTEMA DE GESTIÓN 

DE SEGURIDAD DE LA 

INFORMACIÓN

NTC ISO IEC 27001:2013

Preservación de la 

integridad, 

confidencialidad y 

disponibil idad de la 

información.

NORMA  BASC Garantizar  

la  seguridad  en  las  

cadenas  de  suministros.

Salida no controlada de información que hace que 

esta llegue a personas o entidades no autorizadas.

El responsable de su custodia y administración 

pierde el control.

No aplica No aplica

2 Ataques  Cibernéticos


