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El sistema de control interno esta compuesto por tres subsistemas que convergen para
visualizar a la Industria Militar de manera sistémica: Control Estratégico, Control de
Gestion y Control de Evaluacién. Estos generan observaciones y recomendaciones a
los 37 procesos de la Industria Militar, los cuales son sensibilizados con los duefios de
los mismos y la Gerencia General. En el seguimiento y control la Gerencia autoriza y
avala las auditorias integrales y de Control Interno como una metodologia de
supervision directa sobre los riesgos e inconvenientes encontrados e imparte las
directrices para efectuar los cambios y para que se desarrollen las politicas y criterios
establecidos para el cumplimiento de los objetivos planteados.

_ SUBSISTEMA DE CONTROL ESTRATEGICO |

| AVANCES |

v' El compromiso y apoyo de la alta Gerencia en la cultura organizacional, en el
control a los procesos de direccionamiento estratégico, operativo Yy
administrativo de la entidad.

v' La aplicacién rigurosa de la normatividad establecida y el ejemplo de liderazgo,
en todos los procesos se ha convertido en una garantia para ejercer la cultura
del autocontrol para actuar con transparencia y ética institucional.

v' El modelo de gestién estratégica basado en el uso de la herramienta: Balanced
ScoreCard aunado al eficiente manejo de los recursos han permitido satisfacer
con oportunidad y calidad las expectativas de los grupos de interés.

v' El fortalecimiento en el tratamiento y administracion de los riesgos de la
Entidad, lo que se evidencia con la Quinta revision del Procedimiento de
Gestion del Riesgo, y la elaboracion de los mapas de riesgos al interior de cada
proceso.

v' La Gerencia realiza una reunion con el grupo directivo el primer dia habil de la
semana para revision y coordinacion de actividades, adicionalmente se cuenta
con una programacion de visitas mensuales a las fabricas.

AMBIENTE DE CONTROL

La Industria Militar Implementd y mantiene esquemas y procedimientos que
promueven y resaltan entre los funcionarios, valores, principios y conductas
encaminadas al control. Conllevando a que los funcionarios entiendan y sean
consecuentes con las necesidades del control en cuanto a mision, vision y riesgos
inherentes en las actividades de la Empresa, para mantener el buen nombre de la
Industria Militar.

En procura de conservar los parametros y mantener los estandares en la Industria
Militar se manifiestan los siguientes aspectos:




INDUSTRIA MILITAR - INDUMIL
INFORME PORMENORIZADO DEL ESTADO DEL CONTROL INTERNO - LEY 1474 DE 2011

e Un Cddigo de Etica, debidamente actualizado, aprobado y divulgado,
adicionalmente se encuentra publicado en la pagina web.
http://www.indumil.gov.co/articulo/contenido/55-codigos-de-buen-gobierno-y-etica

e Un Cddigo de Buen Gobierno, debidamente documentado, aprobado y
divulgado, que incluye los valores y pautas explicitas de comportamiento, los
parametros para el manejo de conflictos de interés, los mecanismos para evitar
el uso de informacion privilegiada o reservada, los o6rganos o instancias
competentes para hacer seguimiento al cumplimiento del cédigo y las
consecuencias de su inobservancia, adicionalmente se encuentra publicado en
la pagina web.
http://www.indumil.gov.co/articulo/contenido/55-codigos-de-buen-gobierno-y-etica

e Una serie de manuales, procedimientos, instructivos que muestran los
pormenores para el mejor desempefio de cada funcion encomendada. Dando
realce a los conocimientos, habilidades y conductas de los funcionarios en pro
del desempefio de sus funciones

e Fichas de descripcion de cargos en las cuales se describen las competencias,
habilidades, aptitudes e idoneidad de los empleados.

e Un programa de entrenamiento y capacitacién acorde a las funciones que
desarrolla cada funcionario.

e Las politicas y practicas de gestion humana aplicadas para adelantar la
seleccioén, induccion, formacién, capacitacion, sistemas de compensacion o
remuneracion y de evaluacién del desempefio de sus funcionarios.

e Una estructura organizacional que soporta el Sistema de Control Interno y la
definicion de los niveles de autoridad y responsabilidad.

e Un conjunto de objetivos operacionales alineados con la misién, vision y
objetivos estratégicos de la Industria Militar.

e Una estrategia empresarial y los correspondientes objetivos operativos, de
reporte y de cumplimiento.

e Procesos de difusién de los objetivos estratégicos a todos los funcionarios, en
todos los niveles con actualizacion periddica.

e Procesos de actualizacién de los objetivos estratégicos.

e Procesos de transmision a todos los funcionarios, del compromiso y liderazgo
respecto de los controles internos y los valores éticos, generando el
compromiso y nivel de pertenencia requerido en todos los funcionarios de
manera tal que asuman la responsabilidad que les corresponde frente al
Sistema de Control Interno (PRINCIPIOS DE AUTOCONTROL,
AUTORREGULACION Y AUTOGESTION).

La aplicacion del Pensamiento Organizacional busca presentar la guia permanente de
actuacion, que define el caracter y la identidad que trasciende los grupos de interés,
productos, mercados y adelantos tecnolégicos de la Industria Militar.

A. MISION

“Desarrollar la politica del Gobierno Nacional en materia de importacion, produccion y

comercializacién de armas, municiones, explosivos, accesorios, servicios y elementos
complementarios, para satisfacer las necesidades de la Defensa y Seguridad Nacional
y el Sector Privado, contribuyendo con responsabilidad social y ambiental al progreso

del pais”.



http://www.indumil.gov.co/articulo/contenido/55-codigos-de-buen-gobierno-y-etica
http://www.indumil.gov.co/articulo/contenido/55-codigos-de-buen-gobierno-y-etica

INDUSTRIA MILITAR - INDUMIL
INFORME PORMENORIZADO DEL ESTADO DEL CONTROL INTERNO - LEY 1474 DE 2011

B. VISION

“Al 2019 consolidarse como el proveedor principal de armas, municiones y explosivos,
accesorios, servicios y elementos complementarios para la Fuerza Publica, entidades
de seguridad nacional y los sectores industrial, minero, vial y energético, con
autosuficiencia, competitividad e innovacion tecnoldgica; para atender la demanda
interna e internacional, proyectdndose como soporte del desarrollo y progreso del
pais.”

C. MEGA - Meta Grande y Audaz-

Con competitividad e innovacién ser la solucién total para los clientes de los sectores
defensa, industrial, infraestructura y minero del pais con proyeccién internacional,
logrando ingresos en el periodo 2011 - 2014 por $2,5 billones.

D. POLITICA DE GESTION INTEGRAL

Innovar y suministrar bienes y servicios con calidad y oportunidad requeridos,
aumentando la confianza y satisfaccién de los grupos sociales objetivo, con el uso
racional de los recursos, administrando los riesgos, cumpliendo las leyes, normatividad
vigente y Manual de Gestion Integral e impactando en los resultados que superen
permanentemente las metas y desafios a través de la gestion integral de sus sistemas
de calidad, ambiental, salud ocupacional, seguridad de la informacién, MECI,
competencia de los laboratorios de ensayo y calibracion y responsabilidad social.

Mediante el mejoramiento continuo, dinamizar la excelencia empresarial con
fundamento en nuestra mision, vision, politicas, principios y valores, previniendo la
contaminacion, lesiones y enfermedades, brindando a los trabajadores un ambiente
sano, confortable y seguro, fomentando el crecimiento del capital intelectual y humano
para hacer personas integras y comprometidas con el desarrollo sostenible de la
organizacion y la integridad, disponibilidad y confidencialidad de la informacion,
contribuyendo a los propésitos fundamentales del Estado.

GESTION DE RIESGOS

En desarrollo de la formulacién estratégica para el afio 2012, el Grupo Directivo el dia
29 de noviembre de 2011 analizé y redefinié la Politica del Sistema de Gestion
Integral, encaminado a satisfacer las necesidades y expectativas de los grupos
sociales objetivo, a generar oferta de valor, facilitar la consecucion de objetivos y
metas y excelencia empresarial bajo un enfoque de gestién de riesgos, de otra parte
la Politica de Gestion del Riesgo se integro a la Politica de Gestion Integral.

La Industria Militar, administra una estructura de la gestion de riesgos, que tiene a su
cargo:

e La divulgacion de la informacion sobre la politica de riesgos y los procesos
asociados, al interior de la Industria Militar (Procedimiento para la Gestion del
Riesgo Revision No.5 del 27 de Mayo de 2011).
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e Un sistema de matrices (mapas) de riesgos que permite identificar las
amenazas que enfrentan los 37 procesos, sus causas Yy efectos y la
probabilidad e impacto si llegaren a presentarse.

e Un esquema que facilita determinar y evaluar los riesgos existentes en cada
uno de los procesos.

e La identificacién y priorizacion de los riesgos y su respectiva valoracion, las
cuales ponen de manifiesto cada uno de los duefios del proceso.

e La sustentacién de la probabilidad e impacto de cada uno de los riesgos.

¢ Laidentificacion de los controles acciones y la valoraciéon de su efectividad.

e La actualizacion periddica de las matrices de riesgos (Cuatrimestralmente).

e Procesos avalados y previamente documentados donde se pone de manifiesto
la continuidad de la razén social, con lineas de seguridad y salud ocupacional,
aspectos ambientales de calidad y planes de contingencia.

e La gestibn integral de riesgos, donde se establecen directrices que se
interrelacionan y permiten evaluar los eventos aceptados por la Industria Militar
y las politicas para mitigarlos y los respectivos planes de mejoramiento.

e Matriz (Mapa) Institucional donde se establecen los riesgos que afectan
estratégicamente a la Industria Militar, si llegaren a presentarse. El
seguimiento a estos se hace por parte de la Gerencia General y la Oficina de
Control Interno.

e EIl Sistema de Control Interno de la Industria Militar tiene inmerso el control y
monitoreo que hacen los duefios de proceso a los riesgos formulados en las
matrices planteadas de acuerdo con el procedimiento, apoyando asi a la
eficiencia y eficacia de las operaciones de produccion, la confiabilidad de los
estados financieros y el cumplimiento de la normatividad vigente.

| SUBSISTEMA DE CONTROL DE GESTION |

| AVANCES |

v' Se mejoré el sistema de atencion a quejas y reclamos a la Entidad mediante la
utilizacion del buzoén electrénico institucional, linea telefonica de atencion al
ciudadano, chat, formulario electrénico de solicitudes, quejas y reclamos en la
pagina web, fax, correspondencia tradicional.

v' Se realiz6 ampliacién de los canales de comunicacion con las diferentes
unidades de negocio ( Sibaté - Soacha - Sogamoso ) mejorando el rendimiento
y asi brindar mejor tiempo de respuesta a los usuarios.

v' Implementacién software de encryptamiento para personal que maneja
informacion sensible en la organizacion.

v' Es apropiado el control de los procesos, teniendo en cuenta que para su
ejecucion se tiene previamente establecida y documentada la informacion que
facilita y soporta el alcance de los objetivos.

v' Todos los procesos se mantienen documentados y procedimentados con
indicadores de gestidn y sus respectivos controles en el sistema de Gestion de
Calidad.

ACTIVIDADES DE CONTROL
La Industria Militar cuenta con una serie de politicas y procedimientos que permiten

asegurar el cumplimiento de las instrucciones impartidas por la Gerencia General,
relacionados con los riesgos y los controles que se deben establecer.
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Por lo anterior, se han establecido y mantienen actividades de obligatorio cumplimiento
de los procesos, asi:

e Revisiones que efectian funcionarios de la Junta de Gerencia que permiten
inferir sobre los informes y los resultados de la gestion lo que ayuda a
establecer las mejores practicas y gestiones en el cumplimiento de los
objetivos trazados. Asi mismo, dichas revisiones, permiten detectar problemas,
deficiencias de control y errores en los informes (administrativos, comerciales,
técnicos y financieros o actividades irregulares y adoptar los correctivos
necesarios).

e Controles de tecnologia de caracter general que ayudan a asegurar su
continuidad y operacién adecuada. Incluyen éstos, controles de administracion,
tecnologia, infraestructura acorde a la envergadura de la Industria, la
seguridad, adquisicion, desarrollo y mantenimiento del software.

e Controles de aplicativos y soluciones para asegurar la suficiencia, exactitud,
autorizacion y validez del almacenamiento y procesamiento de datos.

o Restricciones de acceso fisico o virtual a areas criticas y su respectivo
monitoreo.

e Procesos de ingreso controlado y acompafamiento a los visitantes mediante
tarjetas inteligentes que limitan el acceso a las areas diferentes que no hayan
sido autorizadas.

e Controles fisicos complementarios si llegasen a presentarse amenazas
naturales o provocadas, sobre bienes, equipos y la informacién que reposa en
cada una de las instalaciones Oficinas Centrales y fabricas.

¢ Indicadores de gestion por procesos, que permiten establecer el cumplimiento
de los objetivos trazados por cada dependencia y que giran en torno a los
objetivos estratégicos de la Industria Militar.

e Acuerdos de confidencialidad con proveedores y clientes.

e Procedimientos de monitoreo y control para mitigar los riesgos.

e Divulgacion y Sensibilizacion de las actividades de control.

e Auditorias al sistema de control interno contable especificas para la gestion
contable y el manejo de los aplicativos tecnoldgicos.

Ademas de los anteriores, la Gerencia General, en cumplimiento de las directrices del
Gobierno Nacional desarrolla las siguientes acciones:

Evaluacion periodica en concordancia con el plan de accion de los procesos de la
Industria Militar y de las no conformidades generadas por el proceso auditor. Producto
de ello se revisan los planes de mejoramiento y se instruye a los duefios de proceso
sobre los correctivos que apoyen en la mitigacion de los hallazgos u observaciones
planteadas en el proceso auditor.

Es asi como la Industria Militar ha logrado mantener sus certificaciones en los
Sistemas de gestion de la calidad NTC-ISO 9001-2008, Gestion Ambiental NTC-1ISO
14001:2004, Seguridad y Salud Ocupacional NTC-OHSAS 18001:2007 y la Norma
Técnica de la Calidad en el Sector Publico NTCGP 1000:2009, adicionalmente el dia
29 de de Febrero de 2012 cierre de la auditoria de ICONTEC los auditores
recomiendan adjudicar a la Industria Militar la Certificacion ISO 27001 Seguridad de la
Informacion.
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Seguimiento continuo de la gestibn por procesos mediante indicadores que se
procesan y evallan, apoyados con la herramienta del balanced scorecard entre estos:
indicadores financieros, tecnolégicos, legales, produccién y operativos que permiten
llevar un estudio de los resultados pormenorizados con los cuales se establecen
metas objetivo y limites claros de control en el corto y mediano plazo en la vigencia.

Se hace seguimiento y se monitorean constantemente los compromisos adquiridos,
plan de accién de los sistemas de gestion para mejorar y mantener las certificaciones
enunciadas.

Seguimiento detallado a los informes de auditoria interna de la Industria y de los
planes de mejoramiento planteados por los duefios de proceso para subsanar las
fallas de control.

INFORMACION Y COMUNICACION

La industria Militar cuenta con treinta y siete (37) procesos documentados,
entrelazados en el ambiente de mejora continua los cuales brindan informacion y
comunicacion, garantizando seguridad, calidad y cumplimiento de la entrada y salida
de datos.

En cuanto a la informacion, la Industria ha logrado niveles adecuados de seriedad y
compromiso en los procesos asi:

e Sistemas que garantizan el cumplimiento de los criterios de seguridad
(confidencialidad, integridad y disponibilidad), calidad (efectividad, eficiencia, y
confiabilidad).

e Controles generales y especificos para recibir, procesar y entregar informacion,
atendiendo su importancia relativa y nivel de riesgo.

e Activos de informacidn y sus responsables.

e Controles de acceso a la informacion.

e Mecanismos para recopilar y procesar informacion.

e Mecanismos para la elaboracién informes.

¢ Procedimientos para detectar, reportar y corregir errores e irregularidades.

¢ Procedimientos para retener o reproducir documentos y recuperar o reconstruir
datos.

e Controles que garantizan que los datos y documentos son preparados por
personal autorizado.

e Controles para proteger adecuadamente la informacion sensible contra acceso
o modificacion no autorizada.

e Procedimientos para la administracion del almacenamiento de informacion y
sus copias de respaldo.
¢ Informacion clasificada como confidencial y reservada.
e Procedimientos de custodia de la informacion.
e Mecanismos para evitar el uso de informacion reservada y confidencial, en
beneficio propio o de terceros.
e Procesos de deteccion de deficiencias.
e Acciones de mejoramiento.
e Cumplimiento de los requerimientos legales y reglamentarios.
o Politicas y estrategias de seguridad de la informacion.
En lo relacionado con comunicacion, la Industria Militar cuenta con las siguientes
herramientas:



http://www.google.com.co/search?q=balanced+scorecard&hl=es&biw=1215&bih=774&prmd=ivnsb&tbm=isch&tbo=u&source=univ&sa=X&ei=Hh5qTsTEFYi4twe039jHBQ&ved=0CEcQsAQ
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e Un proceso documentado que le permite mantener una comunicacion
adecuada al interior de la Industria.

e Un flujo eficaz de la informacién en todas las direcciones y niveles de la
Industria.

e Procesos para asegurar que los funcionarios conozcan los roles y las funciones
en su cargo y frente al Sistema de Control Interno.

e Medios de comunicacion (intranet y correo) para transmitir la informacion
significativa.

e Un proceso de administracién de la comunicacion, que establece los canales
de comunicacién, los responsables de su manejo, los requisitos de la
informacion que se divulga, la frecuencia de la comunicacion, los cargos que
autorizan, los destinatarios y los controles.

Procedimientos que garantizan la calidad, oportunidad, veracidad, suficiencia vy
cumplimiento de los requisitos credibilidad y utilidad de la informacion que se revela al
publico de interés.

Procesos que permiten brindar informacién oportuna, suficiente y de calidad sobre las
decisiones relevantes al publico de interés.

Ademés de los anteriores elementos, la Gerencia General efectia reuniones de
comunicacion e informacion con las siguientes acciones:

Informe a la junta de Gerencia de la Industria sobre la estrategia de negocios y sus
ajustes.

Informe sobre los proyectos de cada vigencia y el alcance del balanced scorecard.
Igualmente se mantiene un control del estado de los proyectos a través de la oficina de
Planeacion de la Industria Militar.

_ SUBSISTEMA DE CONTROL DE EVALUACION |

AVANCES

v' El seguimiento y acompafamiento que en tiempo real realiza la Oficina de
Control Interno, permiten, de ser el caso, tomar, los correctivos necesarios y
oportunos.

v Los procesos se fortalecen con los planes de mejoramiento individual,
resultantes de las evaluaciones de desempefio, segun el alcance de metas y
objetivos de cada funcionario.

v la Industria Militar ha logrado mantener sus certificaciones en los Sistemas de
gestion de la calidad NTC-ISO 9001-2008, Gestibn Ambiental NTC-ISO
14001:2004, Seguridad y Salud Ocupacional NTC-OHSAS 18001:2007 y la
Norma Técnica de la Calidad en el Sector Pablico NTCGP 1000:2009,
adicionalmente el dia 29 de de Febrero de 2012 cierre de la auditoria de
ICONTEC los auditores recomiendan adjudicar a la Industria Militar la
Certificacion 1ISO 27001 Seguridad de la Informacion.



http://www.google.com.co/search?q=balanced+scorecard&hl=es&biw=1215&bih=774&prmd=ivnsb&tbm=isch&tbo=u&source=univ&sa=X&ei=Hh5qTsTEFYi4twe039jHBQ&ved=0CEcQsAQ
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MONITOREO

La Industria Militar cuenta con procedimientos de monitoreo, que le permiten verificar
la calidad y desempefio del sistema de control interno.

Dichos procesos se realizan por medio de:

e Acompafiamiento, Evaluacién y seguimiento por parte de funcionarios de la
Oficina de Control Interno, en cumplimiento de los roles de la misma.

e La supervisidon continla a cargo de los duefios de procesos.

e Las evaluaciones perioddicas que realizan mediante las auditorias interna y la
auditoria externa (CGR).

e Un proceso de comunicacion para informar a los responsable las deficiencias y
falencias en el principio de Autocontrol.

e Larevision Gerencial como parte del sistema de gestion integral.

e La herramienta Balance Score Card

EVALUACIONES INDEPENDIENTES

La Industria Militar ha establecido procesos de evaluacion independiente, mediante la
adopcion de:
e La ejecucion de evaluaciones enfocadas en la efectividad del Sistema de
Control Interno.
e Una Oficina de Control Interno.
e Una Auditoria Externa por parte de la CGR con enfoque Gubernamental a
todos los sistemas de gestion.
e El plan de mejoramiento y el resultado de las auditorias internas, son
informados a la Gerencia General de la Industria Militar.
e Los informes producto de las evaluaciones de la Oficina de Control Interno y el
Plan de Mejoramiento aprobado por la CGR son evaluados y monitoreados
continuamente por la Oficina de Control Interno.

El proceso de evaluacién mantiene una trazabilidad historica de los ejes centrales de
riesgos y en funcién de ello se establece la estrategia de desarrollo del proceso
auditor. Las observaciones de los tres subsistemas se consolidan anualmente para
determinar las estrategias de intervencion de la Industria.

REPORTES A JUNTA DE GERENCIA

Los reportes sometidos a consideracion de la Junta de Gerencia, sobre el Sistema de
Control Interno de la Industria Militar, cuando el caso amerita se exponen en reunion
de la Junta de Gerencia en compafiia de los duefios de proceso quienes son los
directos responsables por las novedades sobre las cuales se deben efectuar acciones
correctivas, preventivas o de mejora.

Informes de auditorias de acuerdo con el Plan de Accion Aprobado por la Gerencia
General.

REPORTES A LA JUNTA DIRECTIVA DEL GSED

Los reportes sometidos a consideracién de la Junta Directiva del GSED, sobre el
Sistema de Control Interno de la Industria Militar, son:
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Los ordenados de acuerdo con circulares y boletines que emite el GSED entorno al
cumplimiento de directrices o normas vigentes.

Ademas de reuniones en cada vigencia, donde se ha manifestado el perfil de riesgo,
planes de mejoramiento, pruebas de continuidad de la Industria, seguridad de la
informacion, aspectos tecnoldgicos, aspectos financieros, indicadores de gestion,
informes de Auditoria de Control Interno e informes de Auditoria Externa CGR. De
estos comités, se tienen las actas que evidencian los temas tratados con sus
respectivas presentaciones y firmas autorizadas.

Es de anotar que todos los informes presentados a la Junta de Gerencia y los reportes
expuestos ante la Junta Directiva, implican un proceso de revisién y supervision por
parte de la Gerencia General, permitiéndole debatir y comunicar sus decisiones. Por
tal razoén, se considera que las presentaciones y las actas de dichas reuniones,
constituyen también constancia documental de sus actuaciones.

Estan a disposicion de los entes de Control y Disciplinarios, los soportes necesarios
que reflejan la correcta implementacién del Sistema de Control Interno de la Industria
Militar, en sus diferentes procesos.

Estructura Organizacional

JUNTA DIRECTIVA

GERENCIA
CFICIRADE CONTROL SECRETARIA GENERAL
: CFICINADE PLANEACION Y
DIRECCION DE SEGURIDAD GESTIAN DELA CALIDAD
CFICINADE INFORMATICA OFICINAJURIDICA
A‘f’},{,ﬁﬁfﬁ'jﬁlﬁﬂ SUBGERENCIATECNICA SUBGERENCIA CCMERCIAL SUBGERENCIAFINANCIERA
OIVISICN DE OIVISIONDE | | DIVISION DE DIVISIGN DE DIVISIGN DE DIVISION OE DIVISIGN DE T SIOHDE DIVISION DE
ADMINISTRACION | [ADGUISICION | | SERVICICS INGENIERIA DESARROLLO MERCADED ALMACENES || Bl o CoMSENTE | || oPeRacionEs

DE PER SONAL ES GENERALES | | INDUSTRIAL TECNOLOGICO COMERCIALES GONTABILIDAD || FINANCIERAS

‘ DIRECCIONES DE FAERICAS
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Estructura Documental

NIVEL1

Marcode referencia parael desempefiodela
Define el alcance y responsabilidad. Describe el sisterma de

gestidnintegral de acuerdo con la politicay los objetivos actividad empr&smal.
establecidosy |a norma aplicable ala NTC-ISO 9001, NTCGP Reglas de Juego.
1000 NTC-ISO 14001, NTC-OHSAS 18001, | SO 27001, ISO Visién general del
17025 Sistemade Gestion.

NIVEL2 - .
De scripcion delas actividades. Caracterizacion de Proceso Descripcion de procesos.
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Estructura Organizacional de la Sequridad de |la Informacién

La estructura organizacional del Comité de Seguridad de la informacion de INDUMIL,
el cual cumple con los requisitos esenciales de funcionamiento y operacién en
términos de seguridad de la informacion. Este Comité fue conformado mediante
Resolucion No. 070 del 28 de Abril de 2010.
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Adicionalmente, existe un grupo de funcionarios que apoya al Comité de Seguridad de
la Informacién en la toma de decisiones de tipo técnico no estratégicas relacionadas
con el Sistema de Gestibn de la Seguridad Informacion del Proceso
PROCESAMIENTO ELECTRONICO DE DATOS de la Oficina de Informética. A
continuacion se presenta la conformacién del Comité técnico de Seguridad. Este
Comité fue conformado mediante Resolucion No. 039 del 8 de abril de 2011

COMITE TECNICO
DE SEGURIDAD DE
LA INFORMACION

| |
T OFICIAL DE JEFE OFICINA DE
SEGURIDAD INFORMATICA
| |
T GESTOR DEL ADMINISTRADOR
CAMBIO DE SEGURIDAD

Planta de Personal con corte Febrero 29 de 2012

CONCEPTO CANTIDAD
PERSONAL DE PLANTA
Oficinas Centrales 271
Fabrica Jose Maria Cérdova 345
Fabrica Antonio Ricaurte 158
Fabrica Santa Barbara 209

PERSONAL EN MISION

Oficinas Centrales 92
Fabrica Jose Maria Cérdova 362
Fabrica Antonio Ricaurte 268

Fabrica Santa Barbara 240




INDUSTRIA MILITAR - INDUMIL

INFORME PORMENORIZADO DEL ESTADO DEL CONTROL INTERNO -

MAPA PROCESOS

PRocESO DE CON TROL

Gestion
Control Interno

LEY 1474 DE 2011

Gestion )\

I.'I_J Estratégica E
4
= v 5
— PROCESOS MISIONA

1‘F‘S—| (&)
3 04 -
g Gestion ‘, Gestién | Gestion ;
» Comercial | Innovacion ‘ Industrial y ’ )
le) y Desarrollo Productiva o
[ (8}
a -
2 PROCESOS DE APOYO n
g oo =
4 Gestion Gestion ("t,

Financiera Juridica
N’ _’ N
S Gestion
Gestion Administrativa
Inform_ac!on Gestion
y Conocimiento ‘ ’ talento Humano
' Gestion
de Seguridad
GRUPOS DE INTERES
Estado Empleados Clientes Proveedores  sociedad y comunidad Organizacién

PRESUPUESTO GASTOS DE FUNCIONAMIENTO

En cumplimiento de las normas que rigen el Estatuto Organico del Presupuesto, en
especial el Decreto 115 de 1996 por el cual se establecen normas sobre la elaboracion
conformacion y ejecucion de los presupuestos en las empresas Industriales y
comerciales del Estado, mediante Orden Administrativa No. 001 del 02 de enero de
2012, el Presupuesto de Gastos para la vigencia de 2012, aprobado por EI CONFIS,
mediante Resolucién No. 003 del 29 de diciembre de 2011, para la Industria Militar
por valor de $709.202.3 millones.

Se puede observar que el presupuesto aprobado, para la vigencia 2012, presenta una
reduccion principalmente en gastos de operacion comercial con relacion a los recursos
solicitados en el anteproyecto, lo cual implica un analisis en el Plan Operativo en
procura de atender los compromisos ya adquiridos y la aplicacion de austeridad en los
gastos de funcionamiento principalmente.

Es importante tener en cuenta que a partir de la presente vigencia fiscal y de acuerdo
con el Decreto No. 4836 del 21 de diciembre de 2011, "por el cual se reglamentan
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normas organicas del presupuesto y se modifica el Decreto 115 de 1996 en su Articulo
13.- indicando que las cuentas por pagar constituidas en vigencias anteriores, deben
ejecutarse (efectuar el pago) como maximo en la vigencia fiscal en la que se
constituyen, es decir, en el afio 2012.

Por consiguiente, de no realizarse el pago oportuno de las mismas, debera buscarse el
mecanismo para cumplir con dichas obligaciones siempre y cuando cumplan con el
lleno de los requisitos para su pago, en la vigencia en que se haga exigible el pago de
la obligacion.

EJECUCION CONTRACTUAL

La industria Militar se rige por el derecho civil, comercial y la ley de comercio
electrénico salvo en las materias particularmente reguladas en el Manual de
Contratacion codigo: IM OC OFJ MN 001 rev.4. Sin prejuicio de lo anterior, por virtud
de lo sefialado en los articulos 13 y 16 de la Ley 1150 de 2007, en su actividad
contractual, la Industria Militar da aplicacion a los principios de la funcion
administrativa y de la gestion fiscal a que se refieren los articulos 209 y 276 de la
Constitucién Politica, respectivamente, asi como al régimen de inhabilidades e
incompatibilidades para la contratacion estatal.

El proceso de contrataciéon en la Industria Militar para la adquisicion de bienes y
servicios acordes con la mision es realizado bajo tres modalidades: Subasta a la
Inversa, Invitacion Publica a Ofertar y Seleccion de Mercado.

De acuerdo con lo establecido en el Manual de Contratacidn, el proceso contractual se
divide en tres fases las cuales la Oficina de Control Interno realiza acompafiamiento,
asesoria, seguimiento y evaluacion independiente por medio de la participacién en los
estudios previos generados para cada proceso contractual al igual que auditorias
internas de las cuales se desprenden planes de mejoramiento.

Asi mismo la Contraloria General de la Republica realiza auditorias periédicas en las
cuales incluye dentro de su plan de trabajo la gestién contractual y de acuerdo al
altimo informe de auditoria gubernamental con enfoque integral emitido para la
vigencia 2010, se determiné que la Industria Militar cumple con la normativa, sin
embargo se establecié un plan de mejoramiento para fortalecer algunas debilidades
detectadas, el cual se encuentra en un avance del 100.00%.

ESTADO GENERAL DEL SISTEMA DE CONTROL INTERNO |

» El personal que integra la entidad cuenta con un gran sentido de pertenencia
hacia la empresa.

» Indumil se encuentra en un proceso de mejoramiento continuo, el cual es
respaldado con las certificaciones de calidad obtenidos.

» Los resultados obtenidos en la gestion de la entidad, respaldan el
mejoramiento permanente que se aplica en todas las dependencias de la
Industria Militar.




INDUSTRIA MILITAR - INDUMIL
INFORME PORMENORIZADO DEL ESTADO DEL CONTROL INTERNO - LEY 1474 DE 2011

» Se percibe una implementacion del MECI en el desarrollo de sus componentes
en un 100%

» La Industria Militar mediante seguimiento al proceso de certificacion fue re
certificada por el ente certificador ICONTEC en los procesos de NTCGP
1000:2009, NTC ISO 9001:2008, NTC I1SO 14001:2004, OHSAS 18001:2007.

DIFICULTADES

v' Debilidad en los procesos en la cultura de autocontrol, seguimiento y
cumplimiento a los planes de mejoramiento.

RECOMENDACIONES |

» Continuar con la aplicaciébn de herramientas que permitan la integracion
documental de los Sistemas de Gestion de la Calidad, GP 1000:2009 y MECI.

» Continuar con la actualizacion y mantenimiento del software de la Entidad para
el continuo mejoramiento de los sistemas de Informacion.

» Continuar con la evaluaciébn y seguimiento a los procesos mediante la
documentacion de acciones de mejora.

» Continuar con la formacion y entrenamiento de auditores internos en la
Entidad.

» La oficina de Control Interno como iniciativa para la vigencia 2012 plantea
Fortalecer la cultura de Administracion de Riesgo como herramienta
Estratégica incluyendo Riesgos de Corrupcion. (LEY 1474/2011)

Mayor (r) JEFFERSON ERAZO ESCOBAR
Jefe Oficina de Control Interno




