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|. IDENTIFICACION

DENOMINACION DEL CARGO: PROGRAMADOR DE COMPUTADOR SIGLA:PC
CLASE: V | GRADO: 12-14-16 | NIVEL: ADMINISTRATIVO
NUMERO DE CARGOS:

AREA: 5 JEFE INMEDIATO:

1. OFICINA DE INFORMATICA

1.1 PROGRAMADOR ENCARGADO DE ROL GESTION
DE CALIDAD, GESTOR DE ANS Y GESTOR DE
CONFIGURACION

1.2 PROGRAMADOR ENCARGADO DEL ROL DE
GESTION DE SUPERVISION, MESA DE AYUDA Y
GESTOR DE INCIDENTES

1.3 PROGRAMADOR ENCARGADO DEL ROL DE
GESTION DE DESARROLLO Y MANTENIMIENTO DE
APLICACIONES JEFE OFICINA

1.4 PROGRAMADOR ENCARGADO DEL ROL DE
GESTION DE SERVIDORES SW OPERACIONAL,
ALMACENAMIENTO Y GESTOR DE CAPACIDAD

1.5 PROGRAMADOR ENCARGADO DEL ROL DE
GESTION DE FABRICAS, SOPORTE DE USUARIOS
Y GESTOR DE INCIDENTES

1.6 PROGRAMADOR ENCARGADO DEL ROL DE
GESTION DE INFRAESTRUCTURA DE REDES Y
TELECOMUNICACIONES

Il. FUNCIONES GENERALES

=

Analizar y verificar la informaciéon derivada de las tareas asignadas proponiendo acciones de mejora
al Superior Inmediato, cuando sea pertinente.

Realizar seguimiento a los trabajos entregados al Superior Inmediato, para apoyarle en su gestion.
Conocer, promover y ejecutar la Politica de Gestion Integral.

Aplicar y cumplir lo establecido en el Sistema de Gestion Integral

Dar cumplimiento a las Normas Ambientales, de Seguridad y Salud Ocupacionall

Reportar actos inseguros, condiciones inseguras, incidentes y emergencias presentadas.

Reportar a la Oficina de Informatica cualquier evento, debilidad, o incidente de la Seguridad en la
informacién que afecte la confidencialidad, integridad y disponibilidad de la informacion.

Y las demas funciones inherentes al cargo que le sean asignadas.

NEEYS

&

Il HABILIDADES

GENERICAS
- Planificacion y Organizacion.
- Integridad.
- Comunicacion Efectiva.
- Construccién de Relaciones.

TECNICAS
- Alta capacidad de analisis y sintesis
- Planeamiento de sistemas
- Habilidad y conocimiento en Hardware y Software
- Orientado al Servicio
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IV DESCRIPCION DE FUNCIONES

1. AREA: INFORMATICA

1.1. PROGRAMADOR ENCARGADO DE ROL GESTION DE CALIDAD, GESTOR DE ANS Y
GESTOR DE CONFIGURACION

Objetivo del Cargo
Programador de computador encargado del rol de Gestor de calidad, gestor de acuerdos de niveles de
servicio y gestor de configuraciones

Funciones y Responsabilidades
Como Gestor de calidad. Mejora continua del servicio:

- Planificar la elaboracién de documentacién de procesos, subprocesos, procedimientos e instructivos
para el area de TI.

- Asegurar el cumplimiento de las declaraciones y politicas de calidad de los subprocesos de Tl

- Coordinar el disefio e implementacién de los procedimientos e instructivos para el sistema de gestién
de seguridad de la informacion

- Supervisar y apoyar la elaboracién de la documentacién de los subprocesos de Tl

- Hacer monitoreo y control del funcionamiento del sistema de calidad

Como Gestor de acuerdos de niveles de servicio:

- Asegurar que las necesidades actuales y futuras de los clientes se conocen, comprenden y
documentan en los acuerdos de niveles de servicio - SLA’s y acuerdos de niveles de operacion -
OLA’s

- Elaborar hojas de especificacion del servicio

- Definir parametros de rendimiento para verificar calidad del servicio

- Elaborar el catalogo de servicios de Tl ofrecidos

- Establecer y formalizar con el cliente los acuerdos de niveles de servicio - SLA’s y los acuerdos de
niveles de operacién - OLA’s

- Interactuar con gestion de proveedores para formalizar los contratos de soporte con proveedores
externos

- Garantizar que todos los cambios son evaluados por su impacto sobre los niveles de servicio y de
operacion

- Monitorear y controlar el cumplimiento de los acuerdos de niveles de servicio

Como Gestor de configuraciones

- Disefio e implementacion de la base de datos para administracion de configuraciones- CMDB
- Registro de todos los elementos de configuracion y las interrelaciones entre los mismos.

- Elaborar esquemas de relacion entre componentes

- Realizar el monitoreo y control de toda la gestién de configuraciones

Medidas de desempefio

Hacer cumplir y cumplir los estandares definidos en cuanto a elaboracion de manuales, estandares de
programacion y procedimientos de modificacion de aplicaciones para preservar los pardmetros que
faciliten el entendimiento de las aplicaciones y su mantenimiento.

Cumplir y hacer cumplir las politicas, procedimientos e instructivos aplicables al proceso de Procesamiento
electronico de datos.

Planear, ejecutar, verificar y controlar las diferentes actividades relacionadas con el cargo y los procesos
del sistema de gestion integral que contribuyan al Mejoramiento Continuo.

1.2.  PROGRAMADOR ENCARGADO DEL ROL DE GESTION DE SUPERVISION, MESA DE
AYUDA'Y GESTOR DE INCIDENTES

Objetivo del Cargo
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Programador encargado del rol de supervisién de mesa de ayuda y gestor de incidentes.
Funciones y Responsabilidades
Como Gestor de Incidentes

Recepcion de llamadas de solicitud de servicio

Registro de llamadas de solicitud de servicio

Verificar si la solucién al incidente existe en la base de datos

Atencién del incidente

Escalamiento de incidente a gestion de problemas si es necesario

Administracion y supervision del personal de mesa de ayuda

Mantener un sistema de gestidn de incidentes

Generacion de informacion de gestion

Verificacién de la efectividad de la gestidon de incidentes

Implementacion de recomendaciones para la mejora del proceso

Informar sobre actualizaciones al subproceso

Supervisar y administrar el contrato con operadores telefénicos

Supervisar a los integrantes de la Mesa de Ayuda y asegurar que los usuarios finales reciban la
asistencia apropiada.

Contribuir en la resolucién de problemas brindando soporte directo a los usuarios finales
Administrar el procesamiento de pedidos entrantes a la Mesa de Ayuda a través de llamadas
telefénicas y/o medios electrénicos para asegurar la resolucion efectiva, cortés y puntual de los
problemas de los usuarios finales

Mantener al usuario informado sobre el avance en la solucién de su solicitud

Coordinar las actividades de soporte personalizado, incluyendo instalaciones y actualizaciones de
software, instalando hardware, realizando backups de archivos y configurando sistemas y aplicaciones
Coordinar el acceso a las actualizaciones de software y/o drivers, bases de conocimiento y recursos
de preguntas mas comunes (FAQ) , bases de datos de "errores conocidos", etc. para ayudar a la
resolucién de problemas

Supervisar el desarrollo, implementacion y administracion de las politicas y procedimientos de
capacitacion de los miembros de la Mesa de Ayuda

Como Gestor de supervisién de mesa de ayuda

Administrar los procedimientos relacionados con la identificacion, priorizacion y resolucién de las
solicitudes de ayuda de los usuarios finales, incluyendo el monitoreo, seguimiento y coordinacién de
las funciones de la Mesa de Ayuda

Analizar el desempefio de las actividades y resoluciones documentadas de la Mesa de Ayuda,
identificar areas de problemas y proveer soluciones que mejoren la calidad del servicio y prevengan
problemas futuros

Llevar a cabo la investigacién de productos emergentes, servicios, protocolos y estandares para la
tecnologia de la Mesa de Ayuda

Monitorear y probar los arreglos para verificar que los problemas se solucionaron adecuadamente
Analizar y hacer seguimiento de las tendencias en las solicitudes a la Mesa de Ayuda para generar
reportes estadisticos

Recomendar, desarrollar e implementar capacitaciones al usuario final para incrementar la
familiarizacion con los equipos y la autosuficiencia

Supervisar el desarrollo y distribucidn de guias de uso, hojas de ayuda y listas de preguntas mas
frecuentes (FAQ) para los usuarios finales

Participar en seminarios de entrenamiento y conferencias que amplien el conocimiento acerca de
problemas y tecnologias, actuales y futuras, de la Mesa de Ayuda

Coordinar la documentacién de politicas de servicio de TI

Lograr el mejoramiento continuo del servicio de soporte a usuarios, monitoreando el cumplimiento de
los acuerdos de niveles de servicio y estableciendo de manera proactiva la mejora de dichos acuerdos
Administrar las cuentas de usuario y los permisos

Realizar backups y recuperacion del sistemas

Encargarse de la cotizacién de partes para reparacion de computadores, impresoras, plotters y demas
equipos del area de T.1.

Encargarse de la gestion de garantias

Efectuar la creacion y retiro de cuentas de usuario
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Medidas de desempefio

- Hacer cumplir y cumplir los estandares definidos en cuanto a elaboracién de manuales, estandares de
programacion y procedimientos de modificacién de aplicaciones para preservar los parametros que
faciliten el entendimiento de las aplicaciones y su mantenimiento.

- Cumplir y hacer cumplir las politicas, procedimientos e instructivos aplicables al proceso de Procesamiento
electronico de datos.

- Planear, ejecutar, verificar y controlar las diferentes actividades relacionadas con el cargo y los procesos
del sistema de gestion integral que contribuyan al Mejoramiento Continuo.

1.3PROGRAMADOR ENCARGADO DEL ROL DE GESTION DE DESARROLLO Y
MANTENIMIENTO DE APLICACIONES

Objetivo del Cargo
Programador encargado del rol de Desarrollo y mantenimiento de aplicaciones.

Funciones y Responsabilidades

Como Gestor de desarrollo de aplicaciones:

- Gestionar en ambientes de desarrollo y pruebas

- Desarrollar aplicaciones efectuando la definicién y analisis de requerimientos, planear, disefar, desarrollar,
probar e implantar aplicaciones internas de la empresa.

- Ejecutar y administrar proyectos de desarrollo de aplicaciones

Como Gestor de supervisién y soporte de aplicaciones:

- Planear el mantenimiento y actualizacién de aplicaciones

- Realizar el soporte y mantenimiento de aplicaciones

- Efectuar monitoreo y control de aplicaciones para garantizar su correcto funcionamiento.

Medidas de desempefio

- Hacer cumplir y cumplir los estandares definidos en cuanto a elaboracién de manuales, estandares de
programacion y procedimientos de modificacién de aplicaciones para preservar los pardmetros que
faciliten el entendimiento de las aplicaciones y su mantenimiento.

- Cumplir y hacer cumplir las politicas, procedimientos e instructivos aplicables al proceso de Procesamiento
electrénico de datos.

- Planear, ejecutar, verificar y controlar las diferentes actividades relacionadas con el cargo y los procesos
del sistema de gestion integral que contribuyan al Mejoramiento Continuo.

1.4PROGRAMADOR ENCARGADO DEL ROL DE GESTION DE SERVIDORES SW
OPERACIONAL, ALMACENAMIENTO Y GESTOR DE CAPACIDAD

Objetivo del Cargo
Programador encargado del rol de gestiébn de servidores y software operacional, gestién de capacidad y
gestién de almacenamiento

Funciones y Responsabilidades

Como Gestor de infraestructura de redes y telecomunicaciones

- Planear estrategias para optimizar el comportamiento de los enlaces de comunicacion de la red de la
organizacioén para garantizar un funcionamiento estable de la misma

- Realizar el disefio de la red y en coordinacién con el subproceso correspondiente planificar la capacidad de
las redes LAN y WAN

- Participar en la definicién de acuerdos de nivel de servicio con los usuarios finales

- Llevar a cabo investigaciones de hardware, software, protocolos y estandares de redes para nuevas
adquisiciones

- Generar y coordinar la ejecucién de proyectos de mejora para el sistema de automatizacién del campo y
para mejoramiento de toda la plataforma de telecomunicaciones
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Preparar planes de mantenimiento preventivo y correctivo de toda la plataforma de telecomunicaciones
actualmente instalada

Preparar especificaciones técnicas y recomendaciones para la adquisicion de recursos de infraestructura
de telecomunicaciones

Administrar, desarrollar, instalar, configurar, mantener soportar y optimizar el software, hardware y enlaces
de comunicacion de la red de la organizacién para garantizar un funcionamiento estable de la misma
Administrar enlaces WAN de fabricas buscando su permanente actualizacion

Desarrollar, implementar y mantener politicas, procedimientos y planes de capacitacion para la
administracién, buen uso y recuperacion de desastres de los recursos de red

Administrar servidores de comunicaciones (i.e e-mail) y sus respectivos sistemas operativos y software,
administrar el acceso a servicios de internet, acceso remoto y conexiones VPN

Administrar el hardware de la red (routers, hubs, switches, UPSs) y asegurar su adecuada operacion ,
manteniéndolos tecnolégicamente actualizados

Monitorear enlaces de telecomunicaciones de red WAN principal y de respaldo, enlaces de internet y
demas servicios de telecomunicaciones

Garantizar la conectividad de la red en las estaciones de trabajo

Efectuar y documentar las actualizaciones de software y hardware

Mantener el inventario de los componentes de red actualizado, al igual que la documentacion y
especificaciones técnicas, informar estas actualizaciones al subproceso de configuraciones

Administrar las cuentas de usuario y los permisos para acceder a las redes y a los servicios de
telecomunicaciones.

Desarrollar proyectos del sistema de fibra Optica para la inclusion de nuevas plataformas  en general
desarrollar proyectos de infraestructura de telecomunicaciones

Monitorear la instalacion, configuracion y solucién de problemas del hardware, software y periféricos que
afecten las comunicaciones de los equipos pertenecientes a los usuarios finales

Mantener y asegurar eficiente y confiable servicio de las redes de area local en fabrica

Interactuar con el subproceso de gestion de proveedores para asegurar los servicios y productos de la red
Monitorear el comportamiento de la red LAN y WAN

Proveer reportes, estadisticas y realizar pruebas sobre el desempefio de la red

Proponer acciones de mejoramiento para el subproceso y deteccion proactiva de problemas

Agendar y realizar reparaciones, actualizaciones y mejoras sobre la red

Coordinar el mantenimiento. Preventivo y correctivo de las plataformas de comunicaciones en fabricas
Mantener actualizada la informacion para el subproceso de gestion de configuraciones

Como Gestor de servidores y software operacional

Disefiar estrategias para optimizar los servidores y sus componentes relacionados para poder alcanzar un
alto desempefio de las aplicaciones de negocio soportadas

Disefiar estrategias para implementaciones Cliente/Servidor y la arquitectura de infraestructura requerida
para esas estrategias

Establecer politicas, procedimientos y tecnologias que garanticen la seguridad de los servidores

Instalar, administrar y optimizar los servidores y sus componentes relacionados para poder alcanzar un alto
desempefio de las aplicaciones de negocio soportadas

Configurar, dimensionar y administrar la plataforma de servicios (Microsoft)

Liderar el disefio y revision de sistemas, aplicaciones y hardware de los servidores

Colaborar con el subproceso de administracion de redes, soluciones técnicas y de negocio y
administracion de base de datos para asegurar la disponibilidad, confiabilidad y escalabilidad de los
servidores

Implementar procedimientos y tecnologias que garanticen la seguridad de los servidores

Participar en el disefio e implementacion de medidas de seguridad para las ubicaciones fisicas donde se
encuentren los servidores (aire acondicionado, alarmas de incendio, controles de acceso, etc.)

Definir e implementar estrategias para integrar entornos operacionales dispares

Brindar soporte técnico y asesoramiento en plataformas de Tl (Microsoft), infraestructura de servidores y
centro de cémputo)

Optimizar y estabilizar la plataforma de Microsoft, servidores y centro de computo

Solucionar incidentes y problemas en plataformas de Tl (Microsoft), servidores y centro de computo
Implantacion y gestion de parches para el software operacional

Optimizacién de servidores mediante la implantacion y gestién de un plan de Virtualizacion de servidores.
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Monitorear y mantener las funciones de servidores, asegurando que el logging y los datos de las métricas
son estables

Monitoreo del estado operacional de los sistemas verificando la actividad, procesos en ejecucion, alertas y
estadisticas.

Llevar a cabo las investigaciones de hardware, software y protocolos de servidores para nuevas
adquisiciones

Proponer proyectos de tecnologia relacionados con servidores, seguridad

Proponer acciones de mejora para el subproceso

Participar en la definicién de politicas, procedimientos y estandares para la plataforma de Tl y seguridad
Registro de todos los elementos de configuracion fisica y légica, las interrelaciones entre los diferentes
elementos de configuracion, interdependencias fisicas y logicas de dispositivos de red.

Definicion de codigos y nomenclaturas

Elaborar esquemas de relacion entre componentes

Definicion de atributos utilizados

Verificar el estado de los componentes de informacion - Cl's

Asegurar que todos los componentes de informacion estan registrados en la base de datos para
administracion de configuraciones- CMDB

Actualizar las relaciones entre los componentes de informacion-Cl's

Verificar el registro correcto de los componentes de informacion - Cl's

Garantizar que todo el personal de Tl cumple con la nomenclatura establecida

Comunicacién permanente con el subproceso de gestién de cambios

Verificacion de la adecuacién de la estructura de la base de datos para administracion de configuraciones
con la estructura de Tl actual

Implementacion de recomendaciones para la mejora del proceso

Informar sobre actualizaciones al subproceso

Como Gestor de_almacenamiento

Mantener actualizado el plan de recuperacion tecnoldgica de la plataforma de Tl

Proponer nuevos proyectos para mejorar la eficiencia del servicio de almacenamiento de datos
Asegurar disponibilidad de stock de medios magnéticos y/o dispositivos para respaldo
Administrar herramientas para monitorear el desempefio de la plataforma de TI

Administracién de storage

Asegurar la confiabilidad del sistema de respaldo de datos

Asegurar el eficiente desempefio de librerias

Coordinar con administracion de servidores el soporte de operaciones

Elaboracién de imagenes de los discos de los servidores

Administrar dominios

Mantener reporte estadistico de los "Downtime" de los servicios de almacenamiento, verificando el
cumplimiento de los niveles de acuerdos de servicio

Mantener informados a los usuarios sobre las politicas de respaldo de informacién

Como Gestor de capacidad

Analisis de tendencias de capacidad y desempefio
Dimensionamiento y modelacién de aplicaciones

Estimacion de la capacidad

Monitoreo de la capacidad y desempefio

Manejo de incidentes relacionados con capacidad o desempefio
Gestion de la capacidad de almacenamiento

Gestidn de la demanda

Gestion de la carga de trabajo

Medidas de desempefio

Hacer cumplir y cumplir los estdndares definidos en cuanto a elaboracion de manuales, estandares de
programacion y procedimientos de modificacién de aplicaciones para preservar los pardmetros que
faciliten el entendimiento de las aplicaciones y su mantenimiento.

Cumplir y hacer cumplir las politicas, procedimientos e instructivos aplicables al proceso de Procesamiento
electrénico de datos.
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- Planear, ejecutar, verificar y controlar las diferentes actividades relacionadas con el cargo y los procesos
del sistema de gestion integral que contribuyan al Mejoramiento Continuo.
1.5 PROGRAMADOR ENCARGADO DEL ROL DE GESTION DE FABRICAS, SOPORTE DE
USUARIOS Y GESTOR DE INCIDENTES

Objetivo del Cargo
Programador encargado del rol de gestion de fabricas, soporte a usuarios y gestion de incidentes en fabrica

Funciones y Responsabilidades

Como Gestor de fébrica

- Presentar alternativas sobre nuevas tecnologias para satisfacer necesidades de los usuarios

- Participar en el disefio de controles de seguridad de acceso a torres, cuartos de equipos, centros de
cémputo y sistemas de energia y en general de toda la plataforma de Tl de la fabrica

- Administrar los sistemas de redes en fabrica

- Apoyar proyectos de telecomunicaciones en fabricas

- Coordinar el servicio de Help Desk en sitio para soportar incidentes y problemas de usuarios

- Verificar el cumplimiento de controles de seguridad de la plataforma de TI

- Supervisar la correcta operacién del sistema de los sistemas

- Controlar el correcto uso de plataformas de infraestructura en fabricas

- Mantener actualizada la documentacion y procedimientos relacionados con la operacion de infraestructura
de Ti en fabricas

- Mantener coordinacién permanente con el subproceso de gestion de continuidad para actualizar los planes
de recuperacioén tecnolégica periédicamente

- Proponer acciones para la mejora del su proceso

Como soporte a usuarios y gestor de incidentes en fabrica

- Restablecer el servicio a los usuarios tan pronto como sea posible

- Registro de todos los incidentes incluyendo el detalle de la solicitud de servicio, con una asignacion de
cédigos para su clasificaciéon y priorizacion.

- Proveer el primer nivel de soporte y diagnostico

- Proveer la solucion a los reportes de incidentes o a las solicitudes de servicio en las cuales se tiene
alcance y conocimiento.

- Escalar los incidentes o solicitudes de servicio que no se puede resolver en el plazo acordado.

- Mantener informados a los usuarios del progreso de la solucién de cada solicitud o incidente.

- Prestar el servicio de soporte a los usuarios de los servicios de TI

- Medir la satisfaccién de los usuarios para mantener y mejorar los tiempos de atencién y respuesta

- Actualizar base de datos de preguntas frecuentes

- Proponer acciones de mejoramiento del subproceso

- Recepcién de llamadas de solicitud de servicio

- Registro de llamadas de solicitud de servicio

- Verificar si la solucién al incidente existe en la base de datos

- Atencion del incidente

- Escalamiento de incidente a gestién de problemas si es necesario

- Mantener un sistema de gestién de incidentes

- Generacion de informacion de gestion

- Verificacion de la efectividad de la gestion de incidentes

- Implementacién de recomendaciones para la mejora del proceso

- Informar sobre actualizaciones al subproceso

Medidas de desempefio

- Hacer cumplir y cumplir los estandares definidos en cuanto a elaboracion de manuales, estandares de
programacion y procedimientos de maodificacién de aplicaciones para preservar los parametros que
faciliten el entendimiento de las aplicaciones y su mantenimiento.

- Cumplir y hacer cumplir las politicas, procedimientos e instructivos aplicables al proceso de Procesamiento
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electrénico de datos.
- Planear, ejecutar, verificar y controlar las diferentes actividades relacionadas con el cargo y los procesos
del sistema de gestion integral que contribuyan al Mejoramiento Continuo.

Como Gestor de Fabrica

- Reparar y mantener la informacion correspondiente para identificar cada equipo de cémputo en las hojas
de vida de los inventarios correspondientes.

- Mantener controlado y actualizado la base de datos del software legal instalado

- Atender y supervisar visita de terceros

1.6 PROGRAMADOR ENCARGADO DEL ROL DE GESTION DE INFRAESTRUCTURA DE
REDES Y TELECOMUNICACIONES

Objetivo del Cargo

Programador encargado del rol de gestiéon de infraestructura de redes y telecomunicaciones, gestion de
servidores y software operacional, gestion de capacidad y gestién de almacenamiento

Funciones y Responsabilidades

Como Gestor de infraestructura de redes vy telecomunicaciones

- Planear estrategias para optimizar el comportamiento de los enlaces de comunicacion de la red de la
organizacion para garantizar un funcionamiento estable de la misma

- Realizar el disefio de la red y en coordinacion con el subproceso correspondiente planificar la capacidad de
las redes LAN y WAN

- Participar en la definicion de acuerdos de nivel de servicio con los usuarios finales

- Llevar a cabo investigaciones de hardware, software, protocolos y estdndares de redes para nuevas
adquisiciones

- Generar y coordinar la ejecucion de proyectos de mejora para el sistema de automatizacién del campo y
para mejoramiento de toda la plataforma de telecomunicaciones

- Preparar planes de mantenimiento preventivo y correctivo de toda la plataforma de telecomunicaciones
actualmente instalada

- Preparar especificaciones técnicas y recomendaciones para la adquisicion de recursos de infraestructura
de telecomunicaciones

- Administrar, desarrollar, instalar, configurar, mantener soportar y optimizar el software, hardware y enlaces
de comunicacion de la red de la organizacién para garantizar un funcionamiento estable de la misma

- Administrar enlaces WAN de fabricas buscando su permanente actualizacion

- Desarrollar, implementar y mantener politicas, procedimientos y planes de capacitacion para la
administraciéon, buen uso y recuperacion de desastres de los recursos de red

- Administrar servidores de comunicaciones (i.e e-mail) y sus respectivos sistemas operativos y software,
administrar el acceso a servicios de internet, acceso remoto y conexiones VPN

- Administrar el hardware de la red (routers, hubs, switches, UPSs) y asegurar su adecuada operacion ,
manteniéndolos tecnolégicamente actualizados

- Monitorear enlaces de telecomunicaciones de red WAN principal y de respaldo, enlaces de internet y
demas servicios de telecomunicaciones

- Garantizar la conectividad de la red en las estaciones de trabajo

- Efectuar y documentar las actualizaciones de software y hardware

- Mantener el inventario de los componentes de red actualizado, al igual que la documentacion y
especificaciones técnicas, informar estas actualizaciones al subproceso de configuraciones

- Administrar las cuentas de usuario y los permisos para acceder a las redes y a los servicios de
telecomunicaciones.

- Desarrollar proyectos del sistema de fibra éptica para la inclusién de nuevas plataformas  en general
desarrollar proyectos de infraestructura de telecomunicaciones

- Monitorear la instalacion, configuracion y solucion de problemas del hardware, software y periféricos que
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afecten las comunicaciones de los equipos pertenecientes a los usuarios finales

Mantener y asegurar eficiente y confiable servicio de las redes de area local en fabrica

Interactuar con el subproceso de gestion de proveedores para asegurar los servicios y productos de la red
Monitorear el comportamiento de la red LAN y WAN

Proveer reportes, estadisticas y realizar pruebas sobre el desempefio de la red

Proponer acciones de mejoramiento para el subproceso y deteccion proactiva de problemas

Agendar y realizar reparaciones, actualizaciones y mejoras sobre la red

Coordinar el mantenimiento preventivo y correctivo de las plataformas de comunicaciones en fabricas
Mantener actualizada la informacién para el subproceso de gestion de configuraciones

Como Gestor de servidores vy software operacional

Disefiar estrategias para optimizar los servidores y sus componentes relacionados para poder alcanzar un
alto desempefio de las aplicaciones de negocio soportadas

Disefiar estrategias para implementaciones Cliente/Servidor y la arquitectura de infraestructura requerida
para esas estrategias

Establecer politicas, procedimientos y tecnologias que garanticen la seguridad de los servidores

Instalar, administrar y optimizar los servidores y sus componentes relacionados para poder alcanzar un alto
desempefio de las aplicaciones de negocio soportadas

Configurar, dimensionar y administrar la plataforma de servicios (Microsoft)

Liderar el disefio y revision de sistemas, aplicaciones y hardware de los servidores

Colaborar con el subproceso de administracion de redes, soluciones técnicas y de negocio y
administracion de base de datos para asegurar la disponibilidad, confiabilidad y escalabilidad de los
servidores

Implementar procedimientos y tecnologias que garanticen la seguridad de los servidores

Participar en el disefio e implementacion de medidas de seguridad para las ubicaciones fisicas donde se
encuentren los servidores (aire acondicionado, alarmas de incendio, controles de acceso, etc.)

Definir e implementar estrategias para integrar entornos operacionales dispares

Brindar soporte técnico y asesoramiento en plataformas de Tl (Microsoft), infraestructura de servidores y
centro de cdmputo)

Optimizar y estabilizar la plataforma de Microsoft, servidores y centro de computo

Solucionar incidentes y problemas en plataformas de Tl (Microsoft), servidores y centro de computo
Implantacion y gestion de parches para el software operacional

Optimizacién de servidores mediante la implantacion y gestién de un plan de Virtualizacion de servidores.
Monitorear y mantener las funciones de servidores, asegurando que el logging y los datos de las métricas
son estables

Monitoreo del estado operacional de los sistemas verificando la actividad, procesos en ejecucion, alertas y
estadisticas.

Llevar a cabo las investigaciones de hardware, software y protocolos de servidores para nuevas
adquisiciones

Proponer proyectos de tecnologia relacionados con servidores, seguridad

Proponer acciones de mejora para el subproceso

Participar en la definicién de politicas, procedimientos y estandares para la plataforma de Tl y seguridad
Registro de todos los elementos de configuracién fisica y légica, las interrelaciones entre los diferentes
elementos de configuracion, interdependencias fisicas y légicas de dispositivos de red.

Definicion de cédigos y nomenclaturas

Elaborar esquemas de relacion entre componentes

Definicion de atributos utilizados

Verificar el estado de los componentes de informacién - Cl's

Asegurar que todos los componentes de informacién estan registrados en la base de datos para
administracion de configuraciones- CMDB

Actualizar las relaciones entre los componentes de informaciéon-Cl’s

Verificar el registro correcto de los componentes de informacién - Cl's

Garantizar que todo el personal de Tl cumple con la nomenclatura establecida

Comunicacién permanente con el subproceso de gestién de cambios

Verificacion de la adecuacién de la estructura de la base de datos para administracion de configuraciones
con la estructura de Tl actual
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- Implementacién de recomendaciones para la mejora del proceso
- Informar sobre actualizaciones al subproceso

Como Gestor de_almacenamiento

- Mantener actualizado el plan de recuperacion tecnologica de la plataforma de Tl

- Proponer nuevos proyectos para mejorar la eficiencia del servicio de almacenamiento de datos

- Asegurar disponibilidad de stock de medios magnéticos y/o dispositivos para respaldo

- Administrar herramientas para monitorear el desempefio de la plataforma de TI

- Administracién de storage.

- Asegurar la confiabilidad del sistema de respaldo de datos.

- Asegurar el eficiente desempefio de librerias.

- Coordinar con administracién de servidores el soporte de operaciones.

- Elaboracién de imagenes de los discos de los servidores.

- Administrar dominios.

- Mantener reporte estadistico de los "Downtime" de los servicios de almacenamiento, verificando el
cumplimiento de los niveles de acuerdos de servicio.

- Mantener informados a los usuarios sobre las politicas de respaldo de informacion.

Como Gestor de capacidad

- Analisis de tendencias de capacidad y desempefio

- Dimensionamiento y modelacion de aplicaciones

- Estimacién de la capacidad

- Monitoreo de la capacidad y desempefio

- Manejo de incidentes relacionados con capacidad o desempefio
- Gestion de la capacidad de almacenamiento

- Gestion de la demanda

- Gestion de la carga de trabajo

Medidas de desempefio

- Hacer cumplir y cumplir los estandares definidos en cuanto a elaboracién de manuales, estandares de
programacion y procedimientos de modificacién de aplicaciones para preservar los parametros que
faciliten el entendimiento de las aplicaciones y su mantenimiento.

- Cumplir y hacer cumplir las politicas, procedimientos e instructivos aplicables al proceso de Procesamiento
electrénico de datos.

- Planear, ejecutar, verificar y controlar las diferentes actividades relacionadas con el cargo y los procesos
del sistema de gestion integral que contribuyan al Mejoramiento Continuo.

V. REQUISITOS Y COMPETENCIAS

1. EDUCACION

Tecndlogo en Ingenieria de Sistemas o estudiantes de de sexto semestre en adelante.

2 FORMACION

- Conocimiento basico de Gestidn Integral.
- Conocimiento en identificacion de peligros y riesgos.
- Conocimiento en riesgo eléctrico.




Liberado: 2012/02/21

N ‘ FICHAS DE DESCRIPCION DE FUNCIONES Y Numero de Rev. 6

Sy sy COMPETENCIAS LABORALES Cod. IM OC DAP IF 013
Pagina 11 de 11

3. EXPERIENCIA

GRADO 12 GRADO 14 GRADO 16
Experiencia especifica mayor | Experiencia especifica de dieciocho (18) | Experiencia especifica de dos (2)
a un (1) afo. meses afos

VI. CONTROL DE CAMBIOS

Motivo Numeral Descripcion de la modificacién
Actualizacién de informacién| Todo | Actualizacion de funciones.
y del formato de la ficha Adicién de: Objetivo y medidas de desempefio del cargo; habilidades

de acuerdo a las competencias funcionales de cada cargo y
requisitos establecidos en el Sistema de Gestién Integral.
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