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Lider (es) y/o Responsable del Proceso

CR (R) MAURO JAVIER ROA ALFONSO
Jefe Oficina de Seguridad y Defensa

Proceso y/o Procedimientos, Actividad
especifica auditada y/o evaluada (4)

Proceso Gestién de Seguridad y Defensa Céd.: IM OC OSD PS
001

Alcance (5):

Procedimientos, lineamientos y controles establecidos en el
Proceso Gestion de Seguridad y Defensa

Contratos proceso Gestion de Sequridad y Defensa

Objetivo General (6):

Contribuir al cumplimiento de los objetivos de la Industria Militar a
través de la gestion de los roles asignados a la Oficina de Control
Interno, adelantando la evaluaciéon independiente, selectiva,
sistematica y objetiva, basada en riesgos, fortaleciendo el
mejoramiento continuo del Sistema de Control Interno, teniendo
como referente la aplicacion de los lineamientos establecidos en el
Sistema de Gestion integral, la legislacion y normas vigentes.

Objetivos especificos (7):

Evaluar de manera selectiva el adecuado cumplimiento de los
lineamientos internos y externos aplicables al proceso Gestién de
Seguridad y Defensa.

Verificar de manera selectiva la aplicacion y efectividad de los
controles establecidos de los programas para el cumplimiento de
los estandares de seguridad del personal fisica electronica y en la
cadena de suministro.

Verificacién al cumplimiento de las actividades de los planes de
mejoramiento correspondientes a las auditorias anteriores.

Documentos de referencia (8):
(Criterios)

Constitucion Politica de Colombia de 1991.

Ley 87 del 29 de noviembre de 1993 "Por la cual se establecen
normas para el ejercicio del control inferno en las entidades y
organismos del estado y se dictan otras disposiciones".

Ley 80 del 28 de octubre de 1993 "Por la cual se expide el
Estatuto General de contratacién de la Administracion Publica”.

Ley 816 del 07 de julio de 2003 "Por medio de la cual se apoya a
la Industria nacional a través de la contratacion publica”.

Ley 1150 del 16 de julio de 2007 "Por medio de la cual se
intfroducen medidas para la eficiencia y la transparencia en la Ley
80 de 1993 y se dictan ofras disposiciones generales sobre la
contratacién con Recursos Publicos".

Ley 1437 del 18 de enero de 2011 "Por la cual se expide el
Cédigo de Procedimiento Administrativo y de lo Contencioso
Administrativo”.

Ley 1474 del 12 de julio de 2011 “Por la cual se dictan normas
orientadas a fortalecer los mecanismos de prevencion,
investigacién y sancién de actos de corrupcién y la efectividad del
control de la gestién publica”.
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Documentos de referencia (8):
(Criterios)

Ley 1564 del 12 de julio de 2012 “Por medio de la cual se expide
el Cédigo General del Proceso y se dictan otras disposiciones”.

Decreto 2150 del 05 de diciembre de 1995 "Por la cual se
suprimen y reforman regulaciones, procedimientos o tramites
innecesarios existentes en la Administracion Publica”.

Decreto 1537 del 26 de julio de 2001 "Por el cual se reglamenta
parcialmente la Ley 87 de 1993 en cuanto a elementos técnicos y
administrativos que fortalezcan el sistema de control inferno de las
entidades y organismos del Estado”,

Decreto 1083 del 26 de mayo de 2015 "Por medio del cual se
expide el Decreto Unico Reglamentario del Sector de Funcién
Pablica”,

Decreto 1499 del 11 de septiembre de 2017 "Por medio del cual
se modifica el Decreto 1083 de 2015, Decrefo (nico
Reglamentario del Sector Funcién Publica, en lo relacionado con
el Sistema de Gestion establecido en el articulo 133 de la Ley
1753 de 2015".

Caracterizacién de proceso Gestién de Seguridad y Defensa Cod.:
IM OC OSD PS 001 Rev 12

Procedimiento de Seguridad y Defensa de la Industria Mifitar Céd.:
IM OC OSD PR 001 Rev 7

Procedimiento para la Gestion de los Riesgos y las Oportunidades
de la Industria Militar Céd.: IM OC OFP PR 018 Rev 18

Procedimientos para Gestionar los roles de la Oficina de Control
Intemo en la Industria Militar Céd IM OC OCI PR 002 Rev 6

Oficio No. 02.815.656 "CORREO DENUNCIA
IRREGULARIDADES EN INDUMIL"

Objetivos Estratégicos Asociados (9)( si
aplica):

Plan Estratégico Industria Militar 2023-2026 y Plan de Accién
2025:

Objetivo: Modernizar y optimizar los procesos.

Iniciativa: Elevar los estdndares de seguridad fisica, personal,
comercial y de la seguridad fisica, personal, comercial y de la
cadena de suministro.

Iniciativa: Cumplir con los requerimientos de transporte de carga
y de personal y de las necesidades del cliente.

Objetivo: Preservar la vida, salud e integridad y mejorar las
competencias de nuestros colaboradores y su bienestar.

Iniciativa: Generar un ambiente de disciplina con enfoque
preventivo y de autocontrol en los colaboradores. (Estrategia
ODlLey)

Riesgos y Oportunidades Asociados
(10):

904-Uso inadecuado de los controles para evitar la extraccion de
informacién y/o contaminacion de la carga en beneficio propio y/o
terceros.
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194-Posibilidad de afectaciéon negativa a la imagen de! proceso y
la Organizacién, por denuncias relacionadas con la violacion de

las normas aplicables al proceso de la Oficina de Seguridad y
Defensa.

870-Divuigacion de informacion durante el cargue y transporte del
material reservado

Infforme de auditoria No. 02 707,828 IM-OC-OCI
Antecedentes (11): "02.707.828-IM-OC-0OCI Resultado Auditoria al Sistema de Control
Interno - Proceso Gestion de Sequridad y Defensa del 07/03/2023”

Documentos Analizados (12):

“INSTRUCTIVO SEGURIDAD FISICA FABRICA SANTA BARBARA” Céd. IM FS SFI IN 001 Rev. 5
“INSTRUCTIVO SEGURIDAD FISICA FEXAR” Céd. IM FE SFI IN 002 Rev. 5

“INSTRUCTIVO DE SEGURIDAD FISICA FAGECOR” Céd. IM FJ SFIIN 003 Rev. 7+

“INSTRUCTIVO PARA EL MANEJO DE BOVEDA DE SEGURIDAD”. Céd.: IM OC OGC IN 004. Rev. 1
Carpetas Proyecto No. 12292 contrato 1-043 de 2023

Carpetas Proyecto No. 12936 confrato 1-079 de 2024

Carpetas Proyectos No. 12407 y 13254

Carpetas orden de compra No. 45-13807

Resultados de la Auditoria y/o Evaluacion (13)
Aspectos positivos (Fortalezas y/o practicas destacables) (a):

e Disposicién y asertividad por los funcionarios a las recomendaciones realizadas.

Comentarios Generales y/o especiales (b):

e Se informé al proceso la programacion de la auditoria al Sistema de Control interno Proceso Gestion
Seguridad y Defensa mediante el oficio No. 03.048.202 del 26 de mayo de 2025

e Se realizé reunion de apertura de la auditoria al Proceso Gestion el dia 07 de abril de 2025, segin
Listado de Asistentes de Compromisos de Reunién No. 59 en las instalaciones de la oficina de Control
Interno de la Industria Militar.

e Teniendo en cuenta la recopilacion de informacién adicional requerida para completar de manera objetiva
y fundamentada la evaluacién en curso, mediante acta No. 78 del 20 de junio de 2025 se realiza
ampliacién de la fecha de cierre de auditoria hasta el 8 de julio de 2025.

Como resultado de la verificacién se observo:

1.  INSTRUCTIVOS SEGURIDAD FiSICA UNIDADES DE NEGOCIO DE LA INDUSTRIA MILITAR
Teniendo como referencia la documentaciéon almacenada en el sistema de gestion documental e-synergy
relacionada con seguridad y defensa en la unidades de negocio, se verificaron selectivamente puntos de
control y ejecucién de actividades, con el siguiente resultado:

1.1.  VERIFICACION FiSICA PERIMETRO

Se realiz6 verificacion fisica del perimetro externo de las instalaciones de la Industria Militar, observando:
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Oficina Centrales

Se realiz6 recorrido del perimetro de Oficinas Centrales con un funcionaric de la Oficina de Seguridad y
Defensa, donde se observé un cerramiento aparentemente en buen estado, el cual no presenta dafios visibles
ni deterioros evidentes.

FAGECOR

Durante la verificacion realizada el dia 03-julio-2025 al perimetro de seguridad, se identificé que la concertina
ubicada en la parte posterior de la base militar se encuentra parcialmente obstruida por vegetacién,
presentando acumulacion de maleza y crecimiento de matas que cubren su visibilidad y podrian afectar su
funcion disuasiva.

Adicional se observé que fa malla de encerramiento del lago presenta un estado de deterioro avanzado, con
secciones parcialmente caidas, presencia de 6xido en varias partes de su estructura, y agujeros visibles que
comprometen su funcién como barrera de seguridad. Estas condiciones representan una vulnerabilidad fisica
en el sistema de proteccion perimetral, facilitando posibles accesos no autorizados y afectando la integridad
del control perimetral de la instalacién.

Esta condicion representa una posible debilidad en el control perimetral de la instalacion, ya que disminuye la
efectividad del cerco como elemento de seguridad pasiva y podria facilitar intentos de intrusién o dificultar la
deteccién de anomalias en esa zona

De acuerdo a lo anterior, se genera el siguientes registro fotografico:

*Para una mayor ilustracién de los hallazgos descritos, se recomienda consultar el Anexo | del presente informe, el cual contiene los
registros fotograficos correspondientes.

FEXAR

De acuerdo a verificacion in situ en compafia del funcionario de la Oficina de Seguridad y defensa FEXAR, se
realizé verificacion al perimetro interior del costado occidental de la fabrica (Parte superior la base militar
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Paraiso) no se pudo evidenciar el limite del perimetro de fabrica de Explosivos Antonio Ricaurte teniendo en
cuenta la vegetacion espesa.

Sin embargo durante el recorrido se evidencian las siguientes novedades:

1. Presencia de basuras (Platos desechables usados sin poder determinar origen) en terrenos propios.
Lo que podria indicar ingreso de personas ajenas para posible desarrollo de actividades de camping.

2. Escritos hechos a mano en piedras de la zona (sin determinar origen).

3. Ausencia de uniformados en el Bunker nimero 9 de la fabrica.

4. Durante todo el recorrido efectuado no se evidencio presencia de uniformados del ejército Nacional.
Solamente en el Polvorin 19 (Base paraiso).

5. Ausencia de sefializaciones que adviertan sobre terrenos de la Industria Militar o uso de explosivos
(Campo de pruebas).

Costado Oriental borde carretera nacional via sibate

1. Mal estado de la malla, facilitando el acceso a personal no autorizado.
2. Se evidencian mallas sin concertinas o alambres que permitan tener mayor seguridad. De igual
manera no hay equipos de CCTV que cubran la vigilancia de esta area.

3. Malla de encerramiento muy baja, con altura inferior a 2 metros. Situaciéon que genera riesgo para
ingreso al depésito de nitrato de amonio.

Costado Norte (via polvorines)

1. Se observa cerca de lindero en mal estado
2. No se pudo determinar los limites del terreno de la fabrica con los limites de la empresa CONALMIN,

Se recomienda fortalecer el conocimiento sobre los linderos y limites de la fabrica a todo el personal de
seguridad y defensa de FEXAR, esto con el fin de mejorar el control, la oportunidad de reaccion y toma de
decisién frente al perimetro de esta unidad de negocio. permitiendo disminuir riesgos relacionados con
Pérdida de control sobre areas del terreno y disputas por finderos.

FASAB

El dia 12 de junio de 2025, con acompafiamiento del Profesional de la Oficina de Seguridad y Defensa -
FASAB, se realiza verificacion del estado de las barreras perimetrales en las cuales se evidencian muros en
mal estado y que no cumplen con la altura especifica para minimizar los riesgos criticos de seguridad, tal
como lo refiere el Procedimiento de Seguridad y Defensa de la Industria Militar COD: IM OC OSD PR 001 Rev.
7. numeral 4.1.1.2 Componentes de Seguridad Fisica Indumil, asi:

e Imagenes del costado sur de la planta ANFO, donde se pudo evidenciar el mal estado de la malla,
facilitando el acceso a personal no autorizado.
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Registro fotogréafico costado sur de la fabrica,
Zona colindante con la fabrica de Cementos Nacionales, donde se evidencian muros sin concertinas o

alambres que permitan tener mayor seguridad. De igual manera no hay equipos de CCTV que cubran la
vigilancia de esta area.

12 do junlo do 2025 9:02 3. m.

Zona Carrera 10A costado sur FASAB, en la cual los muros son muy bajos, con alturas inferiores a 2
metros.
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Recomendacion:

Se recomienda implementar un plan de mantenimiento preventivo y limpieza regular del perimetro de
seguridad, en especial en las dreas donde se encuentra instalada la concertina, a fin de garantizar su
visibilidad, accesibilidad y funcionamiento adecuado como barrera disuasiva.

1.2. INSPECCIONES DE SEGURIDAD
Oficinas Centrales

Se observo el diligenciamiento mensual del formato IM OC OSD FO 004 Revista de Inspeccién Seguridad
Fisica, de revistas realizadas durante la vigencia 2025:

- Vicepresidencia Comercial y Gerencia de Mercadeo y Ventas del 30 de enero de 2025.
- Vicepresidencia de Operaciones del 26 de febrero de 2025.

- Direccién de compras del 14 de marzo de 2025.

- Gerencia |+D+| del 26 de abril de 2025.

- Gerencia de Tecnologias de la Informacién del 25 de mayo de 2025.

En estas revistas de inspeccion, la Oficina de Seguridad y Defensa revisa: seguridad fisica (puertas, ventanas,
techos, barreras internas, camaras de circuito cerrado de television), barreras perimétricas, control de acceso
y salida de producto terminado, normas de seguridad fisica existentes, alumbrado, riesgos y amenazas,
seguridad de personal, seguridad de documentos e informacion y nivel de seguridad de las instalaciones de la
dependencia.

FAGECOR

Se realizé la revision de los informes de inspeccion correspondientes a la vigencia 2025 de la Fabrica
FAGECOR, evidenciandose que durante el periodo de enero a junio se efectuaron cinco inspecciones para
cada uno de los meses, las cuales fueron debidamente documentadas.

No obstante, en el andlisis de los informes de supervision se detecté que algunas inspecciones se llevaron a
cabo en la misma fecha, lo que podria afectar la cobertura y profundidad del control. Asimismo, se identificé
que varios informes carecen del registro fotogréfico, elemento que es fundamental para respaldar y validar las
observaciones realizadas durante las inspecciones. De acuerdo a lo anterior se deja oportunidad de mejora.

FEXAR

Se realliza verificacion a las revista de inspeccion de seguridad fisica de la vigencia 2025, evidenciando:

MES OFICIO FECHA AREA VERIFICADA FECHA OBSERVACIONES
Planta o de Se recomienda corregir las inconsistencias
Mantenimiento agua 17/01/2025 len las fechas de los registros para
otable garantizar la confiabilidad de la informacion.
Taller Carbonizador 17/01/2025 Las inspecciope's fisicas deben realizarse
Enero 03.000.818 30/01/2025 en fechas distintas y documentar con
Instalaciones registros fotograficos. Ademas, se sugiere
M 17/01/2025 i
cafeteria instalar un sistema de videovigilancia en el
Direccion de Taller  Carbonizado - como  medida
Produccion 1710172025 preventiva. '
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Polvorines - Mantener la uniformidad en la redaccién
Contenedores 24/02/2025 Y

presentacién del formato de Revista de

[Taller mecha de

Inspeccion Fisica, siguiendo el lineamiento

lseguridad 13/02/2025  lestablecido por la industria militar. Ya que
Eebrero 03.014.720 06/03/2025 gurar.lte las revisiones realizadas se -ha
aller ANFO 19/02/2025 ld'er}tlﬁcado el uso de letras con tam_a'nos
distintos, lo cual afecta la presentacién y
dificulta la lectura del documento. Para
Taller Hidrogeles 15/02/2025 todos los formatos de Revisién,
[Tanque de agua 07/03/2025
La informacién correspondiente al mes de
Vestier Principal 17/03/2025 marzo se verific6 posterior a la inspeccion
rincipal generada en la fabrica, toda vez
Marzo 03.025.044 31/03/2025 Oficina Polvorines que el documento synergy no tenfa anexos
b 20/03/2025 cargados y documentos firmados. Es
(Contenedor No. 11 importante fortalecer el control y gestién de
Edificio PR registros para control documental.
ladministrativo
[Torre de
concentracion de 12/04/2025 .
bacidos Se cree pertinente que en todos los
- documentos de revista de Inspeccion
Laboratorios de
Abril 03.035.226 | 28/04/2025 I|Calidad 21/04/2025 S?guridad Fisica se adjunten registros
otogréficos como evidencia de Ilas
Taller Embalaje 24/04/2025 inspecciones realizadas.
Depésito No. 4 26/04/2025
Se recomienda establecer un control
PORTERIA PEM 13/05/2025 lactualizado de los formatos de inspeccion,
que permita validar fechas, versiones y
evitar duplicidades( Existen dos registros
PORTERIA NORTE 15/05/2025 para una misma inspeccién fisica, con
fechas diferentes:19 de febrero, 19 de
Mayo 03.051.975 04/03/2025 mayo. Asi mismo, se sugiere que, previo al
TALLER ANFO 18/05/2025  |registro de una nueva inspeccidn, se
verifique la existencia de inspecciones ya
Porteria Central 25/05/2025 realizadas al mismo equipo o instalacién.
Esto garantizara la trazabilidad, evitara
Parqueaderos 25/05/2025 errores en la documentacién y fortalecera la

confiabilidad del proceso de inspeccién.

De acuerdo a lo anterior es importante fortalecer los registros de las inspecciones desarrolladas en las
unidades de negocio toda vez que se observan, errores de fecha, informes duplicados, ausencia de registros
fotogréficos, mas inspecciones durante el mes, garantizando un optimo cumplimiento de los objetivos

propuestos por el proceso.

FASAB

De acuerdo a la verificacion a las revistas de inspeccién de seguridad fisica, las cuales se realizan mediante el

Formato Cod. IM OC DRS FO 004, observando que se realizan cuatro revistas cada mes en diferentes areas
estrategicas segun el riesgo de cada lugar con su respectivo registro fotografico.
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MES AREA VERIFICADA FECHA OBSERVACIONES
Planta Tratamiento de agua 09/01/2025
Planta de ANFO 14/01/2025
ENERO Sin novedad
Planta de Productos Militares 17/01/2025
Casa Fiscal 21/01/2025
Barrera Perimetral 05/02/2025
Taller Bombas PF 12/02/2025 Se recomienda el correcto uso de los
FEBRERO formatos actualizados, ya que el 19 de
y febrero, se registro la informacién en un
Centro de Innovacion 18/02/2025 formato con revision anterior.
Edificio Balistico 26/02/2025
Barrera Perimetral Cra. 10 07/03/2025
Alumbrado Perimetral 13/03/2025
MARZO Sin novedad
Barrera Perimetral Externa 21/03/2025
Barrera Perimetral Externa 25/03/2025
Planta de Productos Militares 21/04/2025
Se recomienda corregir las
Planta Microfundicién 21/04/2025 inconsistencias en las fechas de los
ABRIL registros para garantizar la confiabilidad
. de la informacion. lLas inspecciones
Grupo Control Calidad 21/04/2025 fisicas deben realizarse en fechas
distintas.
Planta de ANFO 21/04/2025
Bodega 1a de Aimacén General 12/05/2025
MAYO Almacen General 25/05/2025 Sin novedad
Taller Bombas PF 26/05/2025

1.3. LIBROS MINUTAS Y FORMATOS DE REGISTRO

En verificacién al control y registro pormenorizado de las actividades y situaciones que se presentan en el
Proceso de Gestidon Seguridad y defensa en la industria Militar, se observa:

UNIDAD DE
NEGOCIO LIBRO OBSERVACIONES
1. Rutas de OC (12 rutas, se registra fecha,
hora y placa de llegada y salida.
OFICINAS 2. Puesto en porteria peatonal, se registran
CENTRALE los glementos de la empresa de |Los li'bros _gstén conformes en cuanto informacioén
s segqndad. . y verificacion.
3. Registro de visitantes almacén CAN.
4. Registro y control de funcionarios Indumil
(armas).
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5. Registro de parqueadero.
6. Registro de parqueadero los fines de
semana.
7. Libro de consignas.
8. Registro de anotaciones - novedades.
9. Cémaras.
Con base en la verificacién de los libros de
minutas, se recomienda que los registros
. consignados en dichos libros sean mas
1. Control mgregoaplanta detallados y precisos, asegurando que estén
2. Control de Camaras CCTV di te alinead 1 dad. hech
3. Control Puesto restringido lrect'a,men e alineados con la novedad, hecho
FAGECOR 4. Control entrada y salida de material © accién que se desea documentar. Durante el
5' Porteria principal cruce selectivo realizado, se identificé que algunas
6. supervi sgr de Fs)e uridad anotaciones presentan un nivel de detalle
. P g insuficiente, lo cual dificulta la adecuada
comprensién, seguimiento y trazabilidad de los
eventos registrados.
De acuerdo a lo anterior selectivamente se verifica
la alineacién y suficiencia de las anotaciones
1.  Porteria Central Vehiculos generadas en las minutas observando que se
2. Recepcién porteria central presenta falta de descripcion de los elementos
3. Libro supervisores Indumil que salen de fabrica, toda vez que no se detalla el
4. Libro supervisor Cooviam tipo de mgterial y especiﬁcacior?es que lo
5. Libro Supervisor Disponible componen. Ejemplo formato consecutivo 204.
FEXAR S t:g;o Cfrrtr:;:ilgg;\én Asi mismo no estdn alineadas las descripciones
8. L'brg po rteria Sur dejando duda sobre los elementos que salen, esto
g' L;br P p rteriau lanta de Explosiv de acuerdo a la salida de material aprovechable
. MilitZreso P PIOSNVOS - [4e| dia 17 de junio de 2025 salida elementos
10.  Libro edificio Administrativo aprovechables.
No se observa el registro de las inspecciones de
seguridad generadas en los meses de enero a
mayo en la minuta de supervisores de seguridad.
Se observa libros de control (Minutas), para la
fabrica FASAB, asi: :
1. Porteria 1. Acceso principal a la Fébrica. |Se observé el libro de minuta de la porteria No.1
2. Porteria 2. Acceso zona industrial. del mes de marzo de 2025, los folios Nos 2007898
FASAB 3. Porteria 3. Acceso acceso planta de |al 2007601 al 2007900, se encuentran
Productos Militares. deteriorados dificultando la trazabilidad de la
4. Porteria 3. Acceso a la planta de Anfo y [informacién en caso que se requiera por un ente
Polvorines. de control.
5. Control de cdmaras CCTV.
6. Libro Supervisor Disponible

Por lo anterior es importante generar las acciones necesarias que permitan adoptar mejores practicas para
fortalecer los registro pormenorizados en los libros de minutas ubicados en todas las unidades de negocio.

1.4. CONTROL REVISTA VENTANAS Y PUERTAS
FAGECOR

Se realizé la verificacién del diligenciamiento del formato “Control Revista Semanal Puertas y Ventanas
Selladas” (Cédigo IM C DRS FO 050), observandose que los registros correspondientes a los sellos se
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realizan conforme a la necesidad del proceso. Se evidencié que los sellos se encuentran almacenados en la
Oficina de Seguridad y Defensa FAGECOR.

Adicionalmente, se constatd la existencia de un inventario general de los sellos entregados en la fabrica, el
cual fue radicado mediante el informe Synergy 02.948.404. No obstante, no se evidencié un inventario en
formato Excel u ofro archivo que permita realizar un seguimiento detallado y actualizado de los sellos desde
su entrega inicial por parte del contratista COOVIAM S.A., lo cual limita la trazabilidad y control sobre la
cantidad total de estos elementos.

FEXAR

Se verifico el diligenciamiento del formato “Control Revista Semanal Puertas y Ventanas Selladas Cédigo IM C
DRS FO 050” observando que se registran los sellos de acuerdo a la necesidad requerida por el procesc, se
evidencia que se encuentran almacenados en la Oficina de Seguridad y defensa FEXAR, Bajo custodia de los
supervisores de seguridad pero no bajo llave.

Asi mismo no se pudo evidenciar un inventario total de los sellos que se manejan por parte de la fabrica,
dificultando establecer la cantidad total desde la entrega de estos por parte del contratista COOVIAM S.A.

En el formato “Control Revista Semanal Puertas y Ventanas Selladas Cédigo IM OC DRS FO 050" se
identificaron formato en los cuales se evidencian firmas pero no se pudo establecer el nombre del responsable
y se presenta también el nombre pero no la firma. situacién evidenciada en los registros del 11 de abril de
2025 y 09 de mayo de 2025.

Selectivamente se verificd el diligenciamiento de los sellos de seguridad empleados en el taller nitracién
puerta entrada principal No. 250498 y puerta taller nitracion sétano 1er nivel No. 250480 en el libro de minuta
de supervisor evidenciando que se diligencia la actividad pero no se diligencian lo seriales fecha de fa
novedad 04 de mayo de 2025.

Recomendacion:

Se recomienda implementar y mantener un inventario detallado y actualizado de los sellos entregados por el
contratista COOVIAM S.A., en un formato digital (preferiblemente Excel u otro sistema de control electrénico),
que permita realizar un seguimiento sistematico desde su recepcion hasta su utilizacién final. Esta medida
fortalecera la trazabilidad, el control interno y la rendicién de cuentas sobre estos elementos, contribuyendo
asi a una gestién mas eficiente y transparente del proceso.

1.5. CONTROL Y ASIGNACION DE TARJETAS HID

Oficinas Centrales

Para el manejo, asignacion y devolucion de tarjetas HID, la Oficina de Seguridad y Defensa lleva registro de
forma fisica en el formato IM OC OSD FO 047 Control entrega tarjeta HID y carnet, las cuales presentan
conformidad con la verificacion realizada en el Sistema ZK teco, se observo el registro de:

. Industria Militar: 422 tarjetas.
. Ministerio de Defensa tercer piso: 206 tarjetas.
° Visitantes: 105 tarjetas (45 para Industria Militar y 60 para Ministerio de Defensa).
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Se realizé seguimiento a la ubicacién de un funcionario por medio del sistema ZK Teco y el nimero de la
tarjeta HID, observado el funcionamiento del control establecido por este sistema.

FAGECOR

Se realiz6 verificacién fisica en la fabrica José Maria Cérdova, con el objetivo de revisar el registro de
asignacion de tarjetas HID, conforme al formato con cédigo IM OC OSD FO 047. Durante la revisién, se
evidencié que algunos de los formatos contenian enmendaduras, tales como tachaduras con esferogréafico y el
uso de corrector, lo cual podria afectar la confiabilidad del documento.

Adicionalmente, se revisé el archivo en formato Excel utilizado para el control de las tarjetas HID asignadas al
personal de la fabrica. A través de un muestreo selectivo de algunos nimeros de tarjeta, se verificé que el
documento se encuentra actualizado y que la informacion registrada coincide con la consignada en los
formatos fisicos.

Recomendacién: Se recomienda implementar controles mas estrictos en el diligenciamiento de los formatos
fisicos de asignacién de tarjetas HID, evitando los tachones o enmendaduras, ya que estos afectan la
integridad y trazabilidad de la informacién registrada. En su lugar, se sugiere establecer un procedimiento
claro para la correccion de errores, garantizando la transparencia y confiabilidad del registro documental.

FEXAR

En verificacion fisica efectuada se observa el registro de asignacién de tarjetas HID en formato cédigo IM OC
OSD FO 047, se observan registros de enero - Abril de la vigencia 2025, pero para el mes de mayo no se
observa estos datos de control, se indaga con el proceso a lo que manifiestan “..desde e/ mes de mayo en
plantilla que se lleva de ftarjetas HID no se ha diligenciado, teniendo en cuenta que los lectores se
encontraban por fuera de servicio debido a la obra de la entrada principal, por tal motivo hasta este mes (julio)
se volvib a realizar este registro...” Se verifican los anexos remitidos por la Oficina de Seguridad y Defensa
FEXAR, observando conformidad con lo informado.

Se observa estudios de seguridad que no presentan registro del serial de la tarjeta HID, importante actualizar
esta informacién con la realidad del registro del funcionario.

Se observa archivo Excel para el control de las tarjetas HID de los funcionarios de fabrica. Se revisé
selectivamente nimeros de tarjeta, observando que el documento no se encuentra actualizado a la fecha de

la presente evaluacion, asi mismo no se observd un inventario detallado de las tarjetas generando
incertidumbre de la cantidad de las mismas.

Recomendacion:

Se recomienda efectuar las acciones necesarias para garantizar que la informacién contenida en el cuadro de
control de tarjetas HID se encuentre alineada con la realidad operativa, asegurando que los datos registrados
reflejen con precision la entrega, serial, estado y titularidad de las tarjetas asignadas a los funcionarios.

FASAB

De acuerdo a verificacion selectiva en el Protocolo Manejo, Asignacion y Devolucién de Tarjetas HID, se
observo:

e Elingreso del personal de planta, temporal y contratista ingresa a la Fabrica Santa Barbara mediante el
uso de la tarjeta HID.
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e La oficina de seguridad y defensa realiza el control del manejo de las tarjetas mediante: Registro de
forma fisica en el formato IM OC OSD FO 047 Control entrega tarjeta HID y carnet, a la fecha se tiene se
tiene el siguiente informacion:

Persona de planta: 251

Personal en mision :32
Contratista: 43

Se realizé verificacion selectiva del personal de planta, en misién y contratista observando conformidad en el
registro de la informacién acuerdo al nimero de tarjeta y el Sistema ZK teco (archivo Excel para el control de
las tarjetas HID)

1.6. CONTROL E INVENTARIO DE LLAVES

Oficinas Centrales

La Oficina de Seguridad y Defensa cuenta con copia de las llaves de las dependencias, las cuales estan a
cargo del funcionario de seguridad encargado del CCTV, como responsable del inventario de las llaves y la
custodia de las mismas. Se evidencié el formato IM OC OSD FO 048 control préstamo de llaves, el cual esta
diligenciado y firmado al 02/03/2025 (fecha de verificacion 03/07/2025).

No se observo copia de las llaves de: puerta maquina del ascensor, Oficina de Gerencia Tl, Sala conductores,
Direccién de contratos y puerta ZK,

FAGECOR

Durante Ia revision del control, inventario y préstamo de liaves, mediante el formato de registro cédigo IM OC
OSD FO 048, se constaté un faltante aproximado de 142 llaves, correspondientes a diferentes oficinas y
talleres de la Fabrica José Maria Cérdova. Este faltante obedece, segun lo indicado por el area responsable,
al proceso de actualizacién actuaimente en curso para cada una de las dependencias mencionadas.

Se verificé que se ha gestionado la respectiva actualizacion a través de un informe en el sistema Synergy,
identificado con el cédigo 03.042.253, lo cual respalda parcialmente la justificacion del faltante.

Adicionalmente, se observé que el tablero de llaves no cuenta con una enumeracién completa del total de

llaves, y no se dispone de un inventario actualizado que permita hacer seguimiento efectivo de los elementos
entregados o faltantes.

Asimismo, se evidencié que el proceso de solicitud de préstamo de llaves por parte de las diferentes
dependencias no se realiza mediante correo electronico, sino de manera verbal, lo cual limita la trazabilidad
del procedimiento. Esta practica no se encuentra alineada con lo establecido en el Instructivo de Seguridad
Fisica de la Fabrica José Maria Cérdova (cédigo IM FJ SFI IN 003), el cual indica:

“Con el fin de dejar trazabilidad, el préstamo se desarrollaré una vez el jefe de la dependencia solicite el
préstamo por medio de correo electrénico Outlook, dirigido al profesional de seguridad.”
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Esta situaciéon representa una debilidad en el control documental y operativo del proceso de préstamo de
llaves, comprometiendo la trazabilidad, la responsabilidad y la seguridad de los accesos.

FEXAR

Se observan 111 llaves en el estante de la Oficina Principal del edificio de seguridad y defensa FEXAR, bajo
cerradura. Sin embargo, de acuerdo al listado de control de llaves (Nimero de llaves y areas) se tiene
registradas 127 llaves, se solicita aclaracién del faltante, indicando que estén en proceso de actualizacion por
cambio de guardas y cambio de chapas.

se verificd la gestion frente a la respectiva actualizacién a lo cual el proceso remite mediante correo
electrénico, copia de los correos remitidos a los proceso de la fabrica de Explosivos Antonio ricaurte para
gestionar la copia correspondientes.

Actualmente no se dispone de un inventario actualizado que permita hacer seguimiento efectivo del total de
llaves de la fabrica, situacién que hasta la presente evaluacion continua en control y gestidn del proceso con
apoyo de los lideres de proceso de esta unidad de negocio.

Es importante fortalecer el proceso de solicitud de préstamo de llaves por parte de las diferentes
dependencias toda vez que se debe dejar trazabilidad mediante correo electrénico, garantizando revision y
control ante cualquier novedad en el desarrollo de esta actividad.

FASAB

La Oficina de Seguridad y Defensa cuenta con copia de las llaves de las dependencias, las cuales estan a
cargo del funcionario de seguridad encargado del CCTV, como responsable del inventario de las llaves y la
custodia de las mismas. Se evidenci6 el formato IM OC OSD FO 048 control préstamo de llaves, el cual esta
diligenciado y firmado al 11/07/2025 (fecha de verificacién 11/07/2025).

De acuerdo a verificacién selectiva no se observé copia de las llaves de: puerta oficina tesoreria, laboratorio
de balistica y foso.

Se recomienda que las dependencias realicen la solicitud de actualizacién de llaves de manera periddica,
preferiblemente con una frecuencia minima mensual, a fin de mantener un control efectivo sobre los
elementos asignados. Asi mismo, se considera fundamental establecer y mantener un inventario actualizado y
centralizado de todas las llaves correspondientes a oficinas y talleres de las Fabricas verificadas. Este
inventario debera ser revisado y validado regularmente.

Adicionalmente, se sugiere actualizar la enumeracioén del tablero de almacenamiento de llaves, asegurando
que exista correspondencia clara entre el inventario y la ubicacion fisica de cada llave, con el objetivo de
fortalecer los controles de seguridad y trazabilidad del proceso.

1.7.  CONTROL INGRESO ARMAS DE FUEGO

Oficinas rales

Durante la verificacion a las Oficinas Centrales se observé el tubo de descarga balistica en la porteria —
recepcion principal, asi como un estante compuesto de cajones de seguridad destinada para la custodia de
las armas sin autorizacién de ingreso para funcionarios de la Industria Militar.
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FASAB.

Producto de verificacion fisica realizada en el esquema de seguridad, en el control de ingreso de armas de la
Fabrica Santa Barbara, se observé:

El control de ingreso de armas es realizado desde la porteria No.1, lugar donde se encuentra ubicado un
tubo metélico para efectuar descarga balistica y disponen de una cubiculo metalico para su
almacenamiento.

La Oficina de Seguridad y Defensa FASAB en la vigencia 2024, disend cuadro de autocontrol para la
identificacion de armas de los visitantes - porteria 1, indicando (...tipo de arma, calibre, numero de serial
del arma, nimero de permiso, fecha de ingreso y fecha de salida), sin embargo de acuerdo a verificacion
realizada, no se evidenci6 fecha y hora de salida de los visitantes que dejaron el arma en custodia, asi:

TIPO NO.SERIAL | PERMISO | FECHADE |Horape | FECHA | HORA
IDENTIFICACION | DE cALIBRE | NO- SERY FES eHADE | HORADE | DE DE

ARMA : SALIDA | SALIDA
1.051.314.810 Pistola omm | SP0198555 | PONAL 25/00/24 08:05 ; ;
1.044.616.087 Pistola omm | SP0198554 | PONAL 25/00/24 08:05 . -
1.098.806.329 Pistola omm | SPo198558 | PONAL 25/00/24 08:05 - ;
1.014.226 589 Pistola omm | SP0198558 | PONAL 25/00/24 08:06 - -

Durante la auditoria el proceso de Gestién de Seguridad y Defensa en FASAB, realizé diligenciamiento de la
hora y fecha de salida, de acuerdo al libro de minuta de la firma Cooviam C.T.A, sin embargo, si bien es cierto
se observo que los funcionarios de la Policia que ingresaron el 25 de septiembre de 2024 a 08:09 am segln
folio No.1604451, salieron a las 13:37 (Sale bus placa CQY - 531 con funcionarios de la Policia Nacional) folio
No.1604454, no se evidencio registro de la salida de las armas.

A su vez se realizé verificacion en la vigencia 2025, observando:

El registro de control de ingreso de armas, se realiza en la minuta de libro de minuta de la firma Cooviam
C.T.A, en la porteria No.1.

En el folio No.1808132 del 22 de mayo de 2025, se realizd el registro del ingreso de dos pistolas
pertenecientes a funcionarios de Oficinas Centrales a las 9:42 am, las cuales quedaron en custodia en
la porteria No.1, sin embargo no se evidencio registro de la fecha y salida de las armas.

Evidenciando debilidad en el cumplimiento de politicas de operacién para control y custodia de las armas de
acuerdo:

Ley 87 de 1993. Articulo 2. Objetivos del sistema de Control Interno.

Literales:

. “Asegurar la oportunidad y confiabilidad de la informacién y de sus registros.
f. Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las desviaciones que se presenten
en la organizacion y que puedan afectar el logro de sus objetivos”.
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*Instructivo seguridad fisica Fabrica Santa Barbara, numeral 4.1.1 Protocolo Ingreso de personas a las
instalaciones de la Industria Militar. literales:

¢. Ingreso de Empleados de las Otras Unidades de Negocio.

5) No esta permitido el ingreso de elementos que atenten contra la seguridad. Las armas de fuego se deben
despejar en el tubo de descarga balistica y entregarlas al vigilante de la entrada Porteria No. 2, quien las
guardara en un cubiculo destinado para tal fin y la entregaréa a la salida.

d. Ingreso de Visitantes, Proveedores de Servicio y Contratistas:

8) Las armas de fuego se deben despejar en el tubo de descarga balistica y entregarlas al vigilante de
porteria No. 2, quien las guardara en un cubiculo destinado para tal fin, posterior a esto le indica al
visitante que siga hasta la recepcion.

f. Libro de minuta y formatos de registro, numeral VII, 1. Relacionar continuamente todo lo que ocurre en el
lugar de trabajo. Asegurarse que todos los campos.

Es importante mencionar durante la auditoria el proceso de Seguridad y defensa FASAB, coloco caja de
madera en la porteria No.2 para el control de las armas de acuerdo a las directrices del Instructivo seguridad
fisica Fabrica Santa Barbara, numeral 4.1.1., sin embargo, se sugiere revisar el lugar determinado para el
control de armas, a fin de evaluar si es procedente continuar con las directrices establecidas en el Instructivo
seguridad fisica Fabrica Santa Barbara, numeral 4.1.1 Protocolo Ingreso de personas a las instalaciones de la
Industria Militar. literales:d. Ingreso de Visitantes, Proveedores de Servicio y Contratistas, numeral 8) “Las
armas de fuego se deben despejar en el tubo de descarga balistica y entregarlas al vigilante de porteria No.
2,”teniendo en cuenta que el lugar principal de acceso a la Fabrica Santa Béarbara es la porteria No. 1

1.8. CONTROL ENTRADAY SALIDA DE BIENES

ficin tra

Se realiz6 verificacion selectiva el 01/07/2025 del diligenciamiento del formato IM OC OSD FO 016 Control
entrada y salida de bienes durante el mes de junio de 2025, lo cuales en su mayoria estan debidamente
firmados, sin embargo, se observaron las siguientes situaciones:

e Formatos Control entrada y salida de bienes del 12 y 17 de junio de 2025, elaborados por la Direccion
Logistica sin la respectiva firma del director sino firmadas por el profesional del 4rea de activos fijos.

e Formatos Control entrada y salida de bienes del 19, 20 y 26 de junio de 2025, sin el registro de la fecha
de reintegro del bien, los cuales tienen fecha prevista de reintegro el 24/06/2025 y 01/07/2025. Dos de
estos formatos fueron subsanados durante la auditoria, registrando las fechas de reintegro de los
elementos.

e Formatos con firma, pero sin posfirma.

Por lo anterior, es importante fortalecer los controles de seguimiento para los elementos que no regresan en
las fechas previstas y que sean autorizados por los jefes inmediatos segtn lo establecido en el formato en el
aparte de: “Espacio para firmas de directivos”.

FAGECO
Durante la verificacién selectiva realizada el dia 03 de julio de 2025, se evalus el diligenciamiento del formato

Control Entrada y Salida de Bienes Cédigo. IM OC OSD FO 016, utilizado para el registro de salida de
elementos de la Fabrica José Maria Cérdova. Se evidencié que dicho formato no se encuentra debidamente
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diligenciado en varios casos, especificamente en los campos correspondientes a "Observaciones" y "Fecha de
salida del elemento”, lo que afecta la integridad de la informacién registrada.

Adicionalmente, se realizé un cruce selectivo entre los formatos fisicos diligenciados y el archivo en Excel
correspondiente a este control, observandose que el archivo digital se encuentra actualizado y refleja
adecuadamente los registros disponibles.

Sin embargo, se identificaron elementos cuya salida fue registrada con una fecha tentativa de reintegro, ya
vencida al momento de la verificacion, sin que existan evidencias del retorno de los mismos. Se solicitd al area
responsable los soportes correspondientes a comunicaciones enviadas a los encargados de dichos
elementos, pero no se presentaron correos electronicos formales, ya que, segtin se indicé, las solicitudes se
realizan de forma verbal, lo cual limita la trazabilidad del seguimiento.

Cabe destacar que esta practica no se encuentra alineada con lo establecido en el Instructivo de Seguridad
Fisica de la Fabrica José Maria Cérdova (cédigo IM FJ SF1 003, Rev. 7), el cual sefiala expresamente:

“Para el control de la fecha de los elementos que regresan, la recepcionista debe elaborar un cuadro en Excel:
en caso de que no regresen en la fecha prevista, debe enviar un correo al encargado de la salida del
elemento, solicitando el por qué el elemento no ingresé.”

Esta situacion representa una debilidad en el control documental y en la trazabilidad del proceso de préstamo

de elementos, lo cual puede derivar en pérdidas, incumplimientos o dificultades para realizar seguimiento
efectivo a los bienes de la organizacion.

Recomendacion::

Se recomienda fortalecer el control en el diligenciamiento del formato IM OC OSD FO 016, asegurando que
todos los campos son obligatorios y sean completados de manera clara y precisa.

Igualmente, se sugiere implementar un protocolo formal de seguimiento a los elementos no retornados en la
fecha prevista, el cual debera incluir el envio de comunicaciones escritas (via correo electrénico institucional)
al responsable de cada elemento, en cumplimiento de lo establecido en el instructivo de Seguridad Fisica

(cédigo IM FJ SF1 003, Rev. 7). Estas acciones deben quedar registradas como evidencia de trazabilidad y
gestion oportuna.

FEXAR

Resultado de la verificacién selectiva efectuada al proceso de Control Entrada y salida de bienes el dia
18 de junio de 2025, se pudo evidenciar en la relacion de los formatos y consecutivos custodiados y
almacenados por este proceso, las siguientes observaciones:

1. No se observo los siguientes formato con consecutivo No. 209, 212, 213 215, 253 y 262, Sin
embargo, el proceso mediante correo electrénico del 09 de julio de 2025, remite los formatos no
evidenciados en la primera revisidn.

2. Se observa retorno de los bienes a la fabrica. Sin embargo no se observa la firma del supervisor
y funcionario a cargo del retorno del elemento

3. Ausencia o falta de profundidad en las observaciones relacionadas en los formatos, dificultando
conocer el origen de la salida o no retorno de los elementos.
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FASAB

Resultado de la revision efectuada se genera las siguientes recomendaciones:

4. No se observa correos solicitando aclaracién del no retorno de los elementos en la primera
revisién, situacién subsanada, de acuerdo a correo electronico remitido por la Oficina de
Seguridad y Defensa FEXAR el dia 1 de julio de 2025 a toda esta unidad de negocio.

e Analizar las fechas de los formatos diligenciados teniendo en cuenta que no corresponde con el
consecutivo generado.
e Garantizar que todos los formatos "IM OC OSD FO 016" Control entrada y salida de bienes, se
encuentren almacenados, organizando para verificacién de cualquier ente de control.
e Es importante fortalecer el diligenciamiento del formato "IM OC OSD FO 016" Control entrada y salida de

bienes, esto teniendo en cuenta que se observan documentos sin firma o sin el total de campos
diligenciados.

Se realizo verificacion selectiva del control entrada y salida de bienes en la vigencia 2024 y 2025, observando:

El control y salida de bienes Nos. 349, 352, 362, 377, 380, 384, 400, 416, 476, 739, 937, 1006, 1022, 1111,
1546, 1386 del 2024 y 545, 549, 580, 612 y 628 del 2025 no registra si los elementos relacionados son para
retirar y/o ingresar a la fabrica, evidenciando debilidad en el adecuado control de los elementos (materias
primas o productos terminados) de acuerdo a los lineamientos establecidos en el formato de registro "IM OC

OSD FO 016" Control entrada y salida de bienes. Numeral 6. “Para retirar y/o ingresar de. Marcar con una x si
es salida o ingreso.

Se realiz6 verificacion selectiva del control del material bélico y/o explosivos que salieron de la fabrica santa
barbara en la vigencia 2024 y 2025 respecto el material facturado, observando:

CONTROL DE ENTRADA Y SALIDA DE BIENES FACTURA ALMACEN COMERCIAL | DIFERENCIA
No. DESCRIPCION UND CANT FACTURA CANT | TOTAL
9000381078 12.000 -
9000381323 4,900 -
378 58.900
22 abr/24 Anfo FASAB Kg 58.900 | 9000380867 4500 .
9000380867
9000380867 37.500 -
9000380867
Emulind kg 1.000 1.000 1.000
395 Emulin K 8.000 9000380925 | 8.000 8.000
24 abr/24 g . : : -
Detonadores und 36.000 36000 36000
Espoleta granada de mano de
oractiaa und 19.475 9000401961 19475 | 19.475 -
9000401996 3.545 -
032 Granada de 40mm HE AP und 6.976 5000402006 3431 6.976 -
22agol24 | Granadade SOMMpricica | \ng | 11078 11278 | 11278 -
Granada de mano Im 26 HE | und 1.337 000401961 1.337 1337 N
Granada de mano practica und 4.356 4.356 4.356 -
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1574 Bombas de practica BDU-50 | und 50 9000418424 50 50 -
25 nov/24
570 Granada area de despliegue | und 1548 9000456914 1548 | e 7
09 jun/25 controlado H.E und i 9000457794 7
545
04 jun/24 Anfo Kg 25.000 9000455266 25.000 25.000 -

Observando que los material bélico y/o explosivos que salieron en la vigencia 2024, corresponden con la
cantidad descrita en el control entrada y salida de bienes y la facturacioén, sin embargo en la vigencia 2025, se
presentd diferencia en 7 und de granadas GADCI, evidenciando debilidad en el control de los elementos que
salen de la Fabrica Santa Barbara.

e En el control de entrada y salida del mes de diciembre de 2024, no se observé el control de la orden No.
1527, al realizar trazabilidad de la informacion con el proceso de Seguridad y Defensa FASAB, se
evidencid6 que el documento en mencién esta pendiente de foliacion por cuanto el elemento
(Electrobomba de agua marca Barnes de 1 HP) no ha se ha reintegrado, aun cuando la fecha prevista de
entrega registra 27 de diciembre de 2024 segin el formato IM OC OSD FO 016, por lo anterior es
importante fortalecer los mecanismos de control a fin de garantizar el regreso de los materiales y/o
elementos que salen de la fbrica dentro de los tiempos previstos.

2. INSTRUCTIVO PARA EL MANEJO DE BOVEDA DE SEGURIDAD. IM OC OGC IN 004. Rev. 1.
2024-05-30.

El dia 13 de junio de 2025 a las 09:20 am, se realiz6é inventario de la béveda de seguridad a cargo del
Proceso Gestion y Cumplimiento, ubicada en el cuarto piso al lado de la oficina de la Direccién de
Operaciones Financieras, actividad realizada por la Oficina de Control interno en compaiiia del Jefe Oficina de
Gestion y Cumplimiento y funcionario de la Oficina de Seguridad y Defensa informando:

1. El inventario fisico se realizd con base en listado elaborado por la Oficina de Control Interno, tomando la
informacion de: '

e Acta No. 334 “TRATA DEL ENVIO DE ARMAS VARIAS CON DESTINO A LA SECRETARIA GENERAL DE
LA INDUSTRIA MILITAR, LAS CUALES SE ENCONTRABAN EN CUSTODIA EN EL ALMACEN
GENERAL", de fecha 16 de Mayo de 2012. Firmas: “Entregué: Jefe Almacen General No. 13", “Recibi:
Auxiliar Alimacén CAN”y “Secretario General Industria Militar’.

e Oficio 01.638.586 “ENTREGA MATERIAL BOVEDA DE SEGURIDAD TERCER PISO’, en el que se
menciona “...se hace entrega a la Gerencia General el material que reposa en la Béveda de Seguridad del
tercer piso el cual figura a nombre de la Divisién de Adquisiciones — Grupo Comercio Exterior...”, de fecha
28/04/2015. Firmas: REVISO: “Director de Seguridad” y “Supervisor de Seguridad” ENTREGA:
“Subgerente Administrativo”, “Jefe Division Adquisiciones” y 2 “Analista Comercio Exterior”. RECIBE:
“Secretario General’.

e ACTA DEL MATERIAL EN CUSTODIA BOVEDA DE SEGURIDAD DE INDUMIL. IM OC OGC FO 061. Rev.
1, “TRATA DE LA VERIFICACION DE UN MATERIAL DE ARMAMENTO DE LA BOVEDA DE SEGURIDAD
DE LA PRESIDENCIA DE LA INDUSTRIA MILITAR — OFICINA GESTION Y CUMPLIMIENTO?”, de fecha
25 de abril 2025. Firmas: “Jefe Oficina Gestion y Cumplimiento”y “Técnico — Oficina Seguridad y Defensa”.

2. La apertura de la béveda de seguridad se realizé por el Jefe Oficina Gestién y Cumplimiento, quien tiene las
llaves fisicas y el Sargento de Seguridad, quien tiene la clave de la alarma, dando cumplimiento a lo
establecido en el INSTRUCTIVO PARA EL MANEJO DE BOVEDA DE SEGURIDAD. IM OC OGC IN 004.
Rev. 1, “Actividades a desarrollar, nimero 3. Aperturar puerta de Seguridad Béveda. ...se procede a la
apertura de la béveda. La Oficina de Gestion y Cumplimiento dispondra de un juego de llaves principales
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exclusivamente para el Jefe del area, asimismo, la Oficina de Seguridad y Defensa maneja clave de
seguridad (alarma) para el ingreso”.

. Se observé fisicamente que la béveda cuenta con la seguridad establecida en INSTRUCTIVO PARA EL
MANEJO DE BOVEDA DE SEGURIDAD. IM OC OGC IN 004. Rev. 1, “Actividades a desarrollar, nimero
3. Aperturar puerta de Seguridad Béveda. La seguridad de la béveda consta de una puerta de hierro,
posee tres sistemas de seguridad conformadas por dos chapas de diferente tipo de seguridad, un candado y
una alarma con clave, se hizo prueba de la alarma evidenciando que esta en funcionamiento y en buen
estado.

Adicionalmente existe camara de video en la parte exterior de la bodega, y registro de ingreso y salida de
personal en la minuta del operador del CCTV, debido a que esta area esta catalogada como restringida, de
acuerdo al INSTRUCTIVO: SEGURIDAD Y DEFENSA OFICINAS CENTRALES. IM OC OSD IN 002. Rev. 7,
‘literal J. Ingreso de personas a dreas restringidas. Areas restringidas edificio oficinas centrales: 6.
Bodega de armas, ubicada en el cuarto piso al lado de la Direccién de Operaciones Financieras.
Adicionalmente, las éreas criticas identificadas en Oficinas Centrales de INDUMIL cuentan con camaras de
video vigilancia para monitorear, alertar, y supervisar las instalaciones a través del sistema CCTV y asi
impedir el acceso no autorizado a las éreas criticas y de manejo, inspeccién, almacenamiento de la carga o
aforo”,

. Elingreso a la boveda de seguridad se registré oportunamente en la Oficina de Gestién y Cumplimiento en
el formato establecido en el INSTRUCTIVO PARA EL MANEJO DE BOVEDA DE SEGURIDAD. IM OC OGC
IN 004. Rev. 1, “Actividades a desarrollar, niimero 3. Aperturar puerta de Seguridad Béveda. ...al
momento de dar apertura a la Béveda de seguridad, debe ser diligenciado el formato IM OC OGC FO 060, el
cual reposara en el Archivo de la Oficina de Gestién y Cumplimiento”.

INVENTARIO FiSICO

Se realiz6 el inventario fisico del material selectivamente seleccionado, verificando el niimero de serie de las
armas y miras identificadas, los accesorios, cantidad de otros elementos, municiones y el estado de las
mismas, con un total fisico de 154 armas, 226 cartuchos y 5 Accesorios, tal como se discrimina asi:

FISICO
ELEMENTO TEMS UND. DESCRIPCION
Carabina (7), Escopeta (24), Fusil (13), Pistola (95), Revolver (7), Rifle (1),
Armas 154 154 Subametralladora (7)
Accesorios 3 5 Bayoneta (1), Chaleco (2), Granada de practica (2)
Municién 2 226 9MM (150), 32L (76)
TOTAL 159 385

Las armas se encuentran empacadas en estuche o en armerillo (Mueble para recostar y organizar armas), la
municién esta en sus cajas correspondientes, el material se encuentra almacenado en 4 “Stand” (Gabinete
metalico), cada uno con su respectiva llave bajo responsabilidad del Jefe Oficina de Gestién y Cumplimiento.

Asi mismo, de acuerdo a lo anterior, se observé:

Dentro del total de armas en custodia en la béveda de seguridad, aparecen 2 pistolas en lista de devolutivos
SAP en estado “06. Servicio” en centro de costo “11015. DIR.SEGURIDAD INT. - SEGURIDAD FISICA” de
Oficinas Centrales, que ingresaron en el afio 1975 (Hace 50 afios), asi:
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En coordinacion con gestion y cumplimiento analizar la viabilidad de disponer de este material para creacién
de un espacio de exhibicién.

2. lgualmente se encuentran fuera de inventario en custodia en la béveda de seguridad 5 pistolas Cérdova
Compacta Cal. 9mm (Nos. 22C01737, 22C01764, 22C01766, 22C01784, 22C01794), con Permiso de Porte
(Nos. 2059394, 2059395, 2059396, 2059397, 2059399) las cuales fueron adquiridas por la Industria Militar
para la Oficina de Seguridad Fisica, con Factura electrénica de Venta N° 9000290279 del 09/Ago/2022.

3. Se realizé verificaciéon de las actas mensuales realizadas por la Oficina de Gestion y Cumplimiento y la
Oficina Seguridad y Defensa, de junio 2024 a mayo 2025, de acuerdo a lo establecido en INSTRUCTIVO
PARA EL MANEJO DE BOVEDA DE SEGURIDAD. IM OC OGC IN 004. Rev. 1, “Actividades a desarrollar,
nimero 4. Revisar y verificar el material que se encuentra en custodia. La Oficina de Gestién y
Cumplimiento con el acompafiamiento de la Oficina de Seguridad y Defensa realizaran de manera mensual
la revisién de las armas y municiones que reposan en la Béveda de Seguridad de INDUMIL nimero 7.
Organizar y controlar material en custodia. Una vez realizada la revisién y verificacién de las armas que
reposan en la Béveda, la Oficina de Gestién y cumplimiento organiza y controla el material o elementos de
bbveda para la respectiva elaboracién del acta de revision mediante formato IM OC OGC FO 0617
observando que se encuentran elaboradas de julio 2024 a junio 2025, 10 actas mensuales, no aparece
elaborado el inventario de armas de la boveda de seguridad en el mes septiembre y noviembre de 2024,
incumpliendo lo establecido en el INSTRUCTIVO PARA EL MANEJO DE BOVEDA DE SEGURIDAD. IM OC
OGC IN 004. Rev. 1.

4. Se realizé verificacién del “formato de entrada y salida de material” de las armas que fisicamente no
aparecen en el listado inicial selectivo de la verificacion del material de la boveda de seguridad (cant. 4) y
acta de inventario de abril de 2025 (cant. 11), de acuerdo a lo establecido en INSTRUCTIVO PARA EL
MANEJO DE BOVEDA DE SEGURIDAD. IM OC OGC IN 004. Rev. 1, “Actividades a desarrollar, niimero
6. Recibir y entregar material.

“De acuerdo con las solicitudes realizadas de recibo y entrega de material en custodia y mediante
aprobacién previa por parte de la presidencia de INDUMIL, sera debidamente diligenciado el formato IM
OC OGC FO 059, de acuerdo a las necesidades de los Vicepresidentes y Jefes de Oficina de la Industria
Militar con fecha y pos firma, verificando fisicamente las marcas, nimeros de identificacién y estado
general, dejando constancia en el respectivo documento de cualquier novedad detectada en su

recepcion, estado en que se encuentran los elementos o materiales que se entregarén e ingresan a
Boveda”

Identificando:

Cuatro (4) armas que ingresaron a la boveda de armas en marzo de 2025, se elaboré el formato "MATERIAL
QUE ENTRA O SALE DE LA BOVEDA DE SEGURIDAD DE INDUMIL. IM OC OGC FO 059. Rev.1".
Debidamente diligenciado.
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Cuatro (4) armas se entregaron a Fagecor con documento firmado por el Secretario General (Hoy Jefe Oficina
Gestidén y Cumplimiento) en el afio 2014 (3. Acta 00003. 10/Jul/2014. Armas entregadas a la Policia Judicial
segtin documento "03.028.431 IM GFJ DCO AMP ENTREGA ARMAS FUERA DE INVENTARIO POLICIA
JUDICIAL SEGUN INVESTIGACION 11-001-60-00097-2025-00096" del 07/04/2025) y 2021 (1. Documento
16/sep/2021. Fisicamente el arma se encuentra en la bodega de armas de Fagecor y es utilizada para
pruebas en Control Calidad).

Siete (7) armas entregadas con la documentacién correspondiente, en el afio 2013 (2. Formato "MATERIAL
QUE ENTRA O SALE DE LA BOVEDA DE SEGURIDAD DE INDUMIL. IM OC DRS FO 022. Rev. 2"
02/Ag0/2013), en el afio 2015 (2. Documento 01.694.474 y 01.697.859 SOLICITUD CARGUE NUMERACION
ARMA ALMACEN CAN INDUMIL JULIO 2015. 16/Jul/2015), en el afio 2018 (3. Documento “01.800.441 ACTA
ASIGNACION DE TRES PISTOLAS MARCA BUL - CHEROKEE CAL. 9MM. BRIGADA DE COMANDOS".
25/Jun/2018).

por los anterior se recomienda:

e Se debe asegurar que la imagen del arma permita identificar claramente el nimero de serie, y que se
tome la impronta del arma para verificar su correspondencia con lo registrado en el acta de custodia.

e Es necesario fortalecer y cumplir con el inventario mensual de armas y municiones en la Béveda de
Seguridad, dado que no se realizaron los de septiembre y noviembre de 2024.

¢ Se recomienda analizar el destino de armas y accesorios fuera de inventario que llevan méas de 10 afios
en custodia, para prevenir posibles pérdidas de material.

3. VERIFICACI()N ACTIVIDAD ESTUDIOS DE SEGURIDAD, VISITAS DOMICILIARIAS Y CARGOS
CRITICOS.

3.1.  VERIFICACION TABLA DE IDENTIFICACION CARGOS CRITICOS

Para la identificacion de cargos criticos que realiza la Oficina de Seguridad y Defensa, la Gerencia de Talento
Humano suministra la informacién personal del funcionario o candidato como cédula, nombre, cargo, unidad
de negocio y dependencia. Esta categorizacién la realizan teniendo en cuenta criterios como: manejo de
informacién y toma de decisiones.

Se observo el diligenciamiento del formato Tabla de Identificacién de Cargos Criticos IM OC OSD FO 064,
actualizado al 30 de abril de 2025, se registran 1.702 funcionarios, clasificados asi:

DESCRIPCIONES CANT,
Critico Alto 117
Critico Medio 366
Critico Bajo 1219
TOTAL 1702

De la Tabla de Identificacién de Cargos Criticos se observaron los siguientes aspectos:

Se identifico que hay cargos que presentan diferentes niveles de criticidad en las fabricas, especificamente,
los cargos de directores, los cuales tienen funciones, responsabilidades y roles estandarizados. Por lo tanto,
es importante revisar y alinear la matriz de criticidad, asegurandose de que la valoracién de cada cargo
directivo refleje consistentemente sus funciones establecidas en todas las fabricas.
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Revisar la Tabla de Identificacién de Cargos Criticos IM OC OSD FO 064, en la columna denominada “Tipo de
Empleo” donde se relacionan los cargos publicos y oficiales, en la tabla de cargos criticos se registra un solo
cargo publico, el del presidente y de acuerdo con la estructura de la Industria Militar existen tres (3) cargos
publicos.

Se recomienda revisar, analizar y estandarizar la informacion registrada en el formato Tabla de Identificacion
de Cargos Criticos IM OC OSD FO 064. Esta iniciativa es crucial por varias razones, especialmente
considerando que operamos con tres fabricas donde la criticidad de un cargo a menudo no varia
significativamente con respecto a las funciones desempefiadas.

3.2.  VISITAS DOMICILIARIAS

1. De los cargos clasificados como criticos altos (117 cargos), se determiné una muestra selectiva de 42
funcionarios para verificar la realizacion de la visita domiciliaria, como lo establece el instructivo de
seguridad y defensa para la vinculacién laboral, numeral 2.2. programar visita domiciliaria y/o prueba de
rutina, la cual debe realizarse cada dos afios, encontrando los siguientes aspectos:

- A un (1) funcionario (profesional - Taller ensamble de fisiles — FAGECOR), no se le realizé visita
domiciliaria durante la vigencia en los afios 2022 a la fecha. Se solicité informacion referente a la
Gltima visita realizada, sin respuesta por el proceso.

- A seis (6) funcionarios no se evidenci6 visita domiciliaria en la vigencia 2024, siendo la ultima
realizada en el afio 2022.

- Se evidenciaron ocho (8) visitas domiciliarias con documentos digitales.

- No se observaron visitas domiciliarias o pruebas de rutina realizadas a cargos criticos altos antes de
su contratacién o vinculacién con la Industria Militar, segin lo manifestado por el Proceso de
seguridad y defensa, se realizan posterior de acuerdo a la programacion.

2. Se observé la orden de compra No. 4500013807 de 18/04/2024 por valor de $86.275.000, servicio de
estudios de seguridad a personas, con plazo de ejecucién hasta el 30/11/2024.

El contrato establece la realizacion de estudios de confiabilidad a un valor unitario de $145.000 mas IVA
por cada estudio. Sin embargo, el valor facturado por cada estudio fue de $75.200 mas IVA, lo que genera
una diferencia significativa de $69.800 por cada estudio.

Se realizo la consulta en el sistema ERP SAP, de los pagos realizados al contratista CIA Andina de
Seguridad Privada LTDA con cargo a la orden de compra No. 45-13807, evidenciando un pago por
$10.353.000, segiin KZ 15-52680 del 12/03/2025.

CONTRATO / EJECUCION (3)
P CONTRATISTA RP VALOR (§) t—prer 5 Y
Kz
CIA ANDINA DE SEGURIDAD
4500013807 | PRIVADA LTDA-ANDISEG BIC | 3000028731 | 86.275.000 | 30/11/2024 | 10.353.000 | 1552680
del 02/05/2024 | PRV del
' 121032025

La diferencia entre el valor facturado y el valor contratado dificulta la supervision adecuada del contrato. El
precio de $145.000 mas IVA fue acordado, pero la factura presentada muestra un precio de $75.200 mas IVA,
lo que complica la verificacion de la conformidad entre lo facturado y lo pactado contractualmente. Esta
situacion puede generar problemas en la validacién de los pagos y la evaluacion de los estudios entregados.




, Liberado:2023-07-17
INFORME DE AUDITORIA y/o EVALUACION AL SISTEMA DE | Namero de Rev.: 6

i
V} Indumil CONTROL INTERNO Céd.: IM OC OCI FO 010
Colombio - Pégina 24 de 79

Synergy No (1). 03.068.363 Fecha (2): 14/07/2025

La falta de claridad sobre el valor facturado afecta la supervision y la transparencia en la ejecuciéon del
contrato. Segun la normativa colombiana, especialmente la Ley 80 de 1993 y el Decreto 1083 de 2015, es
esencial que las condiciones econdmicas sean claras y documentadas adecuadamente para evitar
sobrecostos no justificados y garantizar que los recursos publicos sean utilizados de manera eficiente.

Incertidumbre sobre la calidad de los servicios, si el valor facturado es menor, esto podria reflejar que los
servicios prestados no cumplen con los requisitos de calidad pactados en el contrato. La falta de un analisis
detallado en los informes de supervision sobre el valor unitario real pone en evidencia que no se esta
realizando una verificacién exhaustiva sobre la calidad técnica de los estudios de confiabilidad entregados.

En la documentacion publicada en el gestor documental Synergy del proyecto No. 12560, se observé Informe
de supervision No. 03.009.420 del 20/02/2025, en el cual se autoriza el pago de la factura No. ANDI-20762
por valor de $10.353.000, correspondiente a 120 estudios realizados. Este informe no esta firmado y cargado
en el proyecto No. 12560.

Se recomienda programar y realizar las visitas domiciliarias, documentar la informacién sobre las litimas
visitas, ya que es crucial para la trazabilidad y cumplimiento.

Adicional, se recomienda mejorar los procesos de adquisicion y facturacién, y asegurar que todas las
modificaciones contractuales, especialmente las de precios, sean formalizadas y anexadas claramente a la
documentacion principal, lo anterior permitird el cumplimiento contractual y mejorar la eficiencia en la
supervisién de futuras érdenes de compra y /o contratos.

3.3. ANTECEDENTES Y ESTUDIOS DE SEGURIDAD

1. Funcionarios planta Indumil:

Las actividades de estudio de seguridad de personas inician una vez la Gerencia de Talento Humano
suministra la informacién personal del funcionario mediante requerimiento creado en el aplicativo synergy, en
el cual se detalla: cédula, nombre, cargo, unidad de negocio y dependencia.

La Oficina de Seguridad y Defensa, realiza la verificacién en el software contratado y genera el concepto de

estudio de seguridad, dando respuesta a la Gerencia de Talento Humano, a través de un documento synergy,
asi:

Para esta evaluacion se generé reporte del Sistema ERP SAP, de los funcionarios que ingresaron y estan
registrados durante el periodo del afio 2024 al 16/06/2025, de los cuales se tomé una muestra selectiva de 48
funcionarios para evaluar las actividades de estudio de seguridad antes de su ingreso a la planta de personal
de la Industria Militar, de los cuales se observé lo siguiente:

e Dos (2) estudios de seguridad de funcionarios con fecha de alta del 02/07/2024 y 20/01/2025
respectivamente, no se encontraban diligenciados. Durante la auditoria fueron subsanados, sin embargo,
uno de estos no esta firmado por los responsables de la Oficina de Seguridad y Defensa de su momento
(02/07/2024).

e Siete (7) estudios de seguridad de funcionarios con fechas de alta del 13/05/2025 (6) y del 04/06/2025
(1), no se observé el diligenciamiento del “Cuadro general evaluativo Estudio seguridad personal’, por

parte de la Oficina de Seguridad y Defensa, el cual hace parte del formato IM OC OSD FO 007 Estudio
de seguridad de personal. Durante la auditoria se subsand esta novedad, sin embargo, la actividad de

diligenciamiento de este cuadro, es para evaluar la viabilidad de la incorporacion de los funcionarios.




) Liberado:2023-07-17
{gi d ' INFORME DE AUDITORIA y/o EVALUACION AL SISTEMA DE | Numero de Rev.: 6
NTERN Cod.: IM OC OCI FO 010
' n ump CONTROL INTERNO Pégina 25 de 79
Synergy No (1). 03.068.363 Fecha (2): 14/07/2025

e Se evidencio el diligenciamiento de los formatos: IM OC OSD FO 007 Estudio de seguridad personal, IM
OC OSD FO 054 Consentimiento informado, IM OC OSD FO 055 Normas seguridad Industria Militar y IM
OC OSD FO 062 Formato de analisis socioeconémico de personal.

e Se deja registro de forma digital de la consulta de antecedentes judiciales de acuerdo a la informacién
suministrada por el Software para la respectiva trazabilidad y consulta de los requerimientos solicitados.

2. Contratistas y otros

En la verificacion selectiva de estudios de seguridad de asociados de negocio, se tomd una muestra de 33
contratistas, evidenciando que la Direccién de Compras a través de documento synergy solicita la consulta de
los riesgos relacionados con LA/FT (Lavado de activos y financiacion del terrorismo) correspondiente a los
oferentes que se presenten en cada proceso a la Oficina de Seguridad y Defensa.

La Oficina de Seguridad y Defensa da respuesta a las consultas efectuadas en la herramienta
correspondiente por medio de documento synergy dirigido a la Oficina de Planeacién y Direccién de Compras.

Sin embargo, las consultas de listas restrictivas se realizan solo a gerentes, presidentes y sus suplentes, y no
a los Miembros de Junta Directiva y/o Accionistas, estos poseen un cierto porcentaje de acciones o con
influencia considerable, por lo tanto, deberian someterse a las mismas consultas de listas restrictivas que la
alta direccion. Esto garantiza una evaluacion de riesgos exhaustiva en todos los individuos influyentes dentro
de la organizacion.

Se recomienda Implementar una politica integral y constante de estudios de seguridad y antecedentes, esta
estrategia debe abarcar a todos los candidatos durante el proceso de seleccién y extenderse al personal ya
vinculado, especialmente en los cargos criticos, al realizar esto se reduce significativamente riesgos como
fraudes y filtraciones, y se asegura el cumplimiento normativo.

4. REVISION NOVEDAD INFORMADA EN DOCUMENTO No. 03.055.163 “IM-OC-VOP Envio
documentos 03.053.871 FAGECOR y 03.051.213 FEXAR”

Mediante documento No. 03.055.163 la Vicepresidencia de Operaciones remite a la Oficina de Control Interno
los hechos acontecidos en FEXAR y FAGECOR, relacionados con novedades en las inspecciones de
seguridad y defensa, las cuales fueron informadas por la Gerencia de fabrica mediante documento No.
03.053.871 y 03.051.213.

De acuerdo a lo anterior se procede a realizar verificacion del registro y trazabilidad de la Oficina de Seguridad
y defensa de las unidades de negocio Fabrica de Explosivos Antonio Ricaurte y Fabrica General Jose Maria
Cordova, asi:

FEXAR
Registro minuta Supervisores:

De acuerdo a visita fisica efectuada en la Oficina de Seguridad fisica FEXAR, se procede a solicitar la

anotacion generada motivo de la inspeccién al personal del almacén comercial Polvorines, rea polvorin No.
4. evidenciando en el libro de supervisores:

Fecha: 30 de mayo de 2025
Hora: 11:50
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Anotacién:

“De acuerdo a control efectuado por la Oficina de Seguridad y Defensa se efectué desplazamiento al Polvorin
No. 4 donde se encontraba un personal de... Almacén comercial Polvorines. Verificando el sector y al
personal encontrando la siguiente novedad: Los celulares en el polvorin # 4 (Defonador) que pertenece a los
siguientes funcionarios...”

Resultado de la verificacidon es importante mejorar la caligrafia de las anotaciones y la suficiencia de las
mismas, esto teniendo en cuenta que no es legible en algunas lineas, asi mismo no detaila hora de
desplazamiento, los funcionarios que realizaron la inspeccion, lugar especifico dentro del polvorin donde se
identificaron los elementos y hora de finalizacién de la actividad.

Trazabilidad sistema de gestién documental:
Se revisa la elaboracién de los informes correspondientes que reportan la novedad, observando:

Oficio No. 03.051.048 “INFORME INCIDENTE SECTOR POLVORINES” dei 31 de mayo de 2025
Oficio No. 03.051.040 “INFORME HALLAZGO POLVORINES” dei 31 de mayo de 2025

Oficio No. 03.051.042 “INFORME HALLAZGO POLVORINES CORTES" del 31 de mayo de 2025
Oficio No. 03.051.044 “INFORME HALLAZGO POLVORINES JAROL” dei 31 de mayo de 2025

Resultado de lo anterior se observa registro, trazabilidad y gestiéon de actividad en el sistema de gestion
documental synergy, garantizando consulita, y gestion ante la toma de decisiones.

FAGECOR

Durante la verificacion realizada en la Oficina de Seguridad de la Fabrica FAGECOR, se solicité la anotacion
correspondiente registrada en el Libro de Minutas de Supervisores, relacionada con la revision efectuada en el
Taller de Utillaje, especificamente en los lockers personales asignados. En dicha anotacién se evidencio la
siguiente informacion:

Fecha: 04 de Junio del 2025
Hora: 08:53
Anotacion:

“ mediante inspeccion realizada en acompafiamiento de 02 guardas de seguridad de COOVIAM, del sefior
Carlos Barreto y el Sefior - En el taller de Utillaje, se identificé que en el interior del Locker asignado a
funcionario John Arles Sotelo se encontraba una Broca de Centros de 3mm, conforme o las especificaciones
brindadas por el supervisor del Taller. Mencionado Herramienta FCE entregada al Supervisor Moncel Cruz,
quien manifiesta que esta no debia encontrarse en posesién del mencionado funcionario ni estar almacenado
en su Locker, Se realiz6 el respectivo QS informado a profesional de seguridad de la OSD y asi mismo se
realiza el informe de la eventualidad presentada”

Se recomienda que en las anotaciones realizadas en los Libros de Minutas se registre de manera completa y
detallada toda la informacién correspondiente a las actividades desarrolladas, incluyendo la identificacion de
todos los funcionarios participantes. Lo anterior, con el fin de garantizar la trazabilidad de los registros y la
adecuada documentacion de los acompafiamientos y verificaciones efectuadas.

Lo anterior teniendo en cuenta que se observé en una de las anotaciones, en la cual no se consignd el
nombre de uno de los funcionarios que participé en la verificacion realizada en el taller de utillaje.
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Trazabilidad sistema de gestién documental:

Se verificé la elaboracion de los informes correspondientes a la novedad detectada, observandose que esta
fue registrada bajo el radicado Synergy 03.052.072

5. CONTRATOS

La Industria Militar de Colombia (INDUMIL), como Empresa Industrial y Comercial del Estado, adelantar
procesos contractuales para la provisién de servicios estratégicos esenciales, entre ellos la seguridad fisica
institucional. Este servicio tiene como finalidad garantizar la proteccién permanente de instalaciones, activos
criticos, personal, documentacion clasificada y procesos industriales de alto valor tecnolégico, en el marco de
la seguridad nacional y la continuidad operativa.

En este contexto, el presente ejercicio de auditoria interna tiene como propésito verificar el cumplimiento
normativo, contractual, técnico y financiero de los contratos suscritos para la prestaciéon del servicio de
seguridad fisica en las sedes de INDUMIL, en concordancia con los principios establecidos en la Ley 80 de
1993, la Ley 1150 de 2007, el Manual de Contrataciéon de INDUMIL Rev.11, y demés normativa aplicable en
materia de vigilancia y seguridad privada (Decreto 356 de 1994 y Resolucion 2355 de 2021 de la
SuperVigilancia).

Esta verificacion permitira evaluar la eficiencia de la estructuracion contractual, la trazabilidad de la ejecucion,
la supervision ejercida, y el cumplimiento de condiciones minimas de calidad y legalidad, ademas de identificar
posibles hallazgos, riesgos asociados y oportunidades de mejora institucional en el marco del control interno y
la gestion contractual estratégica.

5.1. COOVIAM Proyecto No. 12292 contrato 1-043 de 2023 “PRESTACION DE SERVICIOS DE
VIGILANCIA Y SEGURIDAD PRIVADA”

En la verificacion del contrato No. 1-043/2023, servicio de la empresa Cooperativa de Vigilancia y Servicios de
Bucaramanga, COOVIAM C.T.A se identificaron variaciones en los pagos realizados, en el marco del Proyecto
12292. Se ha identificado una inconsistencia en la ejecucién financiera del contrato, ya que los pagos
realizados en varios meses excedan el monto mensual pactado de $309.806.897. Este monto se habia
establecido como fijo para ser pagado entre junio de 2023 y mayo de 2024, Sin embargo, se ha observado
que pagos superiores a lo pactado se han realizado sin notas aclaratorias, modificaciones contractuales o
adiciones que sustenten dichos incrementos.

1. Descripcion de los Pagos Realizados:

Segun los detalles de los pagos y la descripcion de los precios unitarios para los distintos servicios
(supervisores, porteria, central de monitoreo, entre otros), se establecieron valores especificos para cada

unidad de negocio y puesto, con pagos mensuales de acuerdo con las rutas y tipos de vehiculos utilizados en
el servicio de vigilancia.

Se detalla que en el mes de julio de 2023, el valor de la factura excedié el monto pactado por $6,490,982, y en
los meses posteriores, de agosto a diciembre de 2023, se realizaron pagos mensuales con un excedente de
$9,150,825. Estos incrementos no fueron justificados por las notas aclaratorias correspondientes ni por
modificaciones al contrato que explicaran el aumento en los valores acordados.

A continuacion, se presenta un resumen de los valores de los servicios y los pagos realizados:
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DESCRIMINAGION PRECIOS UNITARIOS
VALOR VALOR UNITARIO VALOR UNITARIO | VALOR UNITARIO
UNITARIO REMITIDO POR
UNIDAD DE BUESTO UNITARIO REMITIDO POR REMITIDO POR o A RE
NEGOCIO CONTRATISTADEL 1 | CONTRATISTA DEL
CONTRATO AL 14 JULIO 15 AL 31 JULIO AGOSTO A
INICIAL DICIEMBRE
SUPERVISOR $ 3,000,345 $ 1,300,655 $ 2,545,208 $3,181,622
PORTERIA
PRINCIPAL $ 11,272,572 $ 5,260,534 $6,189,617 $ 11,605,532
INDUMIL
PORTERIA
OFICINAS [Pt $ 3,084,526 $ 1,388,037 $ 1,746,599 $3,175,635
CENTRALES |PARQUEADERO $ 11,272,572 $ 5,260,534 $ 6,189,617 $ 11,605,532
CENTRAL DE
CENTRIL DF $ 11,067,616 $ 5,164,888 $6,077,079 $ 11,304,523
PARQUEADERO $3.395.528 $ 1,527,088 $1.922.702 $3.495.823
RECEPCIONISTA $ 3,028,444 $ 1,362,800 $ 1,714,843 $3,117,896
RECEPCIONISTA $ 3,028,444 $ 1,362,800 $ 1.714.843 $ 3,117,896
VALOR TOTAL OFERTADO DEL
SERVICIO A OFICINAS $ 49,240,047 $ 22,718,236 $ 28,100,598 $ 50,694,459
CENTRALES
INGRESO
PORTERIA $ 11,272,572 $ 5,260,534 $6,189,617 $ 11,605,532
PRINCIPAL
SALIDA PORTERIA
S IPAL $3,084,526 $ 1,388,037 $ 1,746,599 $3,175,635
INGRESO ZONA
INDUSTRIAL $ 11,272,572 $ 5,260,534 $ 6,189,617 $ 11,605,532
SALIDA ZONA
FAGECOR |2l $ 3,084,526 $ 1,388,037 $ 1,746,599 $3,175,635
TALLER DE
MECANIZADOS $ 3,084,526 $ 1,388,037 $ 1,746,509 $3,175,635
ZONA
S RINGIDA $ 11,272,572 $ 5,260,534 $6,189,617 $ 11,605,532
CENTRAL DE
VIONITORED $ 11,067,616 $ 5,164,888 $ 6,077,079 $ 11,394,523
RECEPCIONISTA $ 3.028 444 $ 1.362.800 $1.714.843 $3.117.696
VALOR TOTAL OFERTADO DEL
SERVICIO A FABRICA JOSE MARIA $ 57,167,354 $ 26,473,401 $ 31,600,570 $ 58,855,920
CORDOVA
PLANTA
NITRACION $ 11,272,572 $ 5,260,534 $6,189,617 $ 11,605,532
INGRESO
PORTERIA $ 11,272,572 $ 5,260,234 $6,189,617 $ 11,605,532
PRINCIPAL
INGRESO PLANTA
oo P A $ 11,272,572 $ 5,260,534 $6,189,617 $ 11,605,532
TALLERES
MULTIPLICADORES $ 11,272,572 $ 5,260,534 $6,189,617 $ 11,605,532
FEXAR Y TORRE ACETONA
PORTERIA SUR $ 11.2725672 $ 5.260534 $6.189.617 $ 11.605.532
CENTRAL DE
VONITOREG $ 11,067,616 $ 5,164,888 $6,077,079 $ 11,394,523
RECEPCIONISTA
PORTERIA $3,028.444 $ 1,362,800 $ 1,714,843 $3,117,896
PRINCIPAL
RECEPCIONISTA
EDIFICIO $3,028,444 $ 1,362,800 $ 1,714,843 $ 3,117,896
ADMINISTRATIVO
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VALOR TOTAL OFERTADO DEL
SERVICIO A FABRICA $ 73,487,364 $ 34,192,858 $ 40,454,850 $ 75,657,975
EXPLOSIVOS ANTONIO RICAURTE
SUPERVISOR $ 3,090,345 $ 1,390,655 $ 2,545,208 $ 3,181,622
PORTERIA No.1 $ 11,272,572 $ 5,260,534 $ 6,189,617 $ 11,605,532
PORTERIA No.2 $ 11,272,572 $ 5,260,534 $ 6,189,617 $ 11,605,532
PORTERIA No.3 $ 11,272,572 $ 5,260,534 $ 6,189,617 $ 11,605,532
PORTERIA No.4 $ 11,272,572 $ 5,260,534 $ 6,189,617 $ 11,605,532
VIA FERREA $ 11,272,572 $ 5,260,534 $ 6,189,617 $ 11,605,532
FASAB PATIO CHATARRA $ 11,272,572 $ 5,260,534 $ 6,189,617 $ 11,605,532
PLANTA DE ANFO Y
POLVORINES $ 11,272,572 $ 5,260,534 $ 6,189,617 $ 11,605,532
CENTRAL DE
MONITOREG $ 11,067,616 $ 5,164,888 $ 6,077,079 $ 11,394,523
RECEPCIONISTA
PORTERIA $ 3,028,444 $ 1,362,800 $ 1,714,843 $ 3,117,896
PRINCIPAL
VALOR TOTAL OFERTADO DEL
SERVICIO A FABRICA SANTA $ 96,094,409 $ 44,742,081 $ 53,664,539 $ 98,932,765
BARBARA "FASAB"
PORTERIA DE
MELGAR INGRESO AL CLUB $ 11,272,572 $ 5,260,534 $ 6,189,617 $ 11,605,532
VALOR TOTAL OFERTADO DEL
SERVICIO CLUB RECREACIONAL $ 11,272,572 $ 5,260,534 $ 6,189,617 $ 11,605,532
DE MELGAR
REJA DE ACCESO
AL PREDIO $ 11,272,572 $ 5,260,534 $ 6,189,617 $ 11,605,532
BUENAVEN |GAMBOA
TURA REJA DE ACCESO
AL PREDIO $ 11,272,572 $ 5,260,534 $ 6,189,617 $ 11,605,532
GAMBOA
VALOR TOTAL OFERTADO DEL
SERVICIO PREDIOS UBICADOS EN
LA VEREDA DE GAMBOA DEL $ 22,545,144 $ 10,521,068 $ 12,379,234 $ 23,211,064
MUNICIPIO DE BUENAVENTURA
SUMATORIA DE TODOS LOS
SERVICIOS DE VIGILANCIA A $ 309,806,890 $ 143,908,178 $ 172,389,408 $ 318,957,715
OFERTAR PARA UN MES DE 2023
RESUMEN CUADRO PRECIOS
UNITARIOS - VALOR MENSUAL TOTAL UNITARIO
OFERTADO CONTRATO INICIAL $ 309.806.890
PAGADO MES JULIC 2023 $ 316.297.586
PAGADO AGOSTO - DICIEMBRE $318.957.715
|Observacion destacada:

e En julio de 2023, se efectué un pago adicional total por valor de $6,490,982, lo que representa un
incremento en relacion al monto pactado.

e En el periodo de agosto a diciembre de 2023, se realizaron pagos mensuales que superaron el monto
pactado por un excedente de $9,150,825 por mes, lo que genera un desajuste financiero con respecto a
lo previamente acordado.

e Los informes de supervision correspondientes no justifican estos incrementos en los pagos. En los
informes de supervision No. 02 a No. 07, no se evidencian novedades ni modificaciones contractuales
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que sustentan los pagos adicionales realizados, lo que genera una faita de claridad y transparencia en la
gestion de los pagos.

Andlisis Detallado sobre la Inconsistencia en [a Clausula segunda de la Orden de Compra No. 1 - Contrato
Marco No. 1-043-2023.

Durante la revision de la Orden de Compra No. 1, correspondiente al Contrato Marco de Prestaciéon de
Servicios No. 1-043-2023, se identific6 una inconsistencia en la Clausula Segunda del contrato,
especificamente en el apartado que establece el valor de la orden de compra. En dicha clausula, se indica un
monto mensual de $4.322.543.400, sin embargo, tras realizar la verificacion, se constatd que este valor
corresponde en realidad al valor total anual del contrato y no al valor mensual como se especifica en el
documento. La cifra anual indicada es consistente con los célculos del contrato, pero la referencia mensual es
incorrecta.

En el proceso de verificacion, no se identificd ningtin documento modificatorio o aclaratorio que corrija esta
discrepancia, lo que implica que la documentacidén oficial no refleja correctamente la realidad de los términos
pactados en el contrato.

Desglose del Error Encontrado:

CANT VALOR TOTAL SIN AlU 0.51 % VALOR IVA VALOR TOTAL

TEM | CODIGO | ELEMENTO | \/eqpg) VA OFERTADO 19% MES

Servicio de
vigilancia y
seguridad,
supervisores,
escoltas, guia
canino

1 1000010 12 $4,220,821,595.00 $21,526,193.00 | $80,195,613.00 |$4,322,543,400.00

e Monto mensual incorrecto: En la Clausula Segunda de la orden de compra se establece que el valor
mensual es $4,322,543,400, pero este valor corresponde realmente al valor anual del servicio.

e Discrepancia no corregida: No se encontré ninglin documento modificatorio o aclaratorio que justifique
este error, lo que pone en duda la integridad de la informacion presentada y afecta la coherencia de la
documentacién contractual.

5.2.  ANDISEG Proyecto No. 12936 contrato 1-079 de 2024 “SERVICIO DE ESCOLTA CIVIL
ARMADA”

Verificacion sobre la Estructuracion Econémica del Proyecto No. 12936 contrato 1-079 de 2024

En el andlisis econémico del Estudio Previo del servicio de Escolta Civil Armada, se deben considerar varios
aspectos clave relacionados con la estructura econdmica del servicio, especialmente si los servicios
adicionales no estan regulados por la Circular Externa 20231300001105 sobre tarifas minimas para servicios
de vigilancia y seguridad privada. Este tipo de servicio, como los de escolta civil armada, no esta contemplado
directamente por la circular, por lo que el analisis de costos debe ser mas exhaustivo.

Circular Externa de la Superintendencia de Vigilancia y Seguridad Privada:

La circular de la Superintendencia de Vigilancia y Seguridad Privada establece las tarifas minimas para los
servicios de seguridad privada con y sin armas, pero no_especifica tarifas para servicios de escolta civil
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armada. A pesar de esto, algunas pautas de la circular pueden servir como base para estructurar el costo del
servicio de escolta, pero es necesario hacer adaptaciones teniendo en cuenta la especificidad del servicio y su
naturaleza compleja.

En la Circular Externa No. 20231300001105, se especifica lo siguiente:
e Costos Directos: Incluye salarios, prestaciones, parafiscales, dotaciones y seguro de vida. Estos
componentes constituyen la base sobre la que se calculan las tarifas minimas para los servicios de

vigilancia y seguridad privada circular externa 202313....

e Gastos Indirectos: Gastos administrativos, supervision y utilidades. Aqui también se suman los costos
operativos asociados con la administracion del servicio.

Sin embargo, como los servicios de escolta civil armada no estén directamente regulados en la circular, es
necesario ajustar la tarifa basandose en los costos directos e indirectos y aplicar porcentajes adicionales para
los aspectos de seguridad y riesgo propios de este servicio.

El Analisis Econémico en el Estudio Previo:

Costo de la Prestacion del Servicio:

El estudio previo menciona valores especificos para la prestacién de los servicios de escolta, que incluyen:

e Valor de la tarifa por el servicio de escolta civil (tanto para productos terminados como para materias
primas y material descentralizado).

e El valor unitario propuesto incluye AlU (Administracién, Impuestos y Utilidades) y el IVA del 19%, lo que

genera un doble cobro del AlU y el IVA, ya que estos se suman dos veces: una por el valor base y otra
por el AlU.

Este doble cobro afecta el costo final de manera considerable. Es necesario corregir este calculo para evitar
sobrecargar el valor del servicio. Para ello, se debe calcular el valor neto sin IVA y AlU, asegurando que estos
se sumen solo una vez al precio total.

Recomendacion: Medificar fa estructura de calculo para evitar la doble contabilizacién de AlU e IVA. Primero,
se deben determinar los costos operativos netos (sin aplicar IVA o AlIU) y luego, aplicar el IVA y AlU de
manera correcta solo sobre el valor base.

Desglose de los Célculos:

En el andlisis, AlU y IVA no deben aplicarse dos veces, ya que esto distorsiona los costos reales. El AlU debe
ser un porcentaje sobre el valor del costo directo sin IVA, y el IVA debe calcularse sélo sobre el valor neto
final, Este tipo de errores en los célculos puede resultar en sobrecostos no previstos.

Recomendacion: Realizar un ajuste en el célculo del AlU y el IVA, asegurando que el AlU solo se aplique
sobre el valor base del servicio (sin IVA) y el IVA sélo sobre el costo final, una vez aplicados los otros cargos.

Andlisis del Sector y Necesidad de Cotizaciones

El analisis del sector juega un papel crucial en la correcta estructuracién econémica del servicio de escolta
civil armada. En el estudio previo, no se tuvieron en cuenta cotizaciones de empresas competidoras ni se
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realizé una comparacion de precios histéricos, lo cual es esencial para garantizar que la tarifa propuesta sea
competitiva y esté alineada con los costos del mercado.

En la Guia para la elaboracién de estudios de sector, se establece que el andlisis de la oferta y la demanda
-debe basarse en datos histéricos y cotizaciones actuales para asegurar que las tarifas estén dentro de los
margenes de precios del sector.

Aspectos importantes del analisis de sector:

e Estudio de oferta y demanda: Debe incluir la comparacién de precios de servicios similares en el
mercado, tanto a nivel nacional como regional. Esto puede implicar la recoleccion de cotizaciones de
diferentes empresas de seguridad privada o entidades que presten servicios de escolta armada.

e Comparacion con los valores histéricos: El estudio debe incluir valores histéricos de servicios similares
para evaluar la viabilidad econémica de los contratos. Esto asegura que la oferta no esté por encima del
precio promedio del mercado y que se utilicen precios razonables en la contratacién publica.

Analisis sobre la Falta de Control Técnico en la Ejecucién del Proyecto No. 12936 contrato 1-079 de
2024

Contexto del Analisis

En la ejecucion del contrato relacionado con el servicio de Escolta Civil Armada, se ha identificado una falta de
control técnico en diversos aspectos de la implementacion y ejecucion del servicio. A pesar de que el contrato
especificaba claramente los requisitos técnicos para la contratacion, durante la supervision del contrato no se
ha registrado un control adecuado de la calidad del servicio y del cumplimiento de las especificaciones
técnicas, como se establece en el Estudio Previo.

El control técnico durante la ejecucion de un contrato es esencial para garantizar que el servicio
proporcionado cumpla con los estdndares de calidad y seguridad establecidos. La falta de un adecuado
control técnico no solo pone en riesgo el cumplimiento del objeto contractual, sino que también puede afectar
la seguridad, la eficiencia operativa y, en Gltima instancia, la transparencia en la gestién pdblica.

Aspectos del Control Técnico Deficiente

1. Falta de Supervision de los Requisitos Técnicos: El contrato y el Estudio Previo se especificaban
caracteristicas técnicas de los vehiculos, motos y equipos necesarios para el servicio de escolta civil
armada. Sin embargo, se identificé que estos requisitos no fueron supervisados adecuadamente durante
la ejecucion del contrato. La falta de un proceso claro y documentado para verificar el cumplimiento de
estas especificaciones implica que no se realizaron los ajustes necesarios cuando se detectaron
incumplimientos técnicos.

2. Deficiencia en la Supervision de la Calidad de los Servicios: Durante la ejecucion del servicio, no se
registraron informes técnicos de supervisién que evidenciaran que se estaban cumpliendo los estandares
de calidad exigidos en el contrato. Esto refleja una ausencia de control técnico sobre el servicio, lo que
puede derivar en una ejecucion ineficaz o incluso peligrosa.

3. Inexistencia de un Sistema de Verificacién Continuo: En el Manual de Contratacién de la Industria Militar,
se establece que deben implementarse mecanismos de verificacion continua durante la ejecucion del
contrato. La falta de un sistema formalizado para asegurar que los requisitos técnicos y las condiciones
de seguridad se mantengan durante todo el periodo de ejecucion constituye una falta de control sobre el
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cumplimiento de los términos contractuales.

4. Informes de Supervision Insuficientes o Incompletos: Los informes de supervisién no han documentado
de manera adecuada las incidencias relacionadas con el incumplimiento de los requisitos técnicos. La
falta de informacion en estos informes genera incertidumbre sobre la calidad del servicio prestado, y no
permite tomar acciones correctivas oportunas cuando se presentan desviaciones de las especificaciones
acordadas.

Estas novedades sugieren un posible incumplimiento por parte de ANDISEG BIC LTDA de las condiciones
contractuales relacionadas con la flota de vehiculos y motos. La ausencia de informacién en la base de datos
del contratista o la falta de detalle en las placas impide la verificacién de que los servicios fueron prestados
con los recursos humanos y técnicos autorizados y registrados, lo cual es fundamental para la seguridad y el
control del servicio.

Se consolidé en el cuadro anexo No. 1 alguna informacién sobre los modelos y cilindraje de los vehiculos y
motos, sin embargo no se pudo llegar a una conclusion precisa ya que no se tuvo acceso a todos los datos.

Analisis y Descripcion de los Hechos Relacionados con la Facturacion del Servicio de Escolta Civil
Armada '

Contexto de la Ejecucion del Contrato

El contrato para la prestacién del servicio de Escolta Civil Armada esta parametrizado con base en la tipologia
de vehiculos y rutas especificas, de acuerdo con lo establecido en el Estudio Previo. Estas especificaciones
tienen como objetivo garantizar que el servicio sea prestado de acuerdo con las necesidades operativas y de
seguridad requeridas por la entidad contratante. Las condiciones del contrato especifican los tipos de
vehiculos que deben ser utilizados, asi como las rutas a cubrir, considerando tanto las necesidades
operacionales como los estandares de seguridad y eficiencia necesarios para el servicio de escolta.

A pesar de las claras especificaciones contractuales, al momento de recibir las facturas correspondientes a los
pagos por el servicio de escolta, se identificd que estas no reflejan de manera detallada los conceptos y
desglose de los servicios prestados, especificamente en lo que respecta a las rutas recorridas y los tipos de
vehiculos utilizados. Las facturas presentadas estan basadas en un valor total mensual, lo cual impide que la
entidad contratante pueda verificar si se estan cobrando correctamente los servicios prestados, conforme a lo
acordado en el contrato.

En lugar de presentar una facturacién detallada por ruta y tipo de vehiculo, se ha optado por una facturacién
agregada, lo que dificulta la comprobacién de que los costos sean justificados y ajustados a las
especificaciones contractuales. Esto genera incertidumbre sobre si se esta cumpliendo correctamente con las
condiciones acordadas, afectando la transparencia del proceso de facturacion.

Hechos Relacionados con la Falta de Desglose en la Facturacion

1. Contratacién y Especificaciones Técnicas: El contrato de escolta establece que los servicios deben ser
desglosados por rutas especificas y tipos de vehiculos, de modo que se pueda realizar un seguimiento
claro de los costos asociados con cada servicio prestado.

2. Presentacion de las facturas: Las facturas presentadas incluyen un valor total mensual, sin especificar las
rutas recorridas ni el tipo de vehiculo utilizado para cada una. Esto genera una falta de claridad y de
transparencia en los costos facturados.
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3. Imposibilidad de Verificar el Cumplimiento del Contrato: Debido a que las facturas no reflejan los detalles
de cada servicio, se dificulta la verificacion de si se estan cumpliendo las condiciones pactadas en el
contrato, como el nimero de vehiculos utilizados o las rutas asignadas.

4. Inexistencia de Detalles Especificos: El hecho de no contar con un desglose claro de las rutas y
vehiculos en las facturas impide que el contratante pueda comprobar si el servicio se esté prestando en
los términos acordados y si se esta pagando correctamente por el servicio efectivamente brindado.

Consecuencias de la Falta de Desglose en la Facturacion

La falta de un desglose claro en las facturas genera incertidumbre en el proceso de auditoria y control de los
pagos. Al no contar con un desglose detallado que se corresponda con los requisitos del contrato, no se
puede verificar adecuadamente si el costo fotal mensual es proporcional a los servicios efectivamente
prestados. Esto también afecta la capacidad de la entidad para tomar decisiones informadas sobre la
continuidad o modificacion del servicio en base a los costos.

Verificacion de la Unificacién de la Informacién Reportada en los Informes realizados en la ejecucién
de las Escoltas de Rutas por los diferentes funcionarios de la OSD.

Durante el analisis y revision de los informes de las escoltas de rutas correspondientes al servicio de Escolta
Civil Armada, se ha identificado una inconsistencia en la informacién reportada. Los informes presentan
diferencias significativas en cuanto a los detalles y contenidos, lo que genera dificultades para la supervisién,
seguimiento y evaluacion precisa de los servicios prestados. Estas variaciones pueden comprometer la
transparencia y la eficiencia en la gestion del contrato, afectando la capacidad de tomar decisiones informadas
y de garantizar el cumplimiento de los requisitos.

Al revisar los informes de escoltas de rutas de diferentes meses y zonas de cobertura, se observo que los
contenidos reportados no siguen un formato estandarizado, lo que genera variabilidad en los detalles
incluidos. Entre las principales diferencias encontradas se destacan:

1. Diferencias en la informacién sobre rutas recorridas: En algunos informes se detallan todas las rutas
recorridas por los escoltas, mientras que en otros solo se mencionan rutas especificas sin precision sobre
las horas de salida y llegada.

2. Variabilidad en los datos de los vehiculos utilizados: En algunos casos, no se reporta el tipo de vehiculo o
placa del vehiculo asignado a la escolta, lo que impide verificar si se estan utilizando los vehiculos
acordados en el contrato.

3. Ausencia de detalles sobre incidentes o novedades: En ciertos informes, no se mencionan posibles
incidentes o novedades que podrian haber ocurrido durante la escolta, lo que limita la capacidad de
analisis sobre la calidad y seguridad del servicio prestado. (demoras en el cargue, llegada de los
escoltas, especificaciones técnicas de los vehiculos y motos de acuerdo al contrato)

Impacto de la Variabilidad en la Informacién Reportada

La falta de consistencia en los informes de escoltas de rutas genera dificultades en la supervisién y el control
del servicio, ya que no se tiene una vision clara y homogénea de los servicios prestados. Esta variabilidad en
los reportes:

1. Complica la validacion de que los servicios de escolta se estan prestando de acuerdo con lo acordado en
el contrato.

2. Dificulta la toma de decisiones sobre la mejora del servicio, ya que no se cuenta con informacién
confiable y precisa sobre las condiciones de las rutas y el desempefio de los escoltas.
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3. Genera falta de transparencia, lo que podria dar lugar a cuestionamientos internos o externos sobre la
gestion del contrato y el uso de recursos.

Se ha realizado un andlisis sobre los informes de rutas realizados por los funcionarios de la Oficina de
Seguridad y Defensa que realizan el acompafamiento fisico al servicio, en los cuales se reportaron varias
novedades durante las operaciones de escolta. Estas novedades fueron relacionadas con el servicio de
escoltas sin arma y la no prestacién del servicio por un escolta vehicular debido a diferencias con el
contratista, dado que el servicio fue tercerizado.

Al observar estos informes, es importante destacar que estas incidencias no fueron reportadas en el informe
de supervisién correspondiente, lo que genera varias preocupaciones respecto al cumplimiento del servicioy
los controles establecidos para su verificacion.

Descripcion del Analisis
1. Escoltas Sin Arma:

o En el informe de ruta, se menciona que algunos de los escoltas no contaban con el arma
correspondiente durante su operacion. Esta situacion es grave ya que el servicio de escolta esta
basado en la proteccién y seguridad de las personas acompafiadas, y la ausencia de armamento
compromete directamente la eficacia del servicio, ya que los escoltas no pueden cumplir con su
funcién de defensa en caso de ser necesario.

o Incumplimiento del Requisito Contractual: El contrato probablemente estipulaba que cada escolta
debia estar armado como parte de los requisitos basicos del servicio. Este incumplimiento afecta la
calidad y seguridad del servicio prestado.

2. No Prestacién del Servicio por Escolta Vehicular:

o Elinforme también reporta que un escolta vehicular no presté el servicio debido a diferencias con el
contratista. La razén expuesta fue que el servicio estaba tercerizado, io que genera una relacién
contractual mas compleja entre los involucrados, y es posible que haya influido en la falta de
coordinacion entre el personal de escolta y el contratista.

o Este incidente también afecta directamente la prestacion del servicio, ya que un escolta vehicular es
esencial para garantizar el transporte seguro en las rutas de escolta.

3. No Reporte en el Informe de Supervisioén:

o A pesar de que estas incidencias son graves, no fueron reportadas en el informe de supervisién
correspondiente. Esto genera preocupaciones sobre la efectividad del control y la transparencia en la
supervision del servicio. Los informes de supervision deben reflejar todas las incidencias y

anomalias durante la prestacién del servicio, para que puedan ser abordadas y corregidas de
inmediato.

5.3. CODALTEC Proyecto No. 12407 “ACTUALIZACION Y MODERNIZACION DE CAMARAS Y
EQUIPOS DE SEGURIDAD”

Tomando como referencia la informacion fisica almacenada y digital en el sistema de gestidon e-synergy del
proyecto No. 12407 “Adquisicién e Instalacién de Cémaras y Equipos de Seguridad Fébricas Indumil”, se
procede realizar revision en sus etapas, con el siguientes resultado:

1. En el Estudio Previo Definitivo del proyecto No. 12407 “Adquisicién e Instalacién de Cémaras y Equipos
de Seguridad Fabricas Indumil” en el numeral 11.1 Estudio de demanda — Andlisis Econdmico se
recibieron cuatro cotizaciones, asi:
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COTIZACIONES
[TEMS A COTIZAR - 3 3 -
COTIZACION COTIZACION COTIZACION | COTIZACION
HIKVISION INTECOL ABA CODALTEC
CODIGO | DESCRIPCION | UND |CANT | V/RTOTAL VRTOTALLVA. | INGENIERIA V/R TOTAL
LV.A. INCLUIDO INCLUIDO VIR TOTAL LVA.
LVA.INCLUIDO | INCLUIDO
Sistema de
television de
circuito cerrado Und 1 615.693.634 1.029.874.790 975.817.000 898.000.000
cctvy
Solicitud —FAGECOR
de Sistema de
adquisicion | television de Und 1 723.206.023 1.193.066.630 1.077.421.750 | 1.096.000.000
# circuito cerrado
1-283/2023 | cctv—FEXAR
Sistema de
television de Und 1 709.408.571 1.132.236.805 1.082.713.000 | 998.000.000
circuito cerrado
cctv —FASAB
TOTAL 2.048.308.228 3.355178.225 | 3.135.951.750 | 2.992.000.000

De las cuales al momento de revisarlas se encontré:

Las cotizaciones # 1. HIK VISION; # 2. INTECOL y # 3 A&A INGENIERIA no se ajustan a las
especificaciones técnicas exigidas, debido a que cotizaron elementos adicionales que no fueron definidos
en el documento No. 02.743.546 “Anexo Técnico Proyecto 12407 actualizacién y Modernizacién de
Cémaras, Redes y Equipos de Seguridad Electronica de 3 las Fabricas FAGECOR, FEXAR Y FASAB’.
Se evidencié que el analisis comparativo de las cotizaciones se realizé con base en los valores totales
presentados por los oferentes, sin excluir los elementos adicionales no contemplados en el Documento
No. 02.743.546 “Anexo Técnico — Proyecto 12407: Actualizacién y Modernizacién de Cémaras, Redes y
Equipos de Seguridad Electronica de las Fabricas FAGECOR, FEXAR y FASAB”, lo cual pudo afectar la
objetividad del comparativo econémico.

No se encontr6 evidencia de que la Industria Militar haya gestionado oportunamente la comunicacion con
los oferentes que incluyeron elementos adicionales en sus cotizaciones, con el propdsito de solicitar los
ajustes necesarios y asi garantizar el cumplimiento de las condiciones establecidas en las
especificaciones técnicas del Proyecto No. 12407, titulado “Actualizacién y Modernizacién de Cémaras,
Redes y Equipos de Seguridad Electrénica de las Fabricas FAGECOR, FEXAR y FASAB”.

Lo anterior afecta la transparencia y objetividad del proceso de contratacién, y constituye un
incumplimiento de lo establecido en el Documento No. 02.743.546 “Anexo Técnico — Proyecto 12407:

presente proceso”.

Actualizacion y Modernizacién de Camaras, Redes y Equipos de Seguridad Electrénica de las Fabricas
FAGECOR, FEXAR y FASAB”, especificamente en el numeral 7.3 — Requisitos Técnicos, el cual sefiala
que: “El oferente deberé cumplir a cabalidad con los anexos técnicos, los cuales hacen parte integral del

2. Al verificar el Concepto Técnico No. 02.807.588 “IM-OC-OSD-CONCEPTO TECNICO DEFINITIVO

PROYECTO 12407", emitido por la Gerencia de Tecnologias de la Informacién y que hace parte integral
del Proyecto No. 12497 “Adquisicién e Instalacion de Cémaras y Equipos de Segquridad — Fabricas
Indumil” y del Contrato No. 1-241 de 2023 suscrito con CODALTEC para la adquisicién de elementos
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tecnoldgicos, se evidencié que uno de los componentes especificados — el servidor con las siguientes
caracteristicas:

“Servidor CPU Intel® Core™ j5-4590 @ 3.30 GHz, RAM 8 GB, NIC GbE Network Interface Card, HDD para
sistema operativo SATA-II 7200 RPM Enterprise Class, HDD para almacenamiento de imagenes tipo
Surveillance-class o de alto rendimiento en red, con capacidad de escritura y lectura de al menos 10 MB/s,
capacidad minima de 650 GB, y sistema operativo Microsoft® Windows 8.1 64-bit”.

presenta obsolescencia tecnolégica, toda vez que:

* El procesador Intel® Core™ i5-4590, de cuarta generacién y basado en la arquitectura Haswell, fue
lanzado en el tercer trimestre de 2014 y descontinuado entre 2017 y 2018 (De acuerdo a lo observado
en la ficha técnica Pagina Web intel), siendo reemplazado por generaciones mdas recientes como
Skylake y Kaby Lake.

- El sistema operativo Microsoft® Windows 8.1 (64-bit) dejé de recibir soporte técnico extendido por parte
de Microsoft el 10 de enero de 2023, fecha en la que fue retirado del mercado.

Esta situaciéon podria generar afectaciones en la funcionalidad, escalabilidad y sostenibilidad del sistema,
ademas de contravenir el principio de eficiencia que debe regir la contratacion publica.

3. Enrelacién con el cumplimiento de los requisitos para el desembolso del 60% restante del Proyecto No.
12407 — Contrato No. 1-241 de 2023, denominado “Adquisicion e Instalacién de Camaras y Equipos de
Seguridad — Fabricas INDUMIL”, se hace referencia a lo establecido en la clausula cuarta — Forma de
Pago, la cual sefiala:

“Segundo pago: por el 60% restante, mediante el cumplimiento de los siguientes requisitos: (...)
Presentacién del acta de recibo final, verificada y aprobada por los supervisores designados; y recibo a
satisfaccién del 100%, el cual constara en el Acta de Recepcién Técnico—Administrativa.”

En este sentido, el cumplimiento de dichos requisitos es condicién indispensable para autorizar el
segundo desembolso, conforme a lo pactado contractualmente.

Teniendo en cuenta lo anterior, se solicit6 la entrega de las actas de recibo final, debidamente verificadas
y aprobadas por los supervisores designados, asi como las actas de recepciéon Técnico—Administrativa.
Sin embargo, dichos documentos no fueron suministrados.

Al revisar el Documento No. 02.944.606 — Informe del Supervisor No. 3 (Parcial), con fecha del 9 de
septiembre de 2024, se evidencid que se autorizé el pago del 60% restante sin considerar el
incumplimiento derivado de la no entrega de las actas exigidas en el marco del Proyecto No. 12407 —
Contrato No. 1-241 de 2023, “Adquisicién e Instalacion de Camaras y Equipos de Seguridad — Fabricas
INDUMIL”, especificamente en lo dispuesto en la cldusula cuarta: “Forma de Pago”.

En consecuencia, se concluye que el supervisor autorizé el desembolso del 60% final del contrato sin que
se hubieran cumplido los requisitos contractuales exigidos para dicho pago, lo cual podria constituir una
desviacion de los procedimientos establecidos y afectar los principios de legalidad y eficiencia en la
ejecucion contractual.

4. Al revisar las hojas de vida de los elementos entregados por el contratista CODALTEC se encontré que
los tres servidores llamados “Servidor Recomendado (No Incluye So Windows)” por valor unitario de
$30.488.671,08 entregados por el contratista supera las especificaciones técnicas de lo requerido en los
documentos No. 02.807.588 “Conceptfo Técnico Gerencia de Tecnologias de la Informacion”, No.
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02.743.546 “Anexo Técnico Proyecto 12407 actualizacién y Modernizacién de Céamaras, Redes y
Equipos de Seguridad Electrénica de las Fabricas FAGECOR, FEXAR Y FASAB”y proyecto No. 12407 -
Contrato No. 1-241/2023, elemento llamado: “Servidor CPU Intel® Core™ i5-4590 @ 3.30 GHz. RAM 8
GB. NIC GbE Network Interface Card. HDD for OS SATA-Il 7200 RPM Enterprise Class HDD. HDD for
Picture Storage Surveillance-class HDD or high performance network HDD. It should support 10 MB/s
writing and 10 MB/s Reading. HDD Capacity At least 650 GB. OS Microsoft® Windows 8.1 64-bit’".

Lo anterior se presentd sin el cumplimiento de lo establecido en el Documento No. 02.743.546 — Anexo
Técnico del Proyecto 12407 de 2023 (el cual hace parte integral del Contrato No. 1-241 de 2023), donde
se indica expresamente:

“En todos los casos, los requerimientos especifican las necesidades de Indumil. Si el oferente, en uno o
mas puntos, desea proponer especificaciones que, a su juicio, sean superiores a las requeridas, esta en
libertad de hacerlo, siempre y cuando lo explique y/o demuestre en su propuesta mediante
documentacion anexa que sustenfe que sus configuraciones son efectivamente superiores a las
solicitadas.”

En este sentido, no se encontré evidencia documental que respalde la entrega y justificacion de un
equipo con especificaciones superiores por parte del contratista, conforme a lo exigido en el citado anexo
técnico.

Se realizo verificacion fisica selectiva en las fabricas FAGECOR, FEXAR y FASAB. Esta revision se llevd
a cabo con el acompafiamiento constante de la Oficina de Seguridad y Defensa de cada fabrica. El
objetivo fue inspeccionar los elementos adquiridos por Indumil a la "Corporacién de Alta Tecnologia para
la Defensa (CODALTEC)" en el marco del "CONTRATO INTERADMINISTRATIVO No. 1-241/2023" cuyo
objeto es la "Adquisicién e instalacion de cémaras y equipos de seguridad en las Fébricas Indumil”
encontrandose las siguientes cdmaras, asi:

FABRICA CONTRATO CAMARAS DIGITALES fﬁﬂ%@’l\% FUNCIONAN
FAGECOR gt = & 3
FEXAR Tasaes = = ;
FASAB —sr3017 - 5 :
TOTAL CAMARAS 178 181 13

La clausula segunda del Contrato No. 1-241 de 2023 establece que la finalidad del mismo es “instalar
nuevas camaras a fin de reemplazar las que presentan deterioros...”. No obstante, durante la visita a las
Fabricas se encontraron las camaras anélogas con calidad de imagen insuficiente, inestabilidad en la
imagen, pérdida de sefial durante la transmisién y limitaciones técnicas para la visualizacién en
condiciones de poca luz y nocturnas y trece sin funcionar.

-

Los elementos adquiridos se encuentran en SAP en inventarios devolutivos:

FABRICA

CENTRO DE COSTO |_NOMEBRE CENTRO DE COSTO ESTADO FUNCIONARIO A CARGO
Dir. Seguridad - Carlos Cérdoba Sarmiento -
FAGECO uridad
AGECOR 110015 Int. - Sequridad Fisica 06. Senvicio | pGietancial Direccion Logistica
FEXAR 312010 Seguridad Fisica 06. Servicio Daniel Maria Buitrago Giraldo
Técnico 1 -15
FASAB 412010 Seguridad Fisica 06. Servicio | Carios Andrés Raquira Medina
Profesional | -1
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De los cuales los valores unitarios y totales no coinciden con los que se registran en el contrato.

Las licencias, con la excepcion de la LICENCIA ANALITICA FACIAL ACCESOS (c6d. 90002238), se
encuentran registradas en SAP como inventarios devolutivos. Estas licencias estdn a cargo de Ivan
Andrés Oyola Calderén, Técnico Gerencia Tecnologias de la Informacién, bajo el centro de costo
“150000. JEFE OFC. INFORMATICA - JEF. OF. INFORMATICA”, en estado “06. Servicio”. Sin embargo,
se encontrd que los valores unitarios y totales no coinciden con los registrados en el contrato.

54. CODALTEC Proyecto No. 13254 — Contrato 1-226/2024 “Segunda Fase Adquisicién e
Instalacion de Camaras y Equipos de Seguridad Fabricas INDUMIL”

Tomando como referencia la informacion fisica almacenada y digital en el sistema de gestion e-synergy del
proyecto No. 13254, se procede realizar revision en sus etapas, con el siguientes resultado:

Verificacién objeto del contrato

1.

En verificacién a la clausula primera de contrato donde se determina el siguiente Objeto. “E/ objeto del
presente contrato es la contratacién de la segunda Fase Adquisiciones e Instalacién de cémaras y
equipos de seguridad FABRICAS INDUMIL, de conformidad con o dispuesto en la invitacion directa a
ofertar Proceso No. 361/2024 Proyecto 13254 las especificaciones técnicas y la oferta presentada por el
contratista”. Se evidencié que durante la ejecucion del Contrato No. 1-226/2024 no se esta cumpliendo
con el objeto contractual, dado que no se incluy6 la Fabrica Santa Barbara — FASAB, ubicada en el
municipio de Sogamoso, tal como estaba previsto. En su lugar, se incorporaron las Oficinas Centrales,
las cuales no hacen parte del objeto pactado en el contrato.

lo anterior generando incumplimiento a los lineamiento establecidos en:

* Ley 80 de 1993 - Estatuto General de Contratacién de la Administracién Publico:

Articulo 4 — De los contratos estatales: Establece que los contratos deben celebrarse y ejecutarse
conforme a los fines estatales, al objeto contractual y a los principios que rigen la funcion
administrativa.

Articulo 5 — Cumplimiento del objeto contractual: Obliga a las partes a cumplir estrictamente con
el objeto del contrato.

Articulo 23 — Principios de la contratacion estatal: Se vulneran los principios de:
Legalidad: Al ejecutar fuera del objeto sin modificacién formal, Planeacion: Al no respetar lo

definido en la etapa precontractual, Responsabilidad: Por parte del contratista y del supervisor y
Transparencia: Al modificar el alcance sin justificacién ni trazabilidad.

Revisién pago del anticipo

1.

Se evidencié que el supervisor del Contrato No. 1-226 de 2024, denominado “Segunda Fase: Adquisicién
e Instalacién de Cémaras y Equipos de Seguridad — Fabricas INDUMIL”, no autorizé el pago del anticipo.
Es importante resaltar que, conforme a sus funciones, el supervisor debe verificar el cumplimiento de las
condiciones contractualmente pactadas para el desembolso del anticipo, incluyendo la presentacién de

garantias, cronograma de ejecucién y demas requisitos establecidos en el contrato y sus documentos
anexos.
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No participacion de la Gerencia de las tecnologias

Se evidencié que en el proyecto No. 13254 “Segunda Fase Adquisicién e Instalacién de Cémaras y
Equipos de seguridad Fabricas Indumil’ no participoé la Gerencia de Tecnologias de la Informacion,
teniendo en cuenta que se encontré en el Anexo Técnico elementos a adquirir tecnoldgicos, licencias y
servicios, los cuales debieron tener una revisiéon por parte de la Gerencia de Tecnologias de la
Informacién para dar un concepto técnico en cuanto a la obsolescencia, infraestructura y capacidad de
almacenamiento, entre otros,

Lo anterior generando incumplimiento en:

* Decreto 1082 de 2015 — Régimen reglamentario de la contratacién pablica. Articulo 2.2.1.1.1.5.1 —
Planeacion del contrato.

+ Ley 1341 de 2009 — Ley de Tecnologias de la Informacién y las Comunicaciones. Articulo 16 — Uso
eficiente de las TIC en el Estado.

+ Politica de Gobierno Digital (MinTIC). Lineamientos de arquitectura empresarial y adquisiciones
TIC.

+«  Norma ISO 27001/2022. Sistema de Gestiéon de Seguridad de la Informacién (SGSI). Anexo A —
Controles de seguridad (actualizados en 2022). A.5.10 — Gestién de la adquisicién de tecnologias de
la informacion.

Verificacion cotizaciones referenciadas

1.

En cuanto al numeral 16.3.2 “Analisis Econdmico” del estudio previo definitivo, se informa:

“Con el fin de efectuar la comparacién de los precios del mercado, se solicitaron cotizaciones a tres (3)
empresas del sector con synergy 02.975.829, 02.975.795, 02.975.266 y 02.973.798 recibiendo dos (2)
efectuando el analisis entre la cotizacién 1 (CODALTEC) y la 2 (AYA Ingenieria) ...”

Se verificaron los oficios donde se pudo evidenciar:

v Documento No. 02.975.829 “IM-OC-OSD-SOLICITUD COTIZACION INFORMAL EMPRESA SEMA
LTDA”, del cual no se encontré el documento firmado ni evidencia de envio a la Empresa.

v Documento No. 02.975.795 “IM-OC-OSD-SOLICITUD COTIZACION INFORMAL EMPRESA A&A
INGENIERIA®, contiene los siguientes anexos: COT202400188 A&A INGENIERIA OFICINAS
CENTRALES INDUMIL, COT202400189 A% A INGENIERIA FABRICA FAGECOR INDUMIL y
COT202400190 A& A INGENIERIA FEXAR INDUMIL.

v Documento 02.973.798 — “SOLICITUD COTIZACION INFORMAL EQUIPOS DE SEGURIDAD
FISICA” a HIKVISION con documento No. 02.975.266 se encontré archivo en Excel COTIZACION
INDUMIL-HIKVISION, la cual al verificar corresponde al anexo técnico de HIKVISION.

v Cotizaciéon 1 Propuesta Comercial Sistemas de Seguridad INDUMIL2024 — Corporacidn de Alta
Tecnologia CODALTEC.

Evidenciando que el andlisis econémico se limité a justificar el precio mas bajo entre dos cotizaciones de
A&A INGENIERIA y Corporacion de Alta Tecnologia CODALTEC.

Lo anterior generando incumplimiento de los lineamiento establecidos en:

* Las Guias de estudios previos de Colombia Compra Eficiente recomienda obtener minimo tres
cotizaciones para sustentar el valor estimado del contrato y evaluar condiciones del mercado.
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* Ley 1150 de 2007 — Principios de la contratacion estatal. Articulo 1 — Principios orientadores.

Revisi¢ Jlisis técnico de la of

* Jurisprudencia del Consejo de Estado sobre seleccién objetiva y equilibrio econémico. La
jurisprudencia ha reiterado que el andlisis econémico debe considerar el valor total del contrato,
incluyendo costos ocultos, mantenimiento, soporte, vida Gtil y riesgos asociados.

En el numeral 10.3 “Anexos Técnicos Documentos” del documento 02.984.601 “/M OC VCO GAM DCP
Solicitud de Oferta Invitacién directa a ofertar 361-2024 Proyecto 13254", se establecié lo siguiente:

“02.972.894 (Anexo Técnico) y 02.969.898 (Fichas Técnicas)

El oferente debera cumplir a cabalidad los anexos técnicos los cuales hace parte integral del presente
proceso para lo cual debera diligenciar los formularios en los cuales conste el cumplimiento de cada una
de las fichas..."

Al verificar el documento No. 02.969.898 (Fichas Técnicas) se evidencia que corresponde a la Ficha
Técnica equipos segunda fase Modernizacién HIKVISION, desconociendo la necesidad del porqueé se
establecio como ficha técnica HIKVISION, que motivé a que las necesidades de los bienes a adquirir
sean de una marca especifica.

Situacién que contraviene los lineamientos registrados en:

* Manual de Contratacién de la Industria Militar: Este manual recomienda que las especificaciones
técnicas deben ser claras, pero no deben limitarse a marcas especificas, salvo que sea
absolutamente necesario para cumplir con los requisitos del servicio. Se debe optar por
especificaciones que permitan a los proveedores proponer soluciones equivalentes o de igual
calidad.

ion ment i ntrato sin el llen requisit

En visitas realizadas a Centrales, FAGECOR y FEXAR se evidencié que, desde el mes de marzo de
2025, la Oficina de Seguridad y Defensa de la Industria Militar ha venido almacenando en distintos
espacios del edificio principal y en las fabricas FAGECOR, FEXAR, cajas con material suministrado por la
empresa CODALTEC.

Asi mismo, en el informe de supervisién No. 03.040.571 del 8 de mayo de 2024, el supervisor del
contrato indico lo siguiente: “Es de resaltar que el material que lleg6 a las unidades de negocio queda en
custodia hasta que se recepcione la totalidad de los inventarios.”

Esta situacion confirma que al 7 de julio de 2025, no se ha realizado el proceso formal de recepcion de
los bienes a los almacenistas del edificio Centrales, Fabricas FAGECOR y FEXAR para la verificacion de
las cantidades estipuladas en el anexo técnico No. 02.743.546 y recibo a satisfaccién., lo cual podria
afectar la trazabilidad, el control de inventarios y la verificacion del cumplimiento contractual.

incumpliendo:

* Principio de Planeacion: La entrega no oficial puede alterar la planeacién logistica, presupuestal
y operativa del contrato, afectando la eficiencia y legalidad del proceso.

* Decreto 1082 de 2015. Regula los procedimientos de recepcion, verificacion y control de bienes
en contratacién publica.
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+  Procedimiento Administrativo para el manejo de materiales y elementos devolutivos de la
Industria Militar, Céd: IM FC DVA PR 001, Rev. 9. Numeral 4.3.1. ETAPA 1. Recepcion de
materiales y elementos devolutivos.

6. RIESGOS

En verificacion a los riesgos y oportunidades identificados por el Proceso Gestion Seguridad y defensa en la
plataforma Indudaruma, médulo riesgos se identificaron 22 riesgos y 3 oportunidades, asi:

TIPOS CANTIDAD CODIGOS
Oportunidades 3 967, 965, 806
Riesgos de Corrupcién 5 883, 462, 194, 904, 477
Riesgos de soborno 5 765, 501, 776, 755, 802
Riesgos en la Seguridad
Cadenas Suministros (BASC 5 872, 875, 880, 868, 870
— OEA)
Riesgos en Procesos DAFP 7 912, 940, 1474, 946, 195, 939,
2020 944
TOTAL: - 25

De los riesgos y oportunidades identificados se revisé su composicion, estructuracion, actualizacion y
alineacion observando:

Oportunidades:

Resultado de la evaluacién realizaqa a las oportunidades No. 967, 965, 806 se pudo determinar que no se ha
generado actualizacién del ANALISIS del Impacto y Ila Probabilidad (Moderada, 60-60) y las
EVALUACIONES DE CONTROL desde 30-03-2023.

Riesgos de corrupcién:

Se observa que los controles estan alineados a los riesgos de corrupcién, asi mismo los soportes
correspondientes cumplen para prevenir la materializacién de los riesgos, sumado a las causas identificadas y
responsables asignados.

Riesgos de soborno:

Segun lo presentado en el LAC 45 del 13 de marzo de 2025, del proceso Gestion estratégica - oficina de
Planeacién, se socializa la estrategia de disminucién de riesgo, con énfasis en la eliminacién de riesgos
asociados al Soborno en los procesos.

Por lo que se le recomienda al proceso que genere la solicitud pertinente para que se realice la pertinente
eliminacién de estos riesgos (765,501, 776, 755, 802), que alin se observan en Plataforma de Indudaruma.

Riesqos de cadena de suministro y Riesgos en Procesos DAFP 2020:

En la evaluacién realizada a los riesgos No. 872, 875, 880, 868, 870 (BASC) y 912, 940, 946, 939, 944
(Proceso) no se identifica el Tipo de Control (preventivo, correctivo y dedectivo), Adicional se pudo determinar

que no se ha generado actualizacién de los ANALISIS del impacto y ia Probabilidad y las EVALUACIONES
DE CONTROL, ya que registran tltima actualizacién vigencia del afio 2023.
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Riesgos en Procesos DAFP 2020
Para los riesgos No. 1474, 195 se identificé lo siguiente:

No. 1474: “DEBILIDAD EN LA APLICACION DE CONTROLES”, No se identifica el Tipo de Control
(Preventivo, Correctivo, y Detectivo). De igual forma no se relaciona documentacién adjunta como
evidencia del seguimiento y ejecucién de los controles establecidos.

No. 195: “Hurto de mercancia”, no se identifica el tipo de control (Preventivo, Correctivo, y Detectivo). Se
identifica que no se ha generado actualizacion del ANALISIS del Impacto y Probabilidad y las
EVALUACIONES DE CONTROL, ya que tienen fecha de Ultima actualizacién vigencia 2023, a pesar de
haberse materializado el riesgo el dia 09 abril 2024.

Para las causas y consecuencias se dejan las siguientes recomendaciones:

e Para los riesgos No. 875, 880 es importante profundlzar en la identificacién de causas adicionales del
riesgo para fortalecer su gestion.

e Para los riesgos No. 868, 870, 846, 195, 939, 944 |dentificar y describir de forma clara las causas y
consecuencias del riesgo y que estas estén alineadas al riesgo.

7. DOCUMENTOS DEL SISTEMA DE GESTION INTEGRAL

De acuerdo al documento No. 02.993.083 “Informe estado Planes de Accién, Programa de Auditorias y de
Documentos al 2024-12-30” del 31 de diciembre de 2024 generado por la Oficina de Planeacion, donde se
informa el estado de las necesidades de actualizacion documental generadas por los procesos de la Industria
Militar, se evidencié que el Proceso Gestion Seguridad y defensa reporté un cumplimiento del 82 %, asi:

DOCUMENTOS

PROCESO TRAMITADOS |LIBERADOS | SIN TRAMITE TOTAL PROCESO CUMPLIMIENTO

Gestién de Seguridad y

Defensa 4 2 5 11 GSD 82%

Se verifican los documentos mencionados en el reporte de la Oficina de Planeacion evidenciando que de los
11 reportados como tramitados en la vigencia 2024, a corte 15 de junio de 2025 cinco (5) todavia se
encuentran en “Discusién”, seis (6) ya se encuentran liberados.

Selectivamente se verifica la fecha programada para actualizacién de los documentos “INSTRUCTIVO DE
SEGURIDAD FISICA...” de las tres fabricas e “INSTRUCTIVO RESPUESTA A SOLICITUDES DE
TRAZABILIDAD EN LA INDUSTRIA MILITAR” observando que se tenia proyectado su liberacién entre junio y
octubre de 2024. A la fecha contindian en estado “discusion”.

7.1.  Documentacion bajo codificacion DRS (Direccién de Seguridad)

De acuerdo a la revision efectuada en el médulo de documento de la Plataforma INDUDARUMA se observa
que actualmente el Proceso Gestion Seguridad y defensa, posee documentos con estado “ACTIVOS” y
“ELABORACION” en el sistema de Gestién Integral Bajo la codificacion DRS (Direccién de Segurldad)
codificacién que corresponde a vigencias anteriores al 2022, asi:

DOCUMENTO CODIFICACION (DRS)
TIPO ACTIVOS ELABORACION

FICHAS DE 0 7
INSTRUCCION
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CODIGOS/POLITICAS 1 0
FORMATOS 28 0
INSTRUCTIVO 3 0
TOTAL 32 7

Se pudo determinar que los documentos comprenden presentan fechas de revision entre 2017 y 2021,
situacidn que no guarda alineacion con los Decreto 156 y 157 de 2022

7.2. Documentacion Bajo Codificacion SFI (Seguridad Fisica)

Se verifica los documentos cargados en el sistema de gestion integral — Synergy — Listado Maestro de
documentos, evidenciando que a la fecha se observan documentos con la codificacién SFl, asi:

DOCUMENTOS
FORMATOS
INSTRUCTIVOS 3
INFORMATIVO 9
TOTAL 22

-t

0

7.3. Formatos inactivos

En verificacion a los instructivos de seguridad fisica de las tres unidades de negocio “INSTRUCTIVO
SEGURIDAD FISICA FABRICA SANTA BARBARA” Céd. IM FS SFI IN 001 Rev. 5, *“INSTRUCTIVO
SEGURIDAD FISICA FEXAR” Céd. IM FE SFI IN 002 Rev. 5 y “INSTRUCTIVO DE SEGURIDAD FISICA
FAGECOR” Céd. IM FJ SFI IN 003 Rev. 7 se pudo determinar que se mencionan formatos que actualmente se
encuentran en el Sistema como “Inactivos” asi:

e Revista de inspeccién seguridad fisica Céd. IM OC DRS FO 004.
e Autorizacién permanencia personal en horas no laborales Céd. IM OC DRS FO 019.

Es importante garantizar que todos los documentos se encuentren actualizados a la nueva estructura de la
Industria Militar.

Asi mismo, se observaron formatos que aparecen registrados en el Instructivo de seguridad fisica FAGECOR
con un nombre y eliminado con ofro nombre, pero con el mismo cédigo segiin numeral 9.1. CONTROL DE
CAMBIOS?, asi:

Pag. 58 de 71. “..formato “INGRESO / SALIDA VEHICULO PARA CARGUE Y/O DESCARGUE MATERIAL
RESERVADO Céd: IM FJ SFI FO 023”.

Pag. 59 de 71. “...formato “INGRESO / SALIDA VEHICULO PARA CARGUE Y/O DESCARGUE MATERIAL
RESERVADO C6d: IM FJ SFI FO 023°.

Pag. 70 de 71. “Eliminacién. Registro Ingreso Personal Visitante IM F.J SFI FO 023",

Formatos que aparece registrado en el Instructivo de seguridad fisica FAGECOR vy que en indudaruma estan
activo y Vigente en Synergy pero poseen diferente fecha de liberacion, asi:

INDUDARUMA. ACTIVO. IM OC DRS FO 045. HOJA DE VIDA DE EQUIPOS DE SEGURIDAD
ELECTRONICA CCTV. Rev. 4. Liberado. 2021-04-05.
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SYNERGY. SGC. VIGENTE. IM OC DRS FO 045. HOJA DE VIDA DE EQUIPOS DE SEGURIDAD
ELECTRONICA CCTV. Rev. 2. Liberado. 2017-10-03

Formatos que aparecen registrados en el cuerpo del Instructivo y/o en el numeral “6. REGISTROS” y el
documento cargado en Indudaruma tiene otro cédigo, asi:

INSTRUCTIVO

INDUDARUMA

IM FJ SFI FO 002. Control Salida Personal Zona
Industrial.

IM FJ OSD FO 002. Control salida personal
zona industrial

IM FJ SFI FO 023. INGRESO / SALIDA VEHICULO
PARA CARGUE Y/O DESCARGUE MATERIAL
RESERVADO

IM FJ OSD FO 023. Ingreso / Salida vehiculo
para cargue y/o descargue material reservado.

IM OC DRS FO 060. Registro control ingreso areas
restringidas

IM OC DS FO 060. Registro control de acceso
area restringida

IM OC DRS FO 058. Formato Chequeo de vehiculos.

IM OC DS FO 058. Lista de chequeo para la
revisién de vehiculos

organismos del estado y se dictan otras disposiciones"

OPORTUNIDADES DE MEJORA:

Proceso Gestion Seguridad y Defensa OC

Lo anterior generando incumplimiento a las disposiciones establecidas en:

Procedimiento Gestién de Documentos Cod.: IM OC OFP PR 001 Rev.15 numeral 4.2.1. ...” Los LIPRO (o
su delegado) deberan dentro de los plazos fijados por el GADD, revisar los documentos que tengan tres (3)
0 mas afios de liberados y aquellos que sea preciso crear, actualizar o anular. Esta revisién se realiza en
cuanto a su conveniencia, necesidad, adecuacion y eficacia” ...

Ley 87 de 1993 “Por la cual se establecen normas para el ejercicio del control interno en las entidades y
1 Articulo 2 Literal e. " Asegurar la oportunidad y confiabilidad de la informacién y de sus registros”,

® Articulo 4 Literal b. “Definicién de politicas como guias de accién y procedimientos para la ejecucién
de los procesos’, Literal |. “Simplificacién y actualizacién de normas y procedimientos”,

Fortalecer la gestion y supervision de contratos mediante la implementacién de un sistema de seguimiento
mas riguroso y transparente que incluya revisién periddica de las condiciones contractuales, ajustes de
tarifas basados en cambios de mercado, y un desglose detallado de servicios y pagos. Esto garantizara
que se cumplan las especificaciones técnicas y financieras, mejorando la transparencia, eficiencia y
responsabilidad en la ejecucién de los contratos liderados por la Oficina de Seguridad y Defensa, mientras
se optimizan los procesos de facturacién y seguimiento. Ademés, se debe asegurar que cualquier
modificacion contractual esté debidamente documentada y comunicada, evitando discrepancias vy
generando confianza en la gestidn publica.

Es necesario unificar y estandarizar la informacién reportada en los informes de las escoltas de rutas, ya
que se han observado diferencias significativas en el contenido de los mismos. Esta variabilidad puede
generar confusion y dificultades en la supervisién y evaluacion del servicio de escolta. Para garantizar una
mejor coordinacion y control, se recomienda implementar un formato Gnico de reporte que incluya detalles
consistentes sobre las rutas recorridas, horarios, vehiculos utilizados, supervisores y escoltas asignados, y
cualquier incidente o novedad registrada durante el servicio. Ademas, se debe establecer un proceso de
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validacién interna para asegurar que todos los informes cumplan con los mismos estandares de calidad y
sean verificados de manera precisa, permitiendo un seguimiento eficiente y transparente de las actividades
de escolta.

Se identifica la necesidad de fortalecer la elaboracién de los informes de supervision, garantizando que la
informacion consignada sea real, veraz y actualizada, y que refleje fielmente las condiciones operativas del
periodo evaluado. Es fundamental evitar la inclusién de datos desactualizados o replicados de informes
anteriores. Adicionalmente, se requiere asegurar que cada informe de supervisién sea archivado en la
carpeta de anexos del contrato con la informacién completa y con las firmas correspondientes, incluyendo
soportes y evidencias que respalden lo reportado. Esto permitira mejorar la trazabilidad, el acceso a la
informacion y la transparencia en el proceso de supervision contractual.

Para ello, se recomienda implementar mecanismos de verificacién previa y control de calidad, con el fin de
garantizar la confiabilidad de los informes y su correcta gestiéon documental como parte integral del
expediente contractual.

Oficina de Gestién y Cumplimiento asegurar que la imagen de “FOTO SERIAL®” identifique claramente el
nimero del arma, con el fin de verificar la informacién con la registrada en “SERIAL ARMA®” del ACTA
DEL MATERIAL EN CUSTODIA BOVEDA DE SEGURIDAD DE INDUMIL. IM OC OGC FO 061. Rev. 1.,
ademas en todos los casos se deberia tomar la impronta del arma, con el fin de obtener realmente el
nimero de cada una de las armas y garantizar que la foto del arma corresponda a la que fisicamente esta
almacenada.

Por parte de la Oficina de Gestiéon y Cumplimiento y Oficina de Seguridad y Defensa fortalecer la actividad
de inventario mensual del material ubicado en la béveda de seguridad dando cumplimiento a lo establecido
en INSTRUCTIVO PARA EL MANEJO DE BOVEDA DE SEGURIDAD. IM OC OGC IN 004. Rev. 1,
“Actividades a desarrollar, numero 4. Revisar y verificar el material que se encuentra en custodia. La
Oficina de Gestién y Cumplimiento con el acompafiamiento de la Oficina de Seguridad y Defensa
realizaran de manera mensual la revision de las armas y municiones que reposan en la Bdveda de
Seguridad de INDUMIL, numero 7. Organizar y controlar material en custodia. Una vez realizada la
revision y verificacién de las armas que reposan en la Béveda, la Oficina de Gestién y cumplimiento
organiza y controla el material o elementos de boveda para la respectiva elaboracién del acta de revision
mediante formato IM OC OGC FO 0617, ya que se observé que en el ltimo afio no se realizé el inventario
en los meses de septiembre y noviembre de 2024,

Por parte de la Oficina de Gestién y Cumplimiento y Oficina de Seguridad analizar la situacion y destino de
las armas y accesorios que se encuentran en custodia en la Boveda de Seguridad fuera de inventario, que
llevan mas de 10 afios almacenadas de acuerdo a lo evidenciado en el Acta 334 de 2012 y Oficio
01.638.586 de 2015, con el fin de evitar riesgos de pérdida de material.

Para mitigar la existencia de documentacién incompleta, desactualizada o dispersa, es necesario, definir
una estructura légica y consistente de la informacién y de la documentacion oficial utilizando carpetas,
etiquetas, categorias y una taxonomia estandarizada, evitando que la informacién se guarde en discos
locales, correos electrénicos o miultiples plataformas no conectadas, permitiendo a los funcionarios del
Proceso como a entes de control la facilidad en la consulta y trazabilidad de la informacién, como por
ejemplo: Estudios de seguridad funcionarios, contratistas, visitas domiciliarias y documentos requeridos
para autorizacion del uso del parqueadero.

Garantizar una correcta entrega de cargos para la continuidad operativa y la eficiencia del Proceso de
Gestién de Seguridad y Defensa, teniendo en cuenta la confidencialidad de la informacién que se maneja,
lo anterior, permitird una adecuada transferencia de conocimiento, responsabilidades y el contexto
necesario para que el funcionario entrante pueda asumir sus funciones sin interrupciones significativas.
Revisar, analizar y estandarizar la informacion registrada en el formato Tabla de Identificacion de Cargos
Criticos IM OC OSD FO 064, teniendo en cuenta que hay tres (3) fabricas, y en algunos casos la criticidad
del cargo no presenta variacion con respecto a las funciones desempefiadas, lo anterior, permitira la
optimizacion de la gestién de talento humano y esta matriz servird como punto de partida y referencia,
asegurando que todos hablen el mismo idioma al evaluar un cargo.




. Liberado:2023-07-17
{‘gi d l INFORME DE AUDITORIA y/o EVALUACION AL SISTEMA DE | Nimero de Rev.: 6
N Céd.: IM OC OCI FO 010
o) mn u% CONTROL INTERNO A
Synergy No (1). 03.068.363 Fecha (2): 14/07/2025

10. Para potenciar la estrategia de seguridad de la Industria Militar, es crucial asegurar que la vigilancia se
implemente con una visién verdaderamente holistica e integral. Aunque se reconoce que la vigilancia
abarca mas que solo la seguridad fisica (camaras, guardias) y la ciberseguridad (protecciéon de datos),
existe la oportunidad de fortalecer la integracién practica y sistematica de todos sus componentes, teniendo
en cuenta que durante la verificacién del Sistemas de video vigilancia (CCTV) ubicado en la Oficina de
Seguridad y Defensa, se evidencié que las cdmaras de seguridad instaladas en los almacenes comerciales
a nivel nacional no estan integradas al sistema central, imposibilitando el monitoreo en tiempo real. Esto
permitira identificar y mitigar riesgos de manera mas eficiente, optimizar recursos y operar con mayor

estabilidad.

11. Fortalecer los controles de seguimiento para los elementos que salen de las instalaciones y que no
registran la devolucion en una fecha prevista, segin lo establecido en el formato IM OC OSD FO 016
Control entrada y salida de bienes, lo anterior, permitira garantizar la trazabilidad completa de los activos,
prevenir posibles pérdidas o usos indebidos, y asegurar el cumplimiento de los plazos establecidos para su

retorno.

12. Se recomienda fortalecer los controles relacionados con el inventario, custodia y préstamo de llaves en
todas las unidades de negocio revisadas. Es fundamental que cada dependencia mantenga un inventario
actualizado, centralizado y revisado periddicamente, que permita identificar con precision las llaves
disponibles, faltantes o en uso. La trazabilidad en el proceso de préstamo debe garantizarse mediante el
uso obligatorio del correo electrénico institucional, segun lo establecido en los lineamientos internos,
evitando solicitudes verbales o sin registro. Asi mismo, se debe actualizar la enumeracién y
correspondencia fisica de las llaves en los tableros de almacenamiento, asegurando claridad y coherencia
con el inventario documental. Lo anterior permitiendo mejorar la seguridad, responsabilidad y control en el
acceso a las distintas areas, minimizando los riesgos asociados a pérdidas, accesos no autorizados o fallos

en la gestién operativa.

Proceso Gestion Seguridad y Defensa, FASAB

1. Revisar, ajustar y/o emitir politicas de operacion para el adecuado control de los libros de minuta, por
cuanto el libro de la porteria No.1 del mes de marzo de 2025, los folios Nos 2007898 al 2007601 al
2007900, se encuentran deteriorados dificultando la trazabilidad de la informacién en caso que se requiera

por un ente de control.

2. Revisar y/o evaluar la conveniencia de iniciar el control de armas desde la porteria No. 1, lugar principal de
acceso a la Fabrica Santa Barbara, por cuanto las directrices establecidas en el Instructivo seguridad fisica
Fabrica Santa Barbara, numeral 4.1.1 Protocolo Ingreso de personas a las instalaciones de la Industria
Militar. literales:d. Ingreso de Visitantes, Proveedores de Servicio y Contratistas, numeral 8) “Las armas de
fuego se deben despejar en el tubo de descarga balistica y entregarlas al vigilante de porteria No. 2,”

3. Fortalecer los mecanismos de control a fin de garantizar el reintegro de los materiales y/o elementos que
salen de la fabrica dentro de los tiempos previstos, en los formatos de control entrada y salida de bienes,

Céd. IM OC FO 016.

4. Revisar el adecuado diligenciamiento de los formatos de control entrada y salida de bienes, por cuanto no
observé registro en los Nos. 349, 352, 362, 377, 380, 384, 400, 416, 476, 739, 937, 1006, 1022, 1111,
15486, 1386 del 2024 y 545, 549, 580, 612 y 628 del 2025, si los elementos relacionados son para retirar y/o
ingresar a la fabrica, de acuerdo a los lineamientos establecidos en el formato de registro "IM OC OSD FO
016" Control entrada y salida de bienes. Numeral 6. “Para retirar y/o ingresar debe marcar con una x si es

salida o ingreso.

5. Agilizar la solicitud de las copias de las llaves de la puerta oficina tesoreria, laboratorio de balistica y foso,
a fin de garantizar en caso de emergencia, se tenga copia del ingreso de estas &reas, lo anterior de
acuerdo a los lineamientos establecidos en Instructivo seguridad fisica Fabrica Santa Barbara, numeral
4.1.9 Protocolo Asignacion y manejo de llaves, numeral “1) La Direccién de seguridad cuenta con copia de

las llaves de las dependencias con el objeto de emplearlas en caso de emergencia...”:
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6. En coordinacién con la Direccion de Seguridad y Defensa Oficinas Centrales y la Gerencia de la Fabrica

1.

Santa Barbara, gestionar la pronta reparacion del aire acondicionado lo anterior en atencion que las altas
temperaturas pueden afectar la calidad de imagen, la fiabilidad del sistema y la vida atil de los
componentes del CCTV.

Proceso Gestion Seguridad y Defensa FEXAR

Se sugiere que las inspecciones fisicas que se adelantan en las instalaciones de las fabricas sean
gjecutadas en fechas diferentes, esto con el objetivo de tener un ventaja sorpresiva sobre la revista a
efectuar.

Importante anexar en los documentos REVISTA DE INSPECCION SEGURIDAD FiSICA Cod. IM OC OSD
FO 004, se anexe registro fotografico, permitiendo mayor entendimiento y trazabilidad de las novedades
presentadas.

Fortalecer los mecanismos de control a fin de garantizar el reintegro de los materiales y/o elementos que
salen de la fabrica dentro de los tiempos previstos, en los formatos de control entrada y salida de bienes,
Céd. IM OC FO 016.

Conocimiento sobre los linderos y limites de la fabrica a todo el personal de seguridad y defensa de FEXAR,
esto con el fin de mejorar el control, la oportunidad de reaccién y toma de decision frente al perimetro de
esta unidad de negocio. permitiendo disminuir riesgos relacionados con Pérdida de control sobre areas del
terreno y disputas por linderos.

Proceso Gestién Seguridad y Defensa FAGECOR

Se sugiere que las inspecciones fisicas que se adelantan en las instalaciones de las fabricas sean
ejecutadas en fechas diferentes, esto con el objetivo de tener un ventaja sorpresiva sobre la revista a
efectuar.

Importante anexar en los documentos REVISTA DE INSPECCION SEGURIDAD FiSICA Cad. IM OC OSD
FO 004, se anexe registro fotogréafico, permitiendo mayor entendimiento y trazabilidad de las novedades
presentadas.

- JProceso Gestion de Compras

1.

En la verificacién selectiva de estudios de seguridad - consulta en listas restrictivas para asociados de
negocio, se estan enfocando principaimente en gerentes, presidentes y sus suplentes. Sin embargo, se ha
identificado una oportunidad de mejora para fortalecer este proceso al extender estas verificaciones a los
Miembros de Junta Directiva y/o Accionistas. Incluir a estos actores clave en el proceso de consulta de
listas restrictivas permitird una evaluacién més completa y robusta del riesgo asociado con nuestros socios
de negocio, asegurando una mayor diligencia debida y proteccién para la Industria Militar.

INota: Es de gran importancia para el proceso gestionar las oportunidades de mejora generadas por la Oficina
de Control Interno con el fin de evitar futuros hallazgos por incumplimientos, teniendo en cuenta las
disposiciones establecidas en la Ley 87 de 1993 "Por la cual se establecen normas para el ejercicio del control

interno en las entidades y organismos del estado y se dictan otras disposiciones”, ...” Articulo 4 Elementos para
el Sistema de Control Interno. literal g. Aplicacién de las recomendaciones resultantes de las evaluaciones del
control interno”,

|Limitantes:

Limitante para la Auditoria en el Cumplimiento Técnico del Contrato de Escolta Civil Armada Contrato 1-079 de
2024
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Durante la realizacién de la auditoria del Contrato de Escolta Civil Armada, se ha identificado una limitante
significativa en el acceso a la informacidon completa y detallada del cumplimiento técnico del contrato.
Especificamente, no se tuvo acceso a los datos completos sobre los vehiculos y motos utilizados para la
prestacion del servicio, ni a las verificaciones técnicas realizadas sobre los equipos, lo que impide validar de
manera precisa si se cumplieron las especificaciones técnicas pactadas en el contrato.

Ademaés, se detectd que las facturas presentadas no incluyen el detalle de lo cobrado, lo que impide una
revision exhaustiva de los conceptos facturados en relacién con los servicios efectivamente prestados, como las
rutas recorridas y los tipos de vehiculos utilizados. Esta falta de desgloses detallados limita la capacidad de la
auditoria para verificar si los montos facturados corresponden con los servicios ejecutados, generando
incertidumbre en cuanto a la transparencia y precision de la informacién financiera.

En resumen, la ausencia de acceso a los datos completos y detallados sobre el cumplimiento técnico del
contrato, junto con la falta de desglose detallado de las facturas, constituye una limitante crucial para la
auditoria, ya que no permite realizar una verificacion completa del cumplimiento de los términos del contrato de
Escolta Civil Armada.

HALLAZGOS
Hallazgo No. 1

Control de ingreso de armas de la Fabrica Santa Barbara.
De acuerdo a verificacién selectiva realizada para el control de ingreso y salida de armas, se observé:

La Oficina de Seguridad y Defensa FASAB en la vigencia 2024, disefi¢ cuadro de autocontrol para la
identificaciéon de armas de los visitantes - porteria 1, indicando (...tipo de arma, calibre, numero de serial del
arma, numero de permiso, fecha de ingreso y fecha de salida), sin embargo de acuerdo a verificacién realizada,
no se evidencié fecha y hora de salida de los visitantes que dejaron el arma en custodia, si bien es cierto
durante la auditoria el proceso de Gestion de Seguridad y Defensa en FASAB, realizé diligenciamiento de la
hora y fecha de salida, de acuerdo a la hora de salida registrada en el libro de minuta de la firma Cooviam C.T.A,
sin embargo en la minuta en mencién no se relacionan la salida de las armas.

En la verificacién de la vigencia 2025, se observa.

e El registro de control de ingreso de armas, se realiza en la minuta de libro de minuta de la firma
Cooviam C.T.A, en la porteria No.1.

e En el folio No.1808132 del 22 de mayo de 2025, se realizé el registro del ingreso de (2) dos pistolas
pertenecientes a funcionarios de Oficinas Centrales a las 9:42 am, las cuales quedaron en custodia en
la porteria No.1, sin embargo no se evidencid registro de la fecha y salida de las armas.

A su vez se evidencid, que el control de ingreso de armas es realizado desde la porteria No.1, difiriendo de las
politicas de operacion establecidas por el proceso de Gestién de Seguridad y Defensa, evidenciando debilidad
en el cumplimiento de politicas de operacion para control y custodia de las armas.

Criterios Incumplidos:

e Ley 87 de 1993. Articulo 2. Objetivos del sistema de Contro! Interno. Literales:

e. “Asequrar la oportunidad y confiabilidad de la informacién y de sus registros.
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f. Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las desviaciones que se
presenten en la organizacion y que puedan afectar el logro de sus objetivos”.

e Instructivo seguridad fisica Fabrica Santa Béarbara, numeral 4.1.1 Protocolo Ingreso de personas a las
instalaciones de la Industria Militar. literales:

c. Ingreso de Empleados de las Otras Unidades de Negocio.

5) No esta permitido el ingreso de elementos que atenten contra la seguridad. Las armas de fuego se
deben despejar en el tubo de descarga balistica y entregarias al vigilante de la entrada Porteria No. 2,
quien las guardaré en un cubiculo destinado para tal fin y la entregara a Ia salida.

d. Ingreso de Visitantes, Proveedores de Servicio y Contratistas:

8) Las armas de fuego se deben despejar en el tubo de descarga balistica y entregarlas al vigilante de
porteria No. 2, quien las guardaré en un cubiculo destinado para tal fin, posterior a esto le indica al
visitante que siga hasta la recepcién.

f. Libro de minuta y formatos de registro, numeral Vil, 1. Relacionar continuamente todo lo que ocurre en
el lugar de trabajo. Asegurarse que todos los campos.

Recomendacién:
Es importante, que el Proceso de Gestiéon Seguridad y Defensa FASAB, revise la alineacion de las politicas de

operacion para el control de armas de visitantes y/o funcionarios de la Industria Militar, de acuerdo a la
normatividad interna y externa de ser el caso.

Hallazgo No. 2
Control de salida de material bélico y/o explosivos.
De acuerdo a verificacién selectiva del control del material bélico y/o explosivos que salieron de la fabrica Santa

Barbara en la vigencia 2024y 2025 respecto el material facturado se observé diferencia en siete (7) und de
granadas area de despliegue controlado H.E (GADCI), asi:

ACTADE
CONTROL EE ENTRADAY SQLIDA DE ALMACEN COMERCIAL ENTREGA A
BIENES FABRICA SANTA BARBARA METALMECANICA FUERZA:
CcODIGO LAS S DIFERENCIA
016/2025
NO. DESCRIPCION UND | CANT FACTURA CANT TOTAL CANT
570 | Granada 4rea de 9000456914 1.548
1002269 09 despliegue Und 1.548 1.585 1.555 7
jun/25 controlado H.E 9000457794 7

Evidenciando debilidad en el control de los elementos que salen de la FASAB.

Criterios Incumplidos:

® Ley 87/93. Articulo 2°.- Objetivos del sistema de Control Interno. Literales: a). “Proteger los recilrsos
de la organizacion, buscando su adecuada administracién ante posibles riesgos que lo afecten; e).
Asegurar la_oportunidad y confiabilidad de la informacién y de sus registros; d). Definir y aplicar
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medidas para prevenir los riesgos, detectar y corregir las desviaciones que se presenten en la
organizacién y que puedan afectar el logro de sus objetivos”:

e Instructivo Seguridad Fisica Fabrica Santa Bérbara, codigo IM FS SFI IN 001, numeral 4.1.4 Protocolo
para Supervisores de Seguridad. literales: a) ...Supervisor de servicio, numeral. 8) Cumplimiento en lo
que respecta al control ingreso, salida de visitantes, igualmente a control entrada y salida de bienes en
el Formato Control Entrada y Salida de Bienes cédigo IM OC DRS FO 016...” b. Supervisor disponible:
“Cuando hay cargue de material y/o producto terminado del sector Militar (Explosivos)a las diferentes
empresas, el Supervisor disponible reemplaza al Supervisor de Servicio mientras dure el cargue con el
fin de verificar personalmente de acuerdo con orden de salida y facturas del cliente, el material que se
va a cargar y asi poder autorizar la salida”.

Recomendacion:
Es importante que el proceso de Gestién Seguridad y Defensa, implemente controles orientados a fortalecer

las politicas de operacion establecidas en el proceso a fin de garantizar que el material que sale fisicamente de
FASAB corresponde con la informacion registrada en el control y salida de bienes.

Hallazgo No. 3

Documentos del Proceso Seguridad y Defensa desactualizados, sin gestion a la fecha de la presente
evaluacion.

Durante la verificacién selectiva del cumplimiento del programa documental de la Industria Militar para la
vigencia 2024, realizada a través de la plataforma Indudaruma, y con base en lo reportado por la Oficina de
Planeacion mediante el documento No. 02.993.083 titulado “Informe estado Planes de Accion, Programa de
Auditorias y de Documentos al 2024-12-30" con corte al 26 de junio de 2025, se evidencié que varios

documentos del Proceso de Seguridad y Defensa se encuentran desactualizados y sin gestion a la fecha de la
presente evaluacion.

Los documentos identificados como no gestionados desde la vigencia 2024 son los siguientes:

Instructivo Respuesta a Solicitudes de Trazabilidad en la Industria Militar — Céd. IM OC DRS IN 007
Instructivo de Seguridad Fisica FEXAR — Cad. IM FE SFI IN 002

Instructivo de Seguridad Fisica FAGECOR — Céd. IM FJ SFI IN 002

Instructivo de Seguridad Fisica FASAB — Cod. IM FS SFI IN 001

Instructivo de Seguridad y Defensa de la Fabrica de Explosivos Antonio Ricaurte — Céd. IM FE OSD IN
001

También se identificaron documentos pertenecientes a las codificaciones DRS (Direccion de Seguridad)

Cantidad documentos activos 32 - Cantidad en Elaboracién 7 y SFI (Seguridad Fisica) Cantidad documento de
activos 20, que requieren actualizacién.

Asi mismo, se observa contradiccién en los procedimientos internos con respecto al tiempo de conservacion de
la informacién recolectada por el sistema de seguridad: :

e Procedimiento de Seguridad y Defensa de la Industria Militar, numeral 3. Seguridad Electrénica,
establece que "la informacién recolectada en los discos del sistema se guardara méaximo tres (3) meses
calendario, debido a que los discos son reutilizados".

® En contraste, el Instructivo: Seguridad y Defensa Oficinas Centrales, numeral 4.9. Tiempo de

conservacion de la informacion recolectada, indica que "La cusfodia y la conservacion de los medios que
contienen las imégenes se tendran por un méximo de dos
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Riesgos Asociados:

o Vulnerabilidad en los procedimientos de seguridad fisica y trazabilidad, lo que puede derivar en brechas
de control ante situaciones criticas o emergencias.

e Incumplimiento de requisitos normativos y de estandares internos de la organizacién, lo que podria
afectar auditorias internas o externas.

e Pérdida de vigencia normativa y operacional de los documentos, afectando la coherencia en la ejecucién
de procesos criticos.

e Afectacion a la cultura organizacional en cuanto a la gestion documental y el mejoramiento continuo.

Criterios Incumplidos:

e Norma Técnica Colombiana NTC ISO 9001:2015, numeral 7.5.2 “Creacién y actualizacién” y 7.5.3
“Control de la informacién documentada”.

e Manual Especifico de Funciones y de Competencias Laborales de la Industria Militar.

e Procedimiento de Gestion Documental vigente en la organizacion.

e Lineamientos del Programa de Auditorias y del Plan de Accién de la Oficina de Planeacion.

Recomendacion:

La Oficina de Seguridad y Defensa debe realizar la actualizacion y gestion inmediata de los documentos
identificados, garantizando su revisién, aprobacién y publicacién conforme a los lineamientos del sistema de
gestiéon de calidad y seguridad institucional. Adicionalmente, se sugiere implementar un plan de seguimiento
periédico para la actualizacién documental, con indicadores de gestién y responsables definidos, con el fin de
prevenir futuras omisiones en la vigencia y disponibilidad de los instructivos y procedimientos criticos del
Proceso de Seguridad y Defensa.

Consultar con la Oficina de Legal para asegurar que el periodo de retencién elegido cumpla con las regulaciones
aplicables, especialmente aquellas relacionadas con la proteccion de datos, la seguridad y la preservacion de
evidencia para procesos judiciales o administrativos.

Hallazgo No. 4.

Doble Aplicacion de AlU e IVA proyecto 12936 Escolta Civil Armada Contrato 1-079 de 2024.

En el analisis econdmico del Estudio Previo del servicio de Escolta Civil Armada, se ha identificado una
deficiencia en la estructura de costos, especificamente en la forma en que se calculan el AlU (Administracién,
Impuestos y Utilidades) y el IVA (19%). Actualmente, el AIU y el IVA se suman dos veces: una sobre el valor
base del servicio y otra sobre el valor del AlU. Este error genera un doble cobro de ambos elementos, lo que
afecta considerablemente el costo final del servicio.

Adicionalmente, los servicios de escolta civil armada, que no estén directamente regulados por la Circular
Externa 20231300001105 de la Superintendencia de Vigilancia y Seguridad Privada, requieren un analisis mas
detallado en cuanto a los costos directos e indirectos. Aunque la circular establece tarifas minimas para servicios
de seguridad privada, estos servicios adicionales (como el de escolta armada) no estan contemplados, por lo
que la tarifa debe adaptarse a la naturaleza y riesgos especificos de este servicio.

Riesgos Asociados:
e Riesgo de Sobrecostos: La doble contabilizacion del AlU y IVA podria resultar en sobrecostos no

previstos, lo que incrementa significativamente el costo final del servicio. Este error afecta la precision
del andlisis econdémico y puede tener un impacto negativo en el presupuesto de la entidad contratante.
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e Riesgo de Incumplimiento en la Justificacién Econémica: La falta de claridad y de un calculo adecuado
de los costos directos e indirectos puede generar incertidumbre en torno a la justificacién econémica del
servicio. Si no se ajustan correctamente los célculos, se podria cuestionar la viabilidad econdmica del
servicio, ya que los costos no estarian bien fundamentados.

e Riesgo de Confusion en el Calculo de Tarifas: La doble aplicacion de AIU e IVA puede llevar a una
interpretacion errénea de los costos asociados al servicio. Esto podria generar malentendidos entre las
partes involucradas (contratante y contratista) y afectar la transparencia en la ejecucién del contrato.

¢ Riesgo de Ineficiencia en la Contratacion: La incorrecta estructuracién econémica puede llevar a que la
entidad pague mas de lo necesario, lo que afectaria la eficiencia en la ejecucién del contrato. Esto
también podria generar problemas a largo plazo en el control de costos y en el manejo de recursos.

Criterios Incumplidos:

e Calculo incorrecto del AlU y el IVA: El AlU (Administracién, Impuestos y Utilidades) y el IVA (19%) se
estan sumando dos veces: una sobre el valor base del servicio y otra sobre el valor del AlU. Esto
contraviene las normativas que exigen una estructura de costos clara y un célculo transparente de los
impuestos y la administracién. Este error afecta el costo final del servicio, lo que incumple con las
disposiciones sobre transparencia y eficiencia en la contratacion publica (Ley 1150 de 2007).

e Falta de regulacién clara para servicios de escolta civil armada: E! servicio de escolta civil armada no
esta directamente regulado por la Circular Externa 20231300001105 de la Superintendencia de
Vigilancia y Seguridad Privada. Aunque la circular establece tarifas minimas para servicios de seguridad
privada, no cubre especificamente los servicios de escolta armada, lo que genera incertidumbre sobre la
adecuacion de la tarifa para estos servicios. Este incumplimiento esta relacionado con la falta de
unificacion y ajuste de tarifas conforme a la naturaleza y riesgos de los servicios.

e Incumplimiento de los principios de control interno: La Ley 87 de 1993 sobre control interno establece
que las entidades publicas deben implementar sistemas de control interno adecuados para garantizar la
correcta ejecucion de los contratos y la utilizacién de los recursos. El doble cobro del AlU y el IVA yla
falta de claridad en las tarifas de servicios adicionales indican deficiencias en el control de los costos yla
administracién de los recursos, lo cual incumple los principios de economia, eficacia y eficiencia que
deben regir el control interno.

e Falta de claridad en la justificacion de tarifas y costos: No existe un analisis claro y detaliado de los
costos directos e indirectos del servicio de escolta civil armada. De acuerdo con la Ley 1150 de 2007, los
estudios previos deben incluir un andlisis exhaustivo de los costos para justificar la tarifa establecida. La
ausencia de este analisis puede generar sobrecostos y riesgos financieros no previstos, afectando la
transparencia y eficacia de la contratacién publica.

Recomendacion:

® La Direccién de Compras debe realizar una revisién completa de la metodologia de célculo de tarifas para
los servicios de escolta, basandose en costos directos e indirectos ajustados a la realidad del servicio de
escolta armada, sin generar distorsiones en el valor final a cobrar.

Hallazgo No. 5.

Analisis del Sector y Necesidad de Cotizaciones proyecto 12936 Escolta Civil Armada Contrato 1-079 de
2024

En el Estudio Previo del contrato para el servicio de Escolta Civil Armada, se identificod que no se realizaron
cotizaciones de empresas competidoras ni se llevé a cabo una comparacion con precios histéricos del sector.
Este aspecto es fundamental para garantizar que la tarifa propuesta sea competitiva y esté alineada con los
costos del mercado. La Guia para la elaboracion de estudios de sector establece que el anélisis de la oferta y la
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demanda debe basarse en datos historicos y cotizaciones actuales para asegurar que las tarifas estén dentro de
los margenes de precios del sector. Sin este andlisis de sector, se corre el riesgo de establecer tarifas que no
reflejan adecuadamente la realidad del mercado.

Riesgos Asociados:

e Riesgo de Sobrecosto: La falta de cotizaciones comparativas y la ausencia de un analisis de precios
historicos pueden dar lugar a que la tarifa propuesta esté por encima del precio del mercado. Este
sobrecosto afectaria la eficiencia economica del contrato y podria generar un desajuste presupuestal en
la entidad contratante.

o Riesgo de Desajuste en la Viabilidad Econdémica: El anélisis de sector incompleto puede resultar en
tarifas que no son viables econémicamente. Al no comparar las tarifas con el mercado actual, existe el
riesgo de que la contratacion se base en precios no competitivos, afectando la sostenibilidad financiera
del proyecto a largo plazo.

o Riesgo de Ineficiencia en la Contratacion Publica: Si las tarifas no son razonables y justas en
comparaciéon con los valores de mercado, la entidad podria estar pagando por un servicio
sobrevalorado, lo que implica ineficiencia en el uso de los recursos publicos y una gestion deficiente de
la contratacién publica.

Criterios Incumplidos:

e Guia para la Elaboracién de Estudios de Sector: Esta guifa establece que el andlisis de oferta y
demanda debe basarse en la recoleccion de cotizaciones de empresas competidoras y la comparacién
con precios histéricos. La omisién de este analisis impide que se garantice que la tarifa propuesta esté
dentro de los margenes de precios del mercado y no se basa en un andlisis adecuado de la
competencia.

¢ Manual de Contratacién de la Industria Militar: El Manual de Confratacion de la Industria Militar estipula
que el andlisis econémico debe basarse en un analisis comparativo que incluya tanto cotizaciones
actuales como valores histéricos de servicios similares. Este criterio no fue cumplido en el Estudio
Previo, lo que compromete la justificacién econémica de la tarifa propuesta

Recomendacion:

e lLa Direccion de Compras con el apoyo de la Oficina de Seguridad y Defensa deben fortalecer los
estudios previos incorporando la viabilidad econémica del contrato con el fin de asegurar que la oferta
propuesta no esté por encima del precio promedio del mercado. Este andlisis garantizara que la tarifa
propuesta esté alineada con los precios del mercado y sea competitiva.

Hallazgo No. 6.
Falta de Control Técnico en la Ejecucion del Contrato 1-079 de 2024

Se ha identificado que en la ejecucion del contrato para el servicio de Escolta Civil Armada, existe una falta
significativa de control técnico sobre el cumplimiento de los requisitos técnicos establecidos en el Estudio Previo.
En particular, los vehiculos y motos entregados no cumplen con las especificaciones técnicas acordadas, y no
se ha realizado una supervision efectiva durante la ejecucion del contrato para verificar que las entregas se
ajustaran a las condiciones pactadas. Ademas, se constatd que no se reportaron los incumplimientos relativos a
los modelos de vehiculos y cilindraje de las motos en los informes de supervision, lo que refleja una carencia de
control sobre la calidad y seguridad del servicio.
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Riesgos Asociados:

Criterios Incumplidos:

Recomendacion:

e La Oficina de Seguridad y Defensa debe establecer un sistema de control técnico riguroso durante toda ia
ejecucion del contrato. Este sistema debe garantizar que los vehiculos y motos entregados cumplan con las
especificaciones técnicas detalladas en el Estudio Previo. Las inspecciones deben ser periédicas y

documentadas, con un seguimiento minucioso para asegurar que no se presenten desviaciones de los
requisitos contractuales.

Riesgo Operacional y de Desempefio: La falta de supervision técnica adecuada sobre el cumplimiento
de los requisitos de los vehiculos y motos puede comprometer el desempefio operativo del servicio de
escolta. Los vehiculos y motos con modelos inferiores y cilindraje insuficiente no podran enfrentar de
manera optima las condiciones exigentes del servicio, como el manejo en terrenos dificiles, condiciones
de emergencia o fransito de alta velocidad. Este riesgo compromete la eficacia y seguridad de las
operaciones.

Riesgo de Incumplimiento del Contrato: La ausencia de un control técnico adecuado puede resultar en
un incumplimiento de los términos contractuales. La no verificacion de los requisitos técnicos
establecidos en el contrato pone en peligro el cumplimiento de los objetivos del contrato, lo que puede
derivar en sanciones legales o la necesidad de realizar ajustes o modificaciones contractuales costosas.
Riesgo de Seguridad: Al no verificar el cilindraje y los modelos de los vehiculos y motos adecuados, se
pone en riesgo la seguridad del personal de escolta y de los bienes que deben ser protegidos. Un
vehiculo o moto insuficientemente adecuado para el servicio podria generar fallos operativos en
momentos criticos, exponiendo tanto a los escoltas como a los bienes bajo su proteccion a situaciones
de riesgo elevado.

Riesgo Legal y de Responsabilidad Institucional: La falta de control técnico y el no reporte de
incumplimientos en los informes de supervisién constituyen un incumplimiento de las normativas de
control interno establecidas en la Ley 87 de 1993 y el Manual de Contratacién de la industria Militar.
Esto puede tener consecuencias legales y dafiar la credibilidad de la institucién ante la sociedad, asi
como exponer a la entidad a acciones legales por no cumplir con los términos acordados.

Manual de Contratacion de la Industria Militar: EI Manual de Contratacion de la Industria Militar exige
que se implementen sistemas de supervision continua para garantizar que los contratistas cumplan con
las especificaciones técnicas detalladas en el contrato. El control técnico deficiente y la falta de reporte
de incumplimientos reflejan un incumplimiento directo de este requisito

Ley 87 de 1993 - Control Interno y Evaluacion: La Ley 87 de 1993 regula el control interno dentro de las
entidades publicas, estableciendo que deben implementarse mecanismos de seguimiento y evaluacién
continua de la ejecucién de los contratos. La ausencia de supervisién técnica efectiva es una clara
violacién a este principio, afectando la transparencia y la eficacia del proceso

Decreto 1499 de 2017 - Gestion de Riesgos: El Decreto 1499 de 2017, que regula la gestion de riesgos
en el sector publico, establece que las entidades deben identificar y gestionar los riesgos operacionales
de manera proactiva. La falta de identificacion de los incumplimientos relacionados con los modelos de
vehiculos y el cilindraje de las motos, asi como la omisién de reportes sobre estos incumplimientos,

pone en evidencia un incumplimiento en la gestién de riesgos operacionales que afecta la ejecucién del
confrato
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Hallazgo No. 7.
Facturacién del Servicio de Escolta Civil Armada Contrato 1-079 de 2024

Se ha identificado que en el proceso de facturacién del servicio de Escolta Civil Armada, las facturas
presentadas no detallan adecuadamente los servicios prestados, ya que se emiten bajo un valor total mensual
sin especificar los detalles de las rutas recorridas y tipos de vehiculos utilizados. A pesar de que el contrato esta
parametrizado en funcién de rutas especificas y tipos de vehiculos, las facturas no proporcionan un desglose
que permita verificar si los cargos son proporcionales a los servicios efectivamente prestados.

Esta falta de desglose detallado impide una verificacion adecuada de que los costos facturados coincidan con
los términos y condiciones pactadas en el contrato. La facturacion por valor total mensual genera una falta de
transparencia, lo que complica el proceso de auditoria y control sobre los pagos realizados. Como resultado, no
se puede garantizar que el servicio de escolta se esté prestando de acuerdo con lo acordado y que los pagos
sean justos y proporcionales a los servicios prestados.

Riesgos Asociados:

o Riesgo de Sobrecosto: La falta de un desglose claro de los servicios facturados podria generar
sobrecostos en el contrato. Sin la capacidad de verificar con precisién los servicios prestados, es posible
que se estén cobrando mas servicios de los que realmente se realizaron o gue los costos facturados
sean mas aitos de lo necesario. Esto podria resultar en pagos excesivos para la entidad contratante.

¢ Riesgo de Incumplimiento Contractual: La ausencia de un desglose detallado impide una verificacion
completa del cumplimiento de las condiciones contractuales. Sin esta verificacion, no se puede asegurar
que se estd cumpliendo con lo estipulado en términos de tipos de vehiculos y rutas recorridas, lo que
pone en riesgo el cumplimiento del contrato y puede llevar a conflictos legales o la necesidad de
renegociar los términos del acuerdo.

e Riesgo de falta de transparencia: La falta de transparencia en la facturacion afecta la confianza en la
correcta ejecucién del contrato. Esto podria generar desconfianza entre las partes involucradas y podria
dar lugar a cuestionamientos sobre la justicia de los pagos realizados, lo que afecta la credibilidad de la
entidad contratante.

e Riesgo de Ineficiencia en el Control Interno: Segun la Ley 87 de 1993, el control interno debe garantizar
que los pagos realizados sean verificados y justificados. La falta de desgloses detallados dificulta la
tarea de auditoria y supervisién, lo que pone en riesgo la eficiencia y efectividad del control interno sobre
el contrato.

Criterios Incumplidos:

e Ley 87 de 1993 - Control Interno: La faita de desgloses claros en las facturas impide el adecuado control
interno de los pagos y servicios, dificultando la supervisién de la ejecucion del contrato y el cumplimiento
de las condiciones acordadas.

e Manual de Contratacién de la Industria Militar: Este manual establece que la facturacion debe basarse
en servicios especificos y detallados. El no cumplimiento de esta directriz afecta la auditoria del servicio
y la correcta aplicacién de los pagos.

Recomendacion:

Desglosar las Facturas de Manera Detallada: La Oficina de Seguridad y Defensa debe solicitar a los
contratista que las facturas incluyan un desglose claro y detallado de los servicios prestados, especificando el
tipo de vehiculo utilizado y las rutas recorridas. Esto garantizard que los cargos sean proporcionales a los
servicios efectivamente realizados y permitird una verificacién precisa de los pagos.
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Hallazgo No. 8.

Ejecucion Financiera del Contrato No. 1-043/2023

Se ha identificado una inconsistencia en la ejecucion financiera del Contrato No. 1-043/2023, cuya clausula
vigésima sexta establece un valor mensual fijo de $309.806.897, a ser pagado entre junio de 2023 y mayo de
2024. Sin embargo, se evidencian pagos realizados por montos superiores a lo pactado, sin que existan notas
aclaratorias, modificaciones contractuales o adiciones que sustenten dichos incrementos.

En detalle:

e En el mes de julio de 2023, se efectué un pago adicional de $6.490.982 sobre el valor pactado.

e Entre los meses de agosto a diciembre de 2023, se efectuaron pagos mensuales con un excedente de
$9.150.825 cada mes.

e En los informes de supervisién No. 02, se evidencia la autorizacion del pago de la factura del mes de
julio de 2023, sin novedades que justifiquen el incremento del valor pactado.

e En los informes de supervisién No. 03, 04, 05, 06 y 07 se evidencia la autorizacién de pagos de facturas
para los meses de agosto a diciembre de 2023, sin ninguna justificacién para el incremento de los
valores pactados en el contrato.

Riesgos Asociados:

¢ Riesgo de Incumplimiento Contractual: La falta de justificacion formal para los pagos adicionales, y la
ausencia de modificaciones contractuales o adiciones que los respalden, genera un incumplimiento
directo de las condiciones contractuales pactadas en el Contrato No. 1-043/2023, lo que podria acarrear
sanciones legales o la resolucion del contrato.

e Riesgo Financiero y de Desajuste Presupuestal: Los pagos superiores a los montos pactados,
realizados sin justificacion adecuada, representan un riesgo financiero importante para la entidad
contratante, ya que exceden el presupuesto establecido para el proyecto. Esto podria afectar la
distribucion de recursos para otros proyectos o necesidades dentro del presupuesto asignado.

* Riesgo de Falta de Transparencia: La falta de justificacion para los incrementos en los pagos genera
una falta de transparencia en la gestién financiera del contrato. Esto puede dar lugar a cuestionamientos
internos y externos sobre la integridad del proceso de contratacién y la gestién de los recursos publicos.

e Riesgo de Ineficiencia en la supervisién: La ausencia de observaciones por parte del area supervisora
ante los pagos con valores superiores a lo pactado refleja una deficiencia en la supervisién, lo que
compromete la eficacia y la correcta ejecucion del contrato.

Criterios Incumplidos:

e Clausula Vigesimosexta del Contrato No. 1-043/2023: Esta clausula establece un valor mensual fijo de
$309.806.897, que debe ser pagado entre junio de 2023 y mayo de 2024. Los pagos realizados exceden
este monto, lo que constituye un incumplimiento directo de las condiciones contractuales pactadas en el
contrato.

® Ley 1474 de 2011 - Control y Supervisién: La Ley 1474 de 2011, que regula el control de los recursos
publicos y la prevencion de la corrupcion, establece que debe haber un seguimiento adecuado de los
pagos realizados bajo los contratos publicos. La falta de supervision y de justificacion para los pagos
adicionales compromete este control y puede implicar responsabilidad por parte de los supervisores por
no detectar y reportar las irregularidades a tiempo.

e Normas de Control Interno (Ley 87 de 1993): La Ley 87 de 1993 establece gue el control interno debe
ser robusto y garantizar que todas las operaciones financieras se ajusten a las disposiciones legales y
contractuales. La falta de revisién y observacion de los pagos adicionales Yy sSu no reporte en los
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informes de supervision implica una deficiencia en el control interno y una omisién en la supervision
adecuada de los pagos, contraviniendo los lineamientos establecidos por la ley para asegurar la correcta
gestién publica.

Recomendacion:

La Oficina de Seguridad y Defensa debe fortalecer los controles internos relacionados con la supervision y
validacién de pagos en la ejecucion del Conifrato No. 1-043/2023, asegurando que toda variacién en los valores
pactados cuente con la debida documentacién contractual y autorizacién formal previa. Ademas, se debe
implementar un procedimiento claro para la revision y aprobacién de facturas que permita detectar
oportunamente diferencias en los pagos y garantizar el cumplimiento estricto de los términos contractuales,
promoviendo asi la transparencia, la eficiencia y la adecuada gestion de los recursos publicos.

Hallazgo No. 9.
Inconsistencia en la Ejecucién Financiera del Contrato No. 1-043/2023.

Durante la revisiéon de la Orden de Compra No. 1 correspondiente al Contrato Marco de Prestacion de Servicios
No. 1-043-2023, se identificé una inconsistencia en la clausula segunda, especificamente en la seccién que
establece el valor mensual de la orden de compra. Segin el documento, se sefiala un monto mensual de
$4.322.543.400, sin embargo, se constaté que dicho valor corresponde en realidad al valor total anual del
contrato y no al valor mensual, como se indica en el documento.

Este error no ha sido corregido formalmente, ya que no se ha encontrado ningin documento modificatorio,
adicional o aclaratorio que justifique esta discrepancia. La falta de correccion formal compromete la precision y
transparencia de la documentacién contractual, lo cual puede generar problemas financieros y administrativos a
lo largo de la ejecucion del contrato.

Riesgos Asociados:

» Riesgo de Errores Financieros y Administrativos: La discrepancia entre el valor mensuai y el valor anual
puede causar errores en los pagos, afectando la gestién financiera del contrato. Si no se corrige
adecuadamente, existe el riesgo de que se realicen pagos incorrectos, afectando la planificacion
presupuestaria y la liquidacion de los pagos.

¢ Riesgo de Confusion en la Ejecucion del Contrato: La discrepancia en el valor mensual puede generar
confusion tanto en la entidad contratante como en el contratista, afectando la ejecucion del contrato y la
correcta interpretacion de los términos acordados. Esto podria generar malentendidos respecto a los
montos a pagar y las fechas de pago.

e Riesgo de Incumplimiento del Principio de Transparencia: La falta de correccién formal y la ausencia de
documentos aclaratorios que justifiquen la discrepancia ponen en riesgo el principio de transparencia en
la gestion de recursos publicos, lo que puede dar lugar a cuestionamientos sobre la integridad y
legalidad de la ejecucién del contrato.

* Riesgo Legal y de Responsabilidad Institucional: La inconsistencia en el valor pactado puede generar
problemas legales, ya que no se refleja con precision lo acordado entre las partes en el contrato. La falta
de documentacion aclaratoria podria interpretarse como una falta de responsabilidad institucional en la
gestion de contratos, lo que podria resultar en acciones legales por parte de los involucrados.

Criterios Incumplidos:

e Clausula Segunda del Contrato No. 1-043/2023: La cual establece un valor mensual fijo de
$4.322.543.400, que deberfa corresponder al monte mensual. Sin embargo, este valor corresponde en




. Liberado:2023-07-17
T INFORME DE AUDITORIA y/o EVALUACION AL SISTEMA DE | Niimero de Rev. 6
st indumul CONTROL INTERNO Céd.: IM OC OCI FO 010
Coloabic

Pégina 59 de 79

Synergy No (1). 03.068.363 Fecha (2): 14/07/2025

realidad al valor anual del contrato. Este error compromete la claridad y precisién en la documentacion
contractual y debe ser corregido formalmente para reflejar la realidad de los términos pactados.

e Norma de Control Interno y Precisién en la Documentacion: La Ley 87 de 1993 sobre control interno
establece que todos los actos administrativos deben ser precisos y correctos. La inconsistencia en el
valor mensual pactado sin ser corregida vulnera este principio y afecta la gestidn eficiente de los
recursos publicos. ‘

Recomendacion:
La Direccién de Contratos debe implementar mecanismos de control mas rigurosos para evitar futuros errores

en la documentacion contractual. Esto incluye una revision exhaustiva de los términos contractuales antes de la
firma y una supervisién constante durante fa ejecucién del contrato.

Hallazgo No. 10.
Discrepancia en el valor unitario y facturacion de los estudios de confiabilidad a personas

Se ha identificado una discrepancia significativa entre el valor unitario acordado para la ejecucion de los estudios
de confiabilidad a personas y el valor facturado por los servicios prestados, lo cual genera incertidumbre en la
supervision de la orden de compra No. 45-13807 del 18/04/2025 con Compariia Andina de Seguridad Privada
BIC LTDA — ANDISEG BIC LTDA y dificulta la correcta verificacién de la factura de venta No. ANDI 20762 del
16/01/2025.

a. Valor unitario contratado: la oferta econémica de ANDISEG establece un valor de $145.000 mas IVA por
cada estudio de confiabilidad.

b. Valor facturado por estudié: La factura presentada refleja un valor de $75.200 mas IVA por cada estudio
facturado.

Esta diferencia de $69.800 por cada estudio plantea interrogantes respecto al correcto cumplimiento de las
condiciones contractuales y genera riesgos asociados con la transparencia y el uso eficiente de los recursos
publicos.

Teniendo en cuenta lo anterior, se generd:

e Incumplimiento a las disposiciones establecidas en el Manual de Contratacion Céd.: IM OC OFJ MN
001, Rev. 9, Instructivo supervisién de contratos u érdenes de compra Céd.: IM OC SGA IN 002 y
Estudio previo definitivo.

e Decreto 1083 de 2015 (Sistema de Control Interno y Supervisién de Contratos): La falta de claridad en la
facturacion y la ausencia de detalles en los informes de supervision contravienen los procedimientos de
supervision y control establecidos en la normativa, lo que dificulta la verificacién de los pagos.

e Orden de compra: La facturacion no corresponde al valor unitario establecido en la oferta economica, lo
que genera incertidumbre en cuanto al cumplimiento de la orden de compra No. 45-13807 y la ejecucion
de los estudios a los costos acordados

e Materializacion del riesgo del proceso Gestién de Seguridad y Defensa No. 755 “Incumplimiento durante
el proceso de contratacién y especificaciones técnicas”.
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Recomendacion:

e Proceso Gestion Seguridad y Defensa implementar un control cruzado estricto entre los valores
facturados, los precios unitarios que se pactaron en las 6rdenes de compra o contratos, y la cantidad de
servicios que se prestaron.

e Fortalecer los controles internos en los procesos de contratacion y supervision.

e (Gestionar la materializacién del riesgo siguiendo los parametros establecidos por el Procedimiento para
la gestidn de los riesgos y las oportunidades de la Industria Militar IM OC OFP PR 018, toda vez que
durante la verificacion efectuada no se observaron el “Informe Materializacién de Riesgo” IM OC OFP
FO 159 y Planes de contingencia asociados al riesgo.

Hallazgo No. 11
Visitas domiciliarias a cargos criticos altos

En la verificacién selectiva de las visitas domiciliarias realizadas a cargos criticos altos, segun la clasificacién de
la Tabla de Identificacién de Cargos Criticos IM OC OSD FO (64, se evidencié que a seis (6) funcionarios
clasificados en esta categoria no se les realiz6 la visita durante el afio 2024 y adicionalmente, un (1) funcionario
no ha tenido esta visita desde el afo 2022. Incumpliendo lo establecido en el numeral 2, del Instructivo de
seguridad y defensa para vinculacion laboral en la Industria Militar, referente a visitas domiciliarias.

Riesgos Asociados: V

s Riesgo de incumplimiento normativo: La falta de realizacién de las visitas domiciliarias a los funcionarios
clasificados como cargos criticos altos, segun la Tabla de Identificacién de Cargos Criticos IM OC OSD
FO 064, constituye un incumplimiento directo de las disposiciones del Instructivo de seguridad y defensa
para vinculacion laboral en la Industria Militar. Este incumplimiento puede generar repercusiones
legales, ya que se omite un procedimiento crucial establecido para garantizar la seguridad y el
cumplimiento de los estandares de control interno en la vinculacién de personal.

s Riesgo de debilidad en la seguridad y control interno: La omisién de estas visitas domiciliarias afecta la
capacidad de la Industria Militar para verificar el entorno personal y laboral de los empieados en cargos
criticos, lo que compromete la seguridad operativa y administrativa de la entidad. Esto podria permitir la
permanencia de personal no adecuado para los cargos sensibles, lo que incrementa la exposicién a
riesgos de seguridad y de confianza en la organizacién.

e Riesgo de posibles vulnerabilidades en el sistema de seguridad y defensa: No realizar las visitas
domiciliarias a funcionarios clave desde 2022 compromete la efectividad del sistema de seguridad y
defensa establecido para el personal en cargos criticos. Esto puede dar lugar a la falta de deteccion de
vulnerabilidades en el entorno del personal que desempefia funciones sensibles, lo que incrementa la
posibilidad de filtraciones de informacién o de riesgos externos que puedan poner en peligro la
integridad de la organizacién.

e Riesgo reputacional y de confianza interna: La omision de estas visitas puede generar desconfianza
tanto dentro como fuera de la organizacion, especialmente si se percibe que la Industria Militar no esta
cumpliendo con sus propios procedimientos internos. La falta de cumplimiento puede afectar ia
credibilidad de la entidad ante otros organismos de control y partes interesadas.

Criterios incumplidos:

¢ Incumplimiento de la normativa interna: Segtin el numeral 2 del Instructivo de seguridad y defensa para
vinculacién laboral en la Industria Militar, se establece que las visitas domiciliarias a los funcionarios
clasificados en cargos criticos deben realizarse de manera regular. El no cumplimiento de este requisito
fundamental pone en riesgo el cumplimiento de las normativas internas sobre la seguridad laboral y las
medidas de control aplicadas al personal de alto riesgo.
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e Incumplimiento en el control y seguimiento a personal en cargos criticos: Las visitas domiciliarias son
una medida de control esencial para asegurar que los funcionarios en cargos criticos altos mantengan
condiciones adecuadas en su entorno personal. No realizar estas visitas a los seis (6) funcionarios
durante 2024 y a un (1) funcionario desde 2022 viola el principio de seguimiento continuo que debe
aplicarse a este tipo de personal.

o Falta de actualizacién y seguimiento de las actividades de seguridad: La no realizacion de las visitas
domiciliarias refleja una deficiencia en la actualizacién y seguimiento de las medidas de seguridad y
defensa del personal. Esto implica una falta de verificacién adecuada de la situacién del personal en
cargos criticos y puede implicar una brecha en el proceso de evaluacién y proteccidn del personal clave
en la organizacion.

Recomendaciones:

o Proceso Gestion Seguridad y Defensa en coordinacion con Proceso Gestidon del Talento Humano
establecer un calendario detallado para la realizacion de visitas domiciliarias al personal clasificado
como "cargos criticos altos”, el cual deberfa incluir: Fechas limite claras para la realizacién de cada
visita, asignacion de responsables especificos para la ejecucién y seguimiento de estas, y mecanismos
de alerta para recordar las proximas visitas y las que estan vencidas.

e Generar informes periddicos sobre el estado de las visitas, resaltando los casos pendientes o con
retrasos.

e Establecer auditorias internas regulares para asegurar que el proceso se esta llevando a cabo
correctamente y de acuerdo con el instructivo de seguridad y defensa para la vinculacién laboral en ia
Industria Militar.

e Fortalecer la revisién de la Tabla de Cargos Criticos, aunque no esta directamente relacionado con el
incumplimiento de las visitas domiciliarias, es recomendable realizar una revisién anual de la Tabla de
Identificacién de Cargos Criticos. Esto garantizaré que la clasificacion de los puestos sea precisa y esté
alineada con las necesidades actuales de seguridad de la Industria Militar.

Con la implementacién del plan de mejoramiento por parte del proceso contribuira al fortalecimiento de los
protocolos de seguridad y defensa de la Industria Militar.

Hallazgo No. 12.

Anilisis Econémico del Estudio Previo Definitivo del proyecto No. 12407 Adquisicion e Instalacién de
Camaras y Equipos de Seguridad Fabricas Indumil.

En el analisis econémico del Proyecto No. 12407, correspondiente al Contrato No. 1-241 de 2023, se identificd
que el comparativo econdmico realizado entre las cotizaciones No. 1 (HIKVISION), No. 2 (INTECOL), No. 3
(A&A INGENIERIA) y No. 4 (CODALTEC) se efectué con base en los valores totales, sin excluir los elementos
adicionales incluidos por los oferentes que no estaban definidos en el Documento No. 02.743.546 “Anexo
Técnico — Proyecto 12407: Actualizacién y Modemizacién de Camaras, Redes y Equipos de Seguridad
Electrénica de las Fabricas FAGECOR, FEXAR y FASAB’.

Esta situacion compromete la transparencia y objetividad del proceso de contratacién, al no garantizar
condiciones equitativas de evaluacion conforme a los lineamientos técnicos establecidos.

Riesgos Asociados:

e Sobreestimacion del presupuesto: Se asignan més recursos de los necesarios, generando ineficiencia.
e Subestimacion del presupuesto: El contrato no cubre los costos reales, lo que puede ilevar a
incumplimientos o adiciones presupuestales no previstas.
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e Pagos injustificados o excesivos: Por no establecer precios de referencia adecuados o no analizar el
mercado.

e Contratacién de proveedores no idéneos: Si no se evalla bien la relacion costo-beneficio, se puede
elegir una oferta barata pero ineficiente

Por lo anterior se genera falta de andlisis para el cumplimiento de los lineamientos establecidos en el
Documento No. 02.743.546 “Anexo Técnico Proyecto 12407 actualizacién y Modernizacién de Cémaras, Redes
y Equipos de Seguridad Electrénica de 3 las Fabricas FAGECOR, FEXAR Y FASAB” que hace parte integral del
Contrato 1-241-2023, en cuanto a las especificaciones, condiciones y alcance del bien o servicio contratado.

¢ Principio de planeacién. En que toda contratacion se encuentre debidamente justificada y estructurada.

o Principio de economia. En la eficiencia en el uso de los recursos publicos.

e Principio de transparencia. Documentos que garantizan condiciones claras y equitativas para todos los
oferentes.

Recomendacién:

La Direccién de Compras, para futuros procesos de analisis econémico y evaluacién de ofertas, debe realizar
una depuracion rigurosa de las cotizaciones presentadas por los oferentes, excluyendo de manera explicita
aquellos elementos que no estén contemplados en el anexo técnico del proyecto o en los documentos
contractuales oficiales.

Esta practica permitird garantizar la comparabilidad objetiva entre propuestas, evitar distorsiones en la
evaluacion econémica y asegurar que las decisiones de seleccion se fundamenten exclusivamente en los
requerimientos definidos por la entidad. Asi mismo, se sugiere documentar claramente cualquier diferencia
técnica o econdémica detectada, con el fin de preservar la trazabilidad y la transparencia del proceso de
contratacion.

Hallazgo No. 13.

Recomendacion para la adquisicion de elementos tecnolégicos con obsolescencia por parte de la
Gerencia de Tecnologias de la Informacién

La Gerencia de Tecnologias de la Informacién recomendé la adquisicion de elementos tecnolégicos que
presentan obsolescencia, los cuales fueron incorporados como parte integral del Proyecto No. 12497 y del
Contrato No. 1- 241 de 2023, denominado “Adquisicién e Instalacién de Cémaras y Equipos de Seguridad —
Fabricas Indumil”.

Especificamente, se incluy6 el siguiente componente con caracteristicas técnicas desactualizadas:

“‘Servidor CPU Intel® Core™ i5-4590 @ 3.30 GHz, RAM 8 GB, NIC GbE Network Interface Card, HDD para
sistema operativo SATA-Il 7200 RPM Enterprise Class, HDD para almacenamiento de imagenes tipo
Surveillance-class o de alto rendimiento en red, con capacidad de escritura y lectura de al menos 10 MB/s,
capacidad minima de 650 GB, y sistema operativo Microsoff® Windows 8.1 64-bit.”

Los aspectos de obsolescencia identificados son los siguientes:

e Procesador Intel® Core™ i5-4590: pertenece a la cuarta generacion de procesadores basados en la
arquitectura Haswell, lanzado en el tercer trimestre de 2014. Fue descontinuado entre 2017 y 2018 (De
acuerdo a lo observado en la ficha técnica Pagina Web intel), siendo reemplazado por generaciones
mas recientes como Skylake y Kaby Lake.




. Liberado:2023-07-17
{‘%i d I INFORME DE AUDITORIA y/o EVALUACION AL SISTEMA DE | Nimero de Rev.: 6
Céd.: IM OC OCIFO 010
' mn ugm CONTROL INTERNO A
Synergy No (1). 03.068.363 Fecha (2): 14/07/2025

e Sistema Operativo Microsoft® Windows 8.1 (64-bit): su soporte técnico extendido finalizé el 10 de enero
de 2023, fecha en la que fue oficialmente retirado del mercado por Microsoft.
La inclusion de estos componentes con tecnologia obsoleta podria comprometer la funcionalidad, escalabilidad
y sostenibilidad del sistema, ademas de contravenir el principio de eficiencia que rige la contratacién publica.

Riesgos Asociados:

e Falta de soporte técnico. En cuanto a que el fabricante ya no ofrece actualizaciones de microcédigo,
parches de seguridad o asistencia técnica y Microsoft y muchos fabricantes de software ya no ofrecen
asistencia para Windows 8.1.

e Vulnerabilidades de seguridad. En cuanto a que los procesadores antiguos pueden tener fallas de
seguridad conocidas que no seran corregidas y en cuanto un sistema operativo descontinuado ya no
recibe actualizaciones de seguridad ni parches de Microsoft.

e Incompatibilidad con hardware y software moderno. Puede no ser compatible con memoria RAM actual
(DDR4/DDRS), tarjetas gréficas recientes o almacenamiento NVMe y muchas aplicaciones nuevas ya no
ofrecen soporte para Windows 8.1.

¢ Rendimiento limitado. Los procesadores descontinuados no aprovechan las mejoras en eficiencia
energética, ntcleos multiples o instrucciones modernas.

e Costos ocultos y mantenimiento. Dificil encontrar repuestos compatibles y mayor riesgo de fallas que
pueden generar costos de reparacién o reemplazo inesperados y posibles pérdidas econémicas por
fallos del sistema o brechas de seguridad.

e Ciclo de vida corto. Al estar descontinuado, su vida Util restante es limitada, lo que obliga a una
renovacion anticipada del equipo.

Criterios incumplidos:

e Ley 1150 de 2007, Articulo 5: Reafirma la necesidad de aplicar criterios de transparencia, economia y
responsabilidad en la contratacién. Recomendaciones técnicas que no se ajusten a las necesidades
reales o que impliquen obsolescencia pueden ser objeto de observacién o sancion.

e Ley 1474 de 2011 - Estatuto Anticorrupcién, Articulo 86: Regula el procedimiento sancionatorio
contractual. Si se demuestra que la recomendacién de tecnologia obsoleta generd un incumplimiento
contractual, se pueden imponer multas, sanciones o declarar la caducidad del contrato.

e ISO/IEC 27001:2022. El uso de tecnologia obsoleta puede vulnerar controles relacionados con la
gestion de activos, proteccién contra, proteccién contra malware, continuidad del negocio y gestién de
vulnerabilidades.

Recomendacién:

La Gerencia de Tecnologias de la Informacién debe asegurar que las especificaciones técnicas definidas en
el contrato se ajusten a las necesidades reales del proyecto. Estas deben ser claras, precisas, completas y
técnicamente adecuadas, de manera que garanticen la correcta formulacién del objeto contractual y aseguren
que los bienes o servicios adquiridos respondan efectivamente a los requerimientos institucionales.

Hallazgo No. 14.

Autorizacion del pago del 60% restante sin el cumplimiento de los requisitos establecidos en la clausula
cuarta del Contrato No. 1-241 de 2023 - “Adquisicion e Instalacién de Camaras y Equipos de Seguridad -
Fabricas INDUMIL”

Mediante el Documento No. 02.944.606 — Informe del Supervisor No. 3 (Parcial), con fecha del 9 de septiembre
de 2024, el supervisor autoriz6 el pago del 60% restante del Contrato No. 1-241 de 2023, “Adquisicién e
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Instalacién de Camaras y Equipos de Seguridad — Fabricas INDUMIL”, sin cumplir con los siguientes requisitos
contractuales:

e Acta de recibo final, verificada y aprobada por los supervisores designados.
e Acta de recepcién Técnico—Administrativa,

De acuerdo a lo establecido en la clausula cuarta del contrato, “Forma de Pago — Segundo Pago”, el cual
establece estos elementos indispensables para autorizar el desembolso correspondiente. Generando:

Riesgos Asociados:

s Incumplimiento del principio de legalidad. El supervisor estd obligado a verificar que se cumplan las
condiciones contractuales antes de autorizar pagos.
e Pérdida de recursos publicos: Se paga por bienes o servicios no entregados, defectuosos o incompletos.

Criterios incumplidos:

o ley 1474 de 2011, articulo 83: Define la supervision como un mecanismo para proteger la moralidad
administrativa y prevenir actos de corrupcion.

e Concepto 295501 de 2021 del Departamento Administrativo de la Funcidn Publica: El supervisor debe
verificar el cumplimiento técnico, financiero y legal del contrato antes de autorizar pagos.

s Manual de Contratacion: Establece que el supervisor debera solicitar la correspondiente factura,
elaborar informe de supervisién, en el que conste el recibo a satisfaccion, y la autorizacién de pago. El
cual debera ser remitido a la Gerencia Financiera, quien previa revision y analisis procedera con el
pago.

Recomendacion:

La Oficina de Seguridad y Defensa por medio de los supervisores, debe documentar de manera rigurosa cada
entrega realizada por el contratista, mediante la emisién de actas de cumplimiento parciales o finales, segun
corresponda. Asimismo, debe verificar que se cumplan integramente las condiciones técnicas, legales y
financieras establecidas en el contrato y sus anexos, como requisito previo e indispensable para autorizar
cualquier desemboilso.

‘Hallazgo No. 15.

Entrega por parte del Contratista CODALTEC elementos tecnolégicos que superan las especificaciones
técnicas de lo requerido en el Proyecto 12407 — Contrato 1-241/2023.

El contratista CODALTEC entregé tres equipos identificados como “Servidor Recomendado (No Incluye SO
Windows)”, con un valor unitario de $30.488.671,08, los cuales superan las especificaciones técnicas definidas
para el componente “Servidor CPU Intel® Core™ j5-4590 @ 3.30 GHz, RAM 8 GB, NIC GbE Network Interface
Card, HDD para sistema operativo SATA-Il 7200 RPM Enterprise Class, HDD para almacenamiento de
imégenes tipo Surveillance-class o de alto rendimiento en red, con capacidad de escritura y lectura de al menos
10 MB/s, capacidad minima de 650 GB, y sistema operativo Microsoft® Windows 8.1 64-bit”.

El supervisor del contrato autorizé, mediante el Documento No. 02.944.606 — Informe del Supervisor No. 3
(Parcial), con fecha del 9 de septiembre de 2024, el pago del 60% restante sin dejar constancia de que el bien
entregado por el contratista CODALTEC, identificado como “Servidor Recomendado (No Incluye SO Windows)”,
presenta una configuracion superior a la especificada contractualmente ni de que dicho equipo no incluye el
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sistema operativo Windows. Tampoco se precisé en qué aspectos técnicos dicha configuracion supera o
pactado.

Esta autorizacién se otorgd sin considerar que, conforme al principio de legalidad, no es procedente efectuar
pagos por bienes o servicios no estipulados expresamente en el contrato y sus anexos, aun cuando los
elementos entregados superen las especificaciones técnicas requeridas. En consecuencia, se vulnera el marco
contractual y se compromete la transparencia en la ejecucién del contrato.

Se evidenci6 el incumplimiento de lo establecido en el Documento No. 02.743.546 — Anexo Técnico del Proyecto
12407 de 2023, el cual hace parte integral del Contratc No. 1-241 de 2023. Dicho documento sefiala
expresamente:

“En todos los casos, los requerimientos especifican las necesidades de Indumil. Si el oferente, en uno o méas
puntos, desea proponer especificaciones que, a su juicio, sean superiores a las requeridas, esta en libertad
de hacerlo, explicando y/o probando en su respuesta, mediante documentacion anexa, que Ssus
configuraciones son superiores a las solicitadas.”

No obstante, no se encontré evidencia de que el contratista haya presentado la justificacién técnica ni la

documentacion de respaldo que acredite que los equipos entregados superan las especificaciones requeridas,
conforme a lo exigido en el citado anexo técnico.

Asi mismo, el supervisor autorizé la liquidacion del Contrato No. 1-241 de 2023, correspondiente al Proyecto No.
12407 “Adquisicion e Instalacién de Camaras y Equipos de Seguridad — Fabricas INDUMIL”, mediante el Informe
Final No. 02.983.304 del 5 de diciembre de 2024. Posteriormente, el 5 de febrero de 2025, se suscribi6 el Acta
de Liquidacion No. 03003024, al no existir saldos pendientes por reintegro.

En el apartado “Cantidades y Fechas: Cantidades Control Inicial” del acta de liquidacion, se relaciona como
entregado el siguiente componente, definido contractualmente como un equipo por cada fabrica:

“Servidor CPU Intel® Core™ 5-4590 @ 3.30 GHz, RAM 8 GB, NIC GbE Network Interface Card, HDD para
sistema operativo SATA-II 7200 RPM Enterprise Class, HDD para almacenamiento de imégenes tipo
Surveillance-class o de alfo rendimiento en red, con capacidad de escritura y lectura de al menos 10 MB/s,
capacidad minima de 650 GB, y sistema operativo Microsoft® Windows 8.1 64-bit.”

Sin embargo, este componente no fue entregado. En su lugar, el contratista suministré tres equipos identificados
como “Servidor Recomendado (No Incluye SO Windows)”, los cuales presentan una configuracion técnica

superior, pero no incluyen el sistema operativo Windows y no coinciden con las especificaciones pactadas en el
anexo técnico del contrato.

Esta situacion evidencia una discrepancia entre lo reportado como recibido y lo efectivamente entregado, sin
que exista documentacién que justifique formalmente la sustitucién del bien pactado. Lo anterior contraviene los
principios de legalidad, trazabilidad y cumplimiento contractual, al haberse liquidado el contrato sin verificar el
cumplimiento estricto de las condiciones técnicas establecidas.

Riesgos Asociados:

e Incumplimiento del objeto contractual. Aunque los servidores sean “mejores”, no se ajustan a lo
pactado. Esto puede constituir un incumplimiento técnico, ya que el contrato exige el cumplimiento
exacto de las condiciones establecidas.

e Nulidad parcial del contrato. Si la entrega no corresponde a lo contratado, se puede considerar que no
se cumplié el objeto, lo que puede dar iugar a reclamaciones, sanciones o nulidad parcial del contrato.
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e Calidad y Garantia. Al no estar especificados en el contrato, los nuevos equipos podrian no tener
garantia valida, o no estar cubiertos por los términos de mantenimiento pactados.

e Pérdida de frazabilidad y control. Se pierde la oportunidad de exigir garantias, correcciones o entregas
pendientes, afectando la calidad del servicio o bien contratado.

Criterios incumplidos:

o lLey 1474 de 2011. Establece mecanismos para prevenir la corrupcion y sancionar incumplimientos
confractuales.

e Decreto 1082 de 2015: El contratista debe garantizar el cumplimiento de las especificaciones pactadas.
Entregar equipos diferentes puede dejar sin efecto las garantias contractuales.

e Concepto 295501 de 2021 del Departamento Administrativo de la Funcién Publica, el supervisor debe
velar por el cumplimiento estricto de las especificaciones técnicas. Aceptar elementos distintos sin
justificacién formal puede comprometer su responsabilidad disciplinaria.

e Principio de legalidad y planeacién. La liquidacién debe basarse en el cumplimiento real y verificable del
contrato.

¢ Manual de Contratacién: el supervisor debe verificar el cumplimiento técnico, financiero y legal antes de
autorizar la liguidacion.

Recomendacion:
La Oficina de Seguridad y Defensa debe:

e En caso de que el contratista desee entregar equipos con especificaciones técnicas superiores a las
pactadas, debera gestionar previamente una modificacién formal del contrato mediante la suscripcion de
un otrosi. Esta modificacioén debe estar debidamente sustentada con una justificacion técnica, contar con
la aprobacién del supervisor del contrato y reflejarse en el acta de recibo correspondiente, garantizando
asi la trazabilidad y legalidad del cambio.

e Antes de autorizar la liquidacion del contrato, el supervisor debe emitir un informe técnico de
cumplimiento en el que verifique que todos los entregables establecidos en el anexo técnico han sido
satisfechos en su totalidad. Asimismoi, debe dejar constancia expresa de dicha verificacién en el acta de
liquidacién.

En caso de identificarse incumplimientos, el supervisor esta en la obligacién de requerir su subsanacion o, en su
defecto, aplicar las medidas correctivas o sanciones contractuales correspondientes, conforme a lo establecido
en el marco normativo y contractual vigente.

Hallazgo No. 16.

Resultado verificacion fisica de los elementos adquiridos e instalados en las fabricas FAGECOR, FEXAR
y FASAB :
En verificacién fisica selectiva en las fabricas FAGECOR, FEXAR y FASAB a los elementos adquiridos por
Indumil-en el marco del "CONTRATO INTERADMINISTRATIVO No. 1-241/2023" cuyo objeto es la "Adquisicién e
instalacién de cémaras y equipos de seguridad en las Fabricas Indumil” se observé:

e 181 camaras analégicas con calidad de imagen insuficiente, inestabilidad en la imagen, pérdida de sefial
durante la transmision y limitaciones técnicas para la visualizacion en condiciones de poca luz y
nocturnas y 13 sin funcionar.




L Liberado:2023-07-17
INFORME DE AUDITORIA y/o EVALUACION AL SISTEMA DE | Namero de Rev.: 6

{ﬁ .
VJ‘ Indumul CONTROL INTERNO Céd.: IM OC OCI FO 010
Colombic

Pagina 67 de 79

Synergy No (1). 03.068.363 Fecha (2): 14/07/2025

Incumpliendo la clausula segunda “Finalidades del Contrato” del Contrato No. 1-241 de 2023 donde
establece que la finalidad del mismo es “instalar nuevas camaras a fin de reemplazar las que presentan
deterioros...”.

Riesgos Asociados:

» De seguridad y vigilancia ineficaz. Que las areas monitoreadas no estan siendo vigiladas de manera
efectiva.

o Legal y de responsabilidad. En caso de un incidente de seguridad (robo, vandalismo, accidente) donde
la falta o deficiencia de las camaras contribuya al suceso, la entidad podria enfrentar consecuencias
legales y responsabilidades por no garantizar un nivel de seguridad adecuado.

e Operativo: La imposibilidad de visualizar claramente o grabar en ciertas condiciones o areas debido a
las fallas de las camaras interrumpe la capacidad de monitoreo y control de las operaciones, afectando
la supervisién de procesos y personal.

e En la investigacién de incidentes: Si ocurre un evento y las camaras no proporcionan grabaciones claras
o no funcionan, la capacidad de investigar y recopilar pruebas se ve gravemente comprometida.

Criterios incumplidos:

e Contrato No. 1-241/2023 “Adquisicion e Instalacién de Camaras y Equipos de Seguridad Fabricas
INDUMIL, Acuerdan. Finalidades del Contrato. Clausula Segunda.

* Procedimiento Administrativo para el manejo de materiales y elementos devolutivos de la Industria
Militar, Cod: IM FC DVA PR 001, Rev. 9. Numeral 4.3.1. ETAPA 1. Recepcién de materiales y elementos
devolutivos,

Recomendacioén:
La Oficina de Seguridad y Defensa debe:

e Realizar conciliacién y verificacion entre los registros del contrato y los del sistema SAP para identificar y
corregir las discrepancias encontradas en los valores unitarios y totales de los elementos adquiridos que
se encuentran en inventarios devolutivos.

e Realizar una evaluacion técnica exhaustiva y urgente del estado actual de todas las camaras anélogas
de vigilancia en las Fabricas, especialmente las identificadas con deficiencias, para determinar el
alcance exacto del problema, identificar las causas raiz de los deterioros y fallas, y definir un plan de
accion correctivo que garantice un sistema de vigilancia efectivo.

e La Oficina de Seguridad y Defensa de la Industria Militar debe elaborar un listado de las camaras que
incluya el nombre asignado en la central de CCTV y su ubicacion real. Este listado facilitara y asegurara
la revision fisica de las camaras por parte del proceso o de cualquier ente de control interno o externo.

Hallazgo No. 17.

Inconsistencias en los valores registrados en SAP frente a lo estipulado contractuaimente para
elementos y licencias, y novedad en la asignacion de activos

Se evidencié que los elementos adquiridos se encuentran registrados en SAP como inventarios devolutivos,
distribuidos en diversos centros de costo bajo la responsabilidad de distintos funcionarios. Sin embargo, los
valores unitarios y totales registrados en SAP no coinciden con los valores estipulados en el contrato. Esta
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misma inconsistencia se identifico para las licencias, con excepcién de la LICENCIA ANALITICA FACIAL
ACCESOS (cod. 90002238), también registradas como inventario devolutivo bajo otro centro de costo y
funcionario responsable.

Ademas, se detecté que los activos de FAGECOR estan asignados como "en servicio" pero cargados al
almacenista de Oficinas Centrales, en lugar de estar asignados a los funcionarios correspondientes del
proceso en Fabrica, situacion que ha persistido desde el mes de diciembre de 2024. Esto refleja un desajuste en
la correcta asignacion y control de los activos, lo que puede afectar la correcta gestion y el registro de los
mismos dentro del sistema.

Riesgos Asociados:

o Riesgo financiero: Pagos errados o sobrecostos por discrepancias en los valores, con afectacion
presupuestal.

e Riesgo de integridad de la informacién: La falta de correspondencia entre el contrato y SAP puede
implicar debilidades en la trazabilidad de los activos institucionales, creando confusién sobre su
ubicacion y asignacién.

¢ Riesgo legal y disciplinario: Posibles responsabilidades fiscales o sancionatorias para los funcionarios
encargados de la validacion, control y supervisién de la ejecucidn contractual y el registro contable.

¢ Riesgo operativo: La asignacién incorrecta de los activos al almacenista en lugar de a los funcionarios
de los procesos puede generar ineficiencias operativas, afectar la disponibilidad de los recursos y la
gestién adecuada de los mismos.

e Riesgo reputacional: Percepcién de deficiencias en la gestién ptblica y en el uso de los recursos por
parte de entes de control o la ciudadania.

Criterios normativos incumplidos:

e Ley 87 de 1993 — Articulo 2, literales a), b), e), y f): Se vulnera el objetivo del control interno al no
garantizar la adecuada administracién de los recursos ni asegurar la oportunidad y confiabilidad de la
informacién registrada.

e Decreto 1499 de 2017 — Articulo 2.2.22.2.1 (Politicas de Gestion y Desempefio): Se afecta el
cumplimiento de las politicas de gestion presupuestal, integridad, control interno y seguimiento del
desempefio institucional al no existir coherencia entre los registros contables y contractuales.

e Decreto 1083 de 2015 — Articulo 2.2.22.3.1 (Control Interno y Gestién de los Recursos Publicos): La
falta de asignacion correcta de los activos a los funcionarios del proceso, en lugar de al almacenista,
afecta los principios de control interno y transparencia en el uso de los recursos publicos.

Recomendaciones:
La Direccién Logistica debe:

e Conciliacién de registros: Realizar una conciliacién detallada entre los registros contractuales y los
asientos en SAP para todos los bienes y licencias adquiridos. Esta conciliacién debe ser realizada de
inmediato para corregir los registros erréneos.

e Reasignacion de activos: Rectificar la asignacion de los activos de las oficinas centrales a los
funcionarios del proceso correspondiente en SAP, y no al almacenista, desde diciembre de 2024.
Asegurar que todos los activos estén correctamente asignados a las areas operativas correspondientes.

» Implementacion deun control cruzado: Implementar un control cruzado obligatorio entre la supervision
del contrato y el &rea de inventarios antes del ingreso de elementos a SAP para asegurar que los
registros sean coherentes con los acuerdos contractuales.
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e Revisién periddica: Establecer una revision periédica por parte de la supervision contractual sobre los
valores unitarios y totales registrados, con evidencia documental que garantice la correspondencia con
lo estipulado en el contrato.

e Responsabilidad de los funcionarios: Reportar las inconsistencias encontradas a la Oficina de Control
Interno para la evaluacién de posibles responsabilidades y posibles medidas disciplinarias para los
responsables del control de inventarios.

e Capacitacion al personal: Fortalecer la capacitacién de los funcionarios responsables del registro y

- seguimiento de los bienes en el sistema contable institucional, con énfasis en la correcta asignacion de
los activos a los funcionarios.

Hallazgo No. 18.
Incumplimiento del objeto contractual en el marco del Proyecto No. 13254 — Contrato No. 1-226 de 2024

En el Proyecto No. 13254 — Contrato 1-226/2024 “Segunda Fase Adquisicion e Instalacién de Cémaras y
Equipos de Seguridad Fabricas INDUMIL" clausula primera. Objeto. “El objefo del presente contrato es la
contratacion de la segunda Fase Adquisiciones e Instalacién de camaras y equipos de seguridad FABRICAS
INDUMIL, de conformidad con lo dispuesto en la invitacién directa a ofertar Proceso No. 361/2024 Proyecto
13254 las especificaciones técnicas y la oferta presentada por el contratista”. Se evidencié que durante la
ejecucion del Contrato No. 1-226/2024 no se estad cumpliendo con el objeto contractual, dado que no se incluy6
la Fabrica Santa Barbara — FASAB, ubicada en el municipio de Sogamoso, tal como estaba previsto. En su
lugar, se incorporaron las Oficinas Centrales, las cuales no hacen parte del objeto pactado en el contrato.

Riesgos Asociados:

e De Incumplimiento contractual. La ejecucién de actividades en un lugar no contemplado en el objeto
contractual (Oficinas Centrales en lugar de la Fabrica Santa Barbara — FASAB) constituye una
desviacion del alcance pactado, lo que puede derivar en incumplimiento parcial o total del contrato.

e De nulidad o ineficacia de actos contractuales. La ejecucién de actividades fuera del marco definido en
la clausula primera puede ser considerada como una actuacién por fuera del objeto contractual, lo que
podria dar lugar a observaciones por parte de drganos de control o incluso a la nulidad parcial de la
ejecucion.

e Financiero y presupuestal. La destinacién de recursos a un sitio no previsto en el contrato puede
generar observaciones por uso indebido de recursos publicos, afectando la trazabilidad del gasto y
comprometiendo la legalidad del desemboiso.

¢ Responsabilidad disciplinaria o fiscal. Tanto el supervisor como el contratista podrian incurrir en
responsabilidades por permitir o ejecutar actividades no autorizadas contractualmente, lo que podria dar
lugar a investigaciones por parte de entes de control.

e De afectacion a la necesidad publica. Al no ejecutarse la instalacion en la Fabrica Santa Barbara —

FASAB, se incumple con la necesidad especifica que dio origen al contrato, lo que puede dejar
desprotegida una instalacion prioritaria.

Criterios incumplidos:

e Ley 1150 de 2007 — Principios que rigen la contratacion estatal. Articulo 1. Principios orientadores.
e Decreto 1082 de 2015 — Régimen reglamentario de la contratacién publica. Articulo 2.2.1.1.1.5.1 —

Ejecucion del contrato: Exige que la ejecucién se realice conforme a lo pactado en el contrato y sus
documentos anexos.

e Constitucién Politica de Colombia — Articulo 20. Establece los principios de la funcion administrativa:
legalidad, eficiencia, economia, celeridad, imparcialidad y publicidad.
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Recomendacién:
La Oficina de Seguridad y Defensa debe:

e Documentar detalladamente las razones que motivaron la desviacion del objeto, evaluar los impactos
contractuales, financieros y juridicos de dicha modificacion no autorizada, y establecer las
responsabilidades correspondientes, en caso de haberse vulnerado principios como legalidad, planeacién,
transparencia y responsabilidad.

Hallazgo No. 19.
No participacion de la Gerencia de Tecnologias de la Informacién — Proyecto No. 13254

Se evidencid que en el marco del Proyecto No. 13254, denominado “Segunda Fase: Adquisicién e Instalacién de
Céamaras y Equipos de Seguridad — Fabricas INDUMIL”, no se contd con la participacién de la Gerencia de
Tecnologias de la Informacién, a pesar de que en el Anexo Técnico se incluyeron bienes y servicios de
naturaleza tecnolégica, tales como equipos, licencias y soluciones informaticas.

La ausencia de dicha instancia técnica impidid contar con un concepto especializado sobre aspectos criticos
como la compatibilidad con la infraestructura existente, la capacidad de almacenamiento, el riesgo de
obsolescencia tecnolégica vy la sostenibilidad operativa de los sistemas adquiridos. Esta omisién representa una
debilidad en la etapa de planeacién y evaluacién técnica del proyecto.

Riesgos Asociados:

e De incompatibilidad tecnolégica. Los equipos, licencias o soluciones adquiridas podrian no ser
compatibles con la infraestructura tecnoldgica existente, generando fallas operativas o necesidad de
inversiones adicionales no previstas.

e De obsolescencia. Sin una evaluacién técnica especializada, existe la posibilidad de adquirir tecnologia
desactualizada o préxima a quedar fuera de soporte, lo que compromete la sostenibilidad del sistema.

e De duplicidad o subutilizacién de recursos. La ausencia de articulacion con la GTl puede llevar a la
adquisicion de soluciones que ya existen en la entidad o que no se integran adecuadamente, generando
desperdicio de recursos.

e De sobrecostos técnicos y financieros. La falta de andlisis técnico puede derivar en la necesidad de
realizar ajustes posteriores, como ampliaciones de infraestructura, licencias adicionales o servicios de
integracion, que no fueron contemplados inicialmente.

e De fallas en la interoperabilidad. Los sistemas adquiridos podrian no integrarse adecuadamente con
otras plataformas institucionales, afectando la eficiencia operativa y la gestion de la informacién.

e De Incumplimiento normativo. La adquisicion de tecnologia sin el concepto de la GTI puede contravenir
politicas internas de arquitectura empresarial, seguridad de la informacion o lineamientos de gobierno
digital. .

e Riesgo de debilidad en la trazabilidad y control técnico. La ausencia de una instancia técnica que valide
los requerimientos y soluciones tecnolégicas limita la trazabilidad de las decisiones y debilita el control
técnico del proyecto.

Criterios incumplidos:

e Decreto 1082 de 2015 — Régimen reglamentario de la contratacién publica. Articulo 2.2.1.1.1.5.1 —
Planeacién del contrato.
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e Ley 1341 de 2009 — Ley de Tecnologias de la Informacién y las Comunicaciones. Articulo 16 — Uso
eficiente de las TIC en el Estado.

e Politica de Gobierno Digital (MinTIC). Lineamientos de arquitectura empresarial y adquisiciones TIC.

e Norma ISO 27001/2022. Sistema de Gestion de Seguridad de la Informacién (SGSI). Anexo A —
Controles de seguridad (actualizados en 2022). A.5.10 — Gestion de la adquisicion de tecnologias de la
informacion.

Recomendacion:
La Oficina de Seguridad y Defensa debe:

e Establecer como requisito obligatorio la participacién de la Gerencia de Tecnologias de la Informacion
(GTI) en todos los proyectos que involucren la adquisicion de bienes y servicios tecnoldgicos, incluyendo
hardware, software, licencias, infraestructura y soluciones informaticas.

Esta participacion debe formalizarse desde la etapa de planeacion contractual, garantizando que los
requerimientos técnicos incluidos en los estudios previos y anexos técnicos cuenten con el concepto
especializado de la GTI. Dicho concepto debe evaluar aspectos como:

Compatibilidad con la infraestructura tecnolégica existente.

Riesgo de obsolescencia. ‘

Capacidad de almacenamiento y procesamiento.

Interoperabilidad con sistemas institucionales.

Cumplimiento de politicas de seguridad de la informacion y arquitectura empresarial.

Esta medida permitira fortalecer la trazabilidad técnica del proceso, mitigar riesgos operativos y
financieros, y asegurar la sostenibilidad de las soluciones tecnoldgicas adquiridas, en cumplimiento de
los principios de planeacion, eficiencia y responsabilidad establecidos en la normativa contractual y en
estandares internacionales como la ISO/IEC 27001:2022. :

Hallazgo No. 20.

Analisis Econémico del estudio previo definitivo del Contrato Proyecto No. 13254 — Contrato 1-226/2024
En cuanto al numeral 16.3.2 “Andlisis Econémico” del estudio previo definitivo, se informa:

“Con el fin de efectuar la comparacion de los precios del mercado, se solicitaron cotizaciones a tres 3)
empresas del sector con synergy 02.975.829, 02.975.795, 02.975.266 y 02.973.798 recibiendo dos 2
efectuando el analisis entre la cotizacién 1 (CODALTEC) y la 2 (AYA Ingenieria) ...”

Se verificaron los oficios y se encontré:

e Documento No. 02.975.829 “IM-OC-OSD-SOLICITUD COTIZACION INFORMAL EMPRESA SEMA LTDA’,
del cual no se encontré el documento firmado ni evidencia de envio a la Empresa.

e Documento No. 02.975.795 “IM-OC-OSD-SOLICITUD COTIZACION INFORMAL EMPRESA A&A
INGENIERIA”, contiene los siguientes anexos: COT202400188 A&A INGENIERIA OFICINAS CENTRALES
INDUMIL, COT202400189 A% A INGENIERIA FABRICA FAGECOR INDUMIL y COT202400190 A& A
INGENIERIA FEXAR INDUMIL.
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e Documento 02.973.798 — “SOLICITUD COTIZACION INFORMAL EQUIPOS DE SEGURIDAD FISICA® a
HIKVISION con documento No. 02.975.266 se encontrd archivo en Excel COTIZACION
INDUMIL-HIKVISION, la cual al verificar corresponde al anexo técnico de HIKVISION.

e Cotizacién 1 Propuesta Comercial Sistemas de Seguridad INDUMIL 2024 — Corporacién de Alta Tecnologia
CODALTEC.

Se evidencié que el analisis econdémico se limitd a la comparacion de precios entre dos cofizaciones,
correspondientes a A&A Ingenieria y la Corporacién de Alta Tecnologia CODALTEC, justificando la seleccién
inicamente con base en el menor valor ofertado.

Riesgos Asociados:

e De seleccion inadecuada del proveedor. Elegir al oferente con el precio mas bajo sin evaluar su
capacidad técnica, experiencia o cumplimiento de especificaciones puede derivar en una ejecucion
deficiente o incumplimientos contractuales.

o De baja calidad en los bienes o servicios adquiridos. El menor precio no siempre garantiza calidad.
Podrian adquirirse equipos o soluciones tecnolégicas que no cumplen con los estandares requendos o]
que presentan fallas tempranas.

¢ De obsolescencia tecnolégica. Sin una evaluacién técnica, se corre el riesgo de adquirir fecnologia
desactualizada o incompatible con la infraestructura existente, lo que afecta la sostenibilidad del
proyecto.

e De sobrecostos posteriores. Una oferta econémica baja puede ocultar costos adicionales no
contemplados inicialmente (mantenimiento, integracién, soporte técnico, licencias complementarias),
generando sobrecostos durante la ejecucion.

Criterios incumplidos:

e las Guias de estudios previos de Colombia Compra Eficiente recomienda obtener minimo tres
cotizaciones para sustentar el valor estimado del contrato y evaluar condiciones del mercado.

e Ley 1150 de 2007 — Principios de la contratacion estatal. Articulo 1 — Principios orientadores.

e Jurisprudencia del Consejo de Estado sobre seleccion objetiva y equilibrio econémico. La jurisprudencia
ha reiterado que el analisis econémico debe considerar el valor total del contrato, incluyendo costos
ocultos, mantenimiento, soporte, vida util y riesgos asociados.

Recomendacion:
La Direccién de Compras debe:

e Fortalecer los criterios y metodologias aplicadas en el andlisis econémico dentro de los estudios previos,
asegurando que este no se limite Gnicamente a la comparacién de precios entre cotizaciones.
e Se sugiere implementar las siguientes acciones:

1. Incluir en los estudios previos un andlisis economico integral que contemple el costo total del ciclo de
vida del bien o servicio, incluyendo mantenimiento, garantias, soporte técnico, interoperabilidad y
escalabilidad.

2. Incorporar criterios de evaluacién técnica y de valor agregado que permitan seleccionar la oferta mas
favorable para el interés publico, no necesariamente la mas econémica.

3. Establecer lineamientos internos que exijan un minimo de tres cotizaciones vélidas y técnicamente
comparables, con analisis de mercado debidamente documentado.

4. Capacitar a los equipos responsables de la planeacion contractual en metodologlas de andlisis
costo-beneficio y evaluacion de riesgos asociados a decisiones basadas exclusivamente en precio.
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Hallazgo No. 21.
Estructuracion Técnica del Contrato con Especificaciones Técnicas con Marca

En el analisis del contrato y la estructura técnica proyecto 13254, contrato 1-226-2024, se identificé que en las
especificaciones técnicas del contrato se hace referencia explicita a una marca especifica para equipos y
materiales requeridos para la adquisicién de los mismos, lo que podria generar un condicionamiento innecesario
de la contratacion.

Riesgos Asociados:

e Restriccion de la competencia: La inclusion de una marca especifica en las especificaciones técnicas
puede limitar la participacién de otros proveedores que puedan ofrecer productos o servicios
equivalentes a un costo méas bajo o con caracteristicas superiores. Esto puede generar una falta de
competencia y, por ende, una contratacién menos eficiente.

e Posibles sobrecostos: Al especificar una marca concreta, la entidad podria estar favoreciendo a ciertos
proveedores, lo que puede resultar en un aumento de los costos para la contratacién, ya que no se da
opcién a comparar precios y calidades de productos o servicios similares.

e Falta de flexibilidad en el mercado: La exigencia de marcas especificas puede no tener en cuenta las
nuevas tecnologias o alternativas que puedan surgir en el mercado, lo que podria hacer que el servicio
contratado no sea el méas actualizado o adecuado en términos de calidad y desempefio.

Criterios incumplidos:

e Manual de Contratacién de la Industria Militar: Este manual recomienda que las especificaciones
tecnicas deben ser claras, pero no deben limitarse a marcas especificas, salvo que sea absolutamente
necesario para cumplir con los requisitos del servicio. Se debe optar por especificaciones que permitan
a los proveedores proponer soluciones equivalentes o de igual calidad.

Recomendacién:

La Oficina de Seguridad y Defensa debe revisar las especificaciones técnicas: Asegurar que las
especificaciones técnicas sean adecuadas y no restrinjan la competencia sin justificacion técnica. Las
especificaciones deben ser suficientemente claras y detalladas para garantizar que el contrato cubra las
necesidades del servicio, pero deben dejar espacio para la innovacién y la propuesta de soluciones alternativas
que puedan ser mas eficientes o econdmicas.

Hallazgo No. 22,

Almacenamiento de bienes de propiedad de CODALTEC por parte de la Oficina de Seguridad y Defensa
en diferentes espacios del Edificio Central y Fabricas FAGECOR y FEXAR.

En visitas realizadas a Centrales, FAGECOR y FEXAR se evidencié que, desde el mes de marzo de 2025, la
Oficina de Seguridad y Defensa de la Industria Militar ha venido almacenando en distintos espacios del edificio
principal y en las fabricas FAGECOR, FEXAR, cajas con material suministrado por la empresa CODALTEC.

En el informe de supervisién No. 03.040.571 del 8 de mayo de 2024, el supervisor del contrato indico lo

siguiente: “Es de resaltar que el material que llegé a las unidades de negocio queda en custodia hasta que se
recepcione la totalidad de los inventarios.”

Esta situacién confirma que al 7 de julio de 2025, no se ha realizado el proceso formal de recepcién de los
bienes a los almacenistas del edificio Centrales, Fabricas FAGECOR y FEXAR para la verificacion de las
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cantidades estipuladas en el anexo técnico No. 02.743.546 y recibo a satisfaccion., lo cual podria afectar la
trazabilidad, el control de inventarios y la verificacion del cumplimiento contractual.

Riesgos Asociados:

Criterios Incumplidos:

Recomendaciones:

Esta recepcion debe realizarse conforme a los procedimientos establecidos en el contrato y en los
lineamientos institucionales de control de inventarios, asegurando:

La permanencia del material de CODALTEC en las instalaciones de Indumil, sin un acuerdo formal de
custodia, expone a la entidad a posibles responsabilidades legales en caso de dafio, pérdida o
incidentes derivados de dicho almacenamiento.
En caso de un siniestro, la poliza de seguros no cubriria los dafios ocasionados a bienes que no estén
registrados o declarados como propiedad de Indumil.

El desconocimiento del contenido de las cajas provenientes de Codaltec constituye un factor de riesgo
critico, que podria comprometer la seguridad del personal, generar incidentes operativos y afectar la
infraestructura de Indumil.
La ubicacion inadecuada de las cajas con material de Codaltec puede obstruir pasillos y zonas de
circulacion, lo cual constituye una infraccién a las normas de seguridad industrial y representa un riesgo
para la integridad del personal.

La ocupacion del espacio con materlales ajenos reduce la capacidad de almacenamiento destinada a
bienes propios, lo que impacta negativamente la eficiencia operativa de la entidad.
La ausencia de registro en el inventario de estas cajas puede generar inconsistencias en el control de
existencias y afectar la trazabilidad de los productos almacenados.
La falta de identificacién adecuada del contenido puede poner en riesgo la integridad de materiales
sensibles o sujetos a regulacion, al dificultar su manejo, almacenamiento y control conforme a los
protocolos establecidos.
La presencia de estos elementos en las instalaciones podria dar inicio al periodo de garantia de los
equipos, aun cuando no han sido formalmente recibidos ni se encuentran en funcionamiento.

En ausencia de un acuerdo escrito que exima expresamente el cobro, el almacenamiento de bienes de
terceros debe generar un cargo por concepto de bodegaje. No obstante, se evidencia que la Industria
Militar ha prestado este servicio sin aplicar el cobro correspondiente, lo cual podria representar una
omisién en la recuperacion de costos asociados.

Principio de Planeacion: La entrega no oficial puede alterar la planeacién logistica, presupuestal y
operativa del contrato, afectando la eficiencia y legalidad del proceso.

Decreto 1082 de 2015. Regula los procedimientos de recepcion, verificacion y control de bienes en
contratacion publica.

Procedimiento Administrativo para el manejo de materiales y elementos devolutivos de la Industria
Militar, Cod: IM FC DVA PR 001, Rev. 9. Numeral 4.3.1. ETAPA 1. Recepcién de materiales y elementos
devolutivos.

La Oficina de Seguridad y Defensa de la Industria Militar, en coordinacién con el supervisor del
Contrato No. 1-226 de 2024, debe adelantar de manera prioritaria el proceso formal de recepcién,
verificacion y registro de los materiales suministrados por la empresa CODALTEC, que actualmente se
encuentran almacenados en las instalaciones de Centrales, FAGECOR y FEXAR desde el mes de
marzo de 2025.
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La verificacion fisica y documental de los bienes entregados.
El levantamiento de actas de recepcion parcial o total, segin corresponda.
El registro en el sistema de inventarios de Indumil.
La evaluacién del estado, conformidad técnica y condiciones de almacenamiento.

Esta medida busca garantizar la trazabilidad, custodia y legalizacion de los bienes adquiridos, asi como
mitigar riesgos asociados a pérdidas, deterioro, falta de control o incumplimiento contractual.

Dar cumplimiento al Procedimiento Administrativo para el manejo de materiales y elementos devolutivos de la
Industria Militar, C6d: IM FC DVA PR 001, Rev. 9. Numeral 4.3.1. ETAPA 1. Recepcién de materiales y
elementos devolutivos.

A.

Sobre la implementacién y efectividad de acciones resultantes de anteriores auditorias
yl/o evaluaciones (15):

Vencidos: 3 actividades correspondientes a hallazgos de auditoria 2024.
Ejecucion: 5 actividades correspondientes a hallazgos de auditoria vigencia 2024.

El proceso Gestion de Seguridad y Defensa a la fecha de verificacion 14/07/2025, presenta el siguiente estado
en planes de mejoramiento:

VIGENG INEZ)?&E Ne FECHA ESTADO DE
NCIA ME HALLAZGO ACTIVIDAD LA
AUDITORIA | HALLAZGO ACTIVIDAD | s cTiviDAD
De acuerdo verificacién documental, . .
relacionada con la existencia de .Modlﬁc;.ac:on ddEI
semovientes en la Fabrica Santa mstru%rvg €
Bérbara, se observé debilidad en los seguriaa p?ra
controles para el ingreso de igr?gzll'es a c;:
personas, vehicu]os y visitantes en la entrada de
2.024 2.903.905 2 zsbgjij f:g;a S:;gftfs p;/; C‘::;fs‘irgg materiles y/o | 30/05/2025 | VENCIDA
del ingreso del vehiculo que permitan mascotas a lzs
establecer la fecha de entrada de los ﬁaffts . e
semovientes, observando debilidad d:n’lcrimoge las
en el cumplimento de Ilos instalaciones de
lineamientos establecidos en: FASAB.
En desarrollo de la verificacién
realizada a la documentacién soporte
para la solicitud de escoltas (Civil
armada — Militar) para la seguridad
de materias primas y producto
terminado en las diferentes rutas | 2. Actualizar el
dentro del territorio Nacional, con el | Instructivo de
fin de abastecer a las unidades de | Escoltas de
negocio (FEXAR, FAGECOR, FASAB | Seguridad
2.024 2.957.871 1 y Oficinas Centrales), los almacenes ma%erias primas 30/09/2025 | EJECUCION
comerciales, empresas Mineras y |y producto
clientes en general, se observé que | terminado IM
en el segundo semestre de 2023 se | OC DRS |IN
efectuaron 10 reuniones de 25 que | 005.
debian desarroliarse en el segundo
semestre de 2023, en las cuales se
realiza el anélisis de criticidad de las
rutas a desarrollar.
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En desarrollo de la verificacion | 2. Ajuste vy
realizada a la documentacion soporte | Actualizacién
entregada por el Proceso de Gestién | del Instructivo
de Seguridad y Defensa para la | de Escoltas en
solicitud de escoltas (Civil armada — | temas 30/09/2025 | EJECUCION
Militar) para la seguridad de materias | relacionado con
primas y producto terminado en las | la autorizacion
diferentes rutas dentro del territorio | de escoltas
Nacional, se observé que los oficios
de solicitud de escolta (Civil armada y
Militar) fueron firmados y tramitados
con la firma del Jefe de la Oficina de
Seguridad y Defensa, lo cual
contraviene las disposiciones

2.024 2.957.871 establecidas en el Instructivo para
escoltas de seguridad materias | 3- Llevar control
primas y producto terminado. Céd.; | Pérmanente en
IM OC DRS IN 005, Rev. 4. el fl‘]tascuaquuigﬁ
numeral 4. “Condiciones Generales, :
literal c. Criterios de coordinacion | ffma y autoriza | 31/12/2025 | EJECUCION
ejecucion de escoltas, punto 8. “La las sollcntud_ de
solicitud de servicio de escolta es | &Scoltas y sise
firmada por el Gerente General o | Presentan
quien tenga el encargo durante su | OPservaciones.
ausencia. Si ninguno de los dos
anteriores se encuentra, previa
autorizacién la firmaré el director de
Seguridad Fisica de la Industria
Militar.”
De conformidad a la verificacion
realizada en el gestor documental
synergy del Proyecto No. 11259 -
“Servicio de Escolta Civil’, se
evidencié que, durante el segundo
semestre de 2023, se realizaron seis
(6) informes de supervision del | 2.
contrato, los cuales en el numeral 5 | Complementar
“Nombre del Supervisor Técnico” de | los informes de
los Informes de supervision se | supervision de
reporta como “Supervisor Técnico” | Escoltas  con
sin que esta figura se encuentre | detalles
2.024 2.957.871 contemplada en la CLAUSULA | técnicos de 30/06/2025 VENCIDA
DECIMO SEPTIMA del contrato | cumplimiento y
1-206/22 “Servicio de escolta civil | firmados por la
armada” lo que genera inconsistencia | supervisién
entre la informacién reportada en los | descrita en el
informes de supervisién y lo que se | contrato.
encuentra en el clausulado del
contrato; y, en el numeral 16.1
“Cantidades y fechas”, de los mismos
informes no se evidencia el detalle de
los servicios prestados por el
Contratista.
De acuerdo a la revisién en el gestor . .
documental Synergy del Proyecto No. 3;3 l(yse?rizanizg
2.024 2.957.871 11259 — “Servicio de Escolta Civil", no d I 30/06/2025 VENCIDA
se evidencia el cargue de los generados a los
Informes de supervisién, documentos contratos.
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02.768.256, 02.777.512, 02.797.360,
02.810.702, 02.820.115 y 02.830.778,
firmados por el supervisor, quien
debe firmar el documento fisico,
escanearlo y cargarlo al respectivo
proyecto como anexo al documento
elaborado.

2.024 2.957.871 5 terminado”. Céd.: IM OC DRS IN

1. Actualizar el
Instructivo  de
Escoltas de
Seguridad

materias primas | 30/09/2025 | EJECUCION
De acuerdo a la revisién documental | v producto
se observa desactualizacién del | terminado M
“Instructivo  para escoltas de | OC DRS IN
seguridad materias primas y producto | 005. Rev. 4

005, Rev. 4, con fecha de liberacién | 2. Socializacidn
veintinueve (29) de abril de 2021. del Instructivo
de Escoltas de
Seguridad

materias primas | 30/08/2025 | EJECUCION
y producto
terminado M
OC DRS IN
005. Rev. 4

De acuerdo a la verificacién realizada se observa cumplimiento parcial de las normas establecidas en la
Industria Militar.

1.

B. Conclusiones de la Auditoria y/o Evaluacién (16):

Deficiencias en los estudios de seguridad y visitas domiciliarias: Las visitas domiciliarias y

los estudios de seguridad son herramientas fundamentales e interconectadas para la gestién de
riesgos en la Industria Militar, especialmente cuando se trata de ocupar cargos criticos. La
implementacion efectiva de estos procesos no solo protege los activos y la reputacién de la
Empresa, sino que también contribuye a un ambiente laboral mas seguro y confiable.

Deficiencias en Contratacién y Adquisiciones: Se observan falencias en la justificacién econémica
de los contratos, falta de cotizaciones suficientes y uso indebido de especificaciones de marca
(HIKVISION), lo que vulnera los principios de competencia y la normativa de contratacion publica,
incluyendo la Ley 80 de 1993 y las guias de Colombia Compra Eficiente.

Irregularidades en Recepcion de Materiales: La recepcion de materiales sin el proceso formal
adecuado afecta la trazabilidad y el control de inventarios, lo que puede generar riesgos de pérdida y
desvio de bienes, contraviniendo la Ley 80 de 1993 y el Decreto 1082 de 2015.

Anadlisis Econémico y Control Técnico Deficientes en Contrato de Escolta: El contrato de Escolta
Civil Armada (1-079 de 2024) presenta una doble aplicacién de AlU e IVA, lo que genero sobrecostos, y
la falta de un andlisis de sector y cotizaciones de competidores. Ademas, se evidencié la ausencia de
control técnico en la ejecucién, ya que los vehiculos no cumplian las especificaciones pactadas sin que
esto fuera reportado.

Inconsistencias en la Gestion de Riesgos: Las oportunidades y ciertos riesgos (incluyendo los de
cadena de suministro y DAFP 2020) no han actualizado su andlisis de impacto y probabilidad ni sus
evaluaciones de control desde 2023, y algunos carecen de la definicion del tipo de control. Se
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10.

11.

recomienda la eliminacién de riesgos de soborno obsoletos y la profundizacion en la identificacion de
causas y consecuencias para otros riesgos criticos.

Desactualizacion y Desorganizacion Documental: Ei Proceso Gestion Seguridad y Defensa muestra
un retraso significativo en la actualizacion de documentos clave de su programa de 2024, con varios en
estado de "Discusion” a pesar de las fechas de liberacion proyectadas. Ademas, persiste el uso de
codificaciones antiguas (DRS y SFI1) y la mencién de formatos inactivos en instructivos, lo que incumpie
el Procedimiento Gestion de Documentos y afecta la oportunidad y confiabilidad de la informacién,
segln la Ley 87 de 1993.

Falta de Control en Areas Criticas: Se identificaron debilidades en el control de ingreso y salida de
armas en Fabrica Santa Bérbara, diferencias en el material bélico entre registros y facturas, y
deficiencias en el inventario y custodia del material en la béveda de seguridad, incluyendo elementos
fuera de inventario por mas de 10 afos.

Necesidad de Fortalecimiento en la Supervision y Reporte: Es imperativo mejorar la calidad,
veracidad y estandarizacion de los informes de supervisiéon de contratos y los reportes de escoltas de
rutas. También se requiere una mayor diligencia en el archivo de soportes contractuales y la integracion
de sistemas de videovigilancia.

Vulnerabilidades en la Gestion de Activos y Acceso: Se sugiere fortalecer los controles de
seguimiento para elementos que salen de las instalaciones sin retorno registrado y mejorar el inventario,
custodia y préstamo de llaves para un acceso mas seguro a areas sensibles.

Oportunidades de Mejora Transversales: Se identifican necesidades como la estandarizacién de la
informacion en la tabla de cargos criticos, la realizacién de inspecciones fisicas sorpresivas en fabricas y
la ampliacidn de las verificaciones en listas restrictivas a miembros de juntas directivas y accionistas en
el proceso de compras.

Limitaciones de la Auditoria: La auditoria se vio limitada en su capacidad.de verificar el cumplimiento
técnico del Contrato de Escolta Civil Armada debido a la falta de acceso a informacién detallada sobre
los vehiculos y motos utilizados, asi como la ausencia de un desglose especifico en las facturas, lo que
impidié una revisién exhaustiva de los costos y servicios.

Anexos (17):

- Anexo 7 Encuesta Medicion Satisfaccion del Servicio de Auditoria y/o Evaluacion al Sistema de Control
Interno.

- Anexo 13 Plan de Mejoramiento de Auditorias al Sistema de Control Interno.

Firmas (18) . N

Jefe Oficina de Control Interno o quien haga sus

veces / Auditados/eval\bfados

ING. IND. YOLANDA CASTA&EDA BUSTOS

Jefe de Grup6 Oficina de Control Interno CR (R) MAURO JAVIER ROA ALFONSO

Jefe Oficina de Segufidad y Defensa
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Funcionario y/o Equipo de Auditoria Oficina de

LAURA VICTORIA VELANDI
Profesional Qficina de Control Interno

- @-&/ ’
YANETH TfRAPUES MONTENEGRO

Profesional Oficina de Control Interno

Caverdda Ninoz_ A~ -

ESMERALDA MUNOZ AGUDELO
Profesional Oficina de Control interno

=y
Gl RNANDA CEPEDA

Profesional Oficina de Control Interno

MESA SANABRIA
ficina de Control Interno

ANGE
Profesional

- J

/ \ 1 .. Aard 4
Yl con CAmArt
1 2 | -

‘'WILSON CAMARGO CARRILLO
Profesional Oficina de Control Interno

Do)

ALVARO ERNESTO, ELO GARCIA
Técnico Oficina de/Control Interno

“ADoesres V- C”m\\
BIBIANA GALLEGO NIE

Técnico Oficina de Control Interno
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